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EDITAL DE LICITAGAO PREGAO ELETRONICO N2 90002/2024

PREGAO ELETRONICO N2 90002/2024
PROCESSO N° 04035-00006138/2023-52

CONTRATANTE
UASG: 926210

OBJETO: Contratagdo de empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2° Nivel, e
3° Nivel aos usuarios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura, gestdo de ativos e servigos especializados sob
demanda de projetos de infraestrutura, de acordo com as especificagdes deste Termo de Referéncia e seus Anexos, afim de atender as demandas da
Secretaria de Estado de Desenvolvimento Econémico, Trabalho e Renda do Distrito Federal - SEDET.

DADOS DO PREGAO ELETRONICO

VALOR ESTIMADO DA CONTRATAGAO: RS 1.691.657,16 (um milh3o, seiscentos e noventa e um mil seiscentos e cinquenta e sete reais e dezesseis centavos)
DATA DE SESSAO PUBLICA: 06/06/2024

HORARIO: 09h00min (horario de Brasilia/DF)

ENDEREGO ELETRONICO: https://www.gov.br/compras/pt-br

CRITERIO DE JULGAMENTO: MENOR PREGO GLOBAL.

MODO DE DISPUTA: ABERTO/FECHADO

PREFERENCIA ME/EPP/EQUIPARADAS: NAO

Torna-se publico que o Distrito Federal, representado pela Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito
Federal, por meio da Unidade de Licitagdes, realizara licitagdo, para REGISTRO DE PRECO, na modalidade PREGAOQ, na forma ELETRONICA, nos termos da Lei n.
°14.133, de 2021, e demais legislagdes aplicaveis e, ainda, de acordo com as condigGes estabelecidas neste Edital.

|. DO OBJETO

1.1. Contratagdo de empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2° Nivel, e 3°
Nivel aos usudrios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura, gestdo de ativos e servigos especializados sob
demanda de projetos de infraestrutura, de acordo com as especificagdes do Termo de Referéncia e seus Anexos, afim de atender as demandas da Secretaria
de Estado de Desenvolvimento Econémico, Trabalho e Renda do Distrito Federal - SEDET., conforme especificagdes e quantitativos constantes no Anexo | do
Edital

1.2. Alicitagdo serd realizada em Unico item.
1. DA PARTICIPAGAO NA LICITAGAO

2.1. Poderdo participar deste Pregdo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores -
SICAF e no Sistema de Compras do Governo Federal (www.gov.br/compras).

2.2. Os interessados deverdo atender as condigdes exigidas no cadastramento no SICAF até o terceiro dia Util anterior a data prevista para recebimento das
propostas.

2.3. O licitante responsabiliza-se exclusiva e formalmente pelas transages efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do érgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

2.4. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los atualizados
junto aos drgdos responsaveis pela informagdo, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou
aqueles se tornem desatualizados.

2.5. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagao.

2.6. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para o microempreendedor individual - MEI, nos limites
previstos da Lei Complementar n2 123, de 2006 e do Decreto n.2 8.538, de 2015, bem como para bens e servigos produzidos com tecnologia produzida no pais
e bens produzidos de acordo com processo produtivo basico, na forma do art. 32 da Lei n2 8.248, de 1991 e art. 82 do Decreto n2 7.174, de 2010.

2.7. Ndo poderdo disputar esta licitagdo:
2.7.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) anexo(s);

2.7.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre servigos ou
fornecimento de bens a ele relacionados;

2.7.3. empresa, isoladamente ou em consorcio, responsavel pela elaboragdo do projeto basico ou do projeto executivo, ou empresa da qual o
autor do projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico
ou subcontratado, quando a licitagdo versar sobre servigos ou fornecimento de bens a ela necessarios;
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2.7.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangdo que
Ihe foi imposta;

2.7.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do 6rgdo ou
entidade contratante ou com agente publico que desempenhe fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

2.7.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n2 6.404, de 15 de dezembro de 1976, concorrendo entre si;

2.7.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha sido condenada judicialmente, com transito em
julgado, por exploragdo de trabalho infantil, por submissdo de trabalhadores a condigdes analogas as de escravo ou por contratacdo de adolescentes nos casos
vedados pela legislagdo trabalhista;

2.7.8. agente publico do 6rgdo ou entidade licitante;

2.7.9. pessoas juridicas reunidas em consorcio;

2.7.10. Organizag¢des da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigdo;

2.7.11. sociedades cooperativas, considerando a vedag&o contida no art. 10 da Instru¢do Normativa SEGES/MP n2 5, de 2017.

2.7.12. Ndo podera participar, direta ou indiretamente, da licitacdo ou da execugdo do contrato agente publico do drgdo ou entidade
contratante, devendo ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos
termos da legislagdo que disciplina a matéria, conforme § 12 do art. 92 da Lei n2 14.133, de 2021.

2.8. O impedimento de que trata o item 2.7.4 serd também aplicado ao licitante que atue em substitui¢do a outra pessoa, fisica ou juridica, com o intuito de
burlar a efetividade da sanc¢do a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo
fraudulenta da personalidade juridica do licitante.

2.9. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os itens 2.7.2 e 2.7.3 poderdo participar no
apoio das atividades de planejamento da contratagdo, de execugdo da licitagdo ou de gestdo do contrato, desde que sob supervisdo exclusiva de agentes
publicos do érgdo ou entidade.

2.10. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

2.11. O disposto nos itens 2.7.2 e 2.7.3 ndo impede a licitagdo ou a contratagdo de servico que inclua como encargo do contratado a elaboragdo do projeto
basico e do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugdo.

2.12. Em licitagBes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou
por organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo poderd participar pessoa fisica ou juridica que
integre o rol de pessoas sancionadas por essas entidades ou que seja declarada inidénea nos termos da Lei n2 14.133/2021.

2.13. A vedagdo de que trata o item 2.7.8 estende-se a terceiro que auxilie a condugdo da contratagdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funciondrio ou representante de empresa que preste assessoria técnica.

1Il. DA APRESENTAGCAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITACAO
3.1. Na presente licitagdo, a fase de habilitagdo sucederd as fases de apresentagdo de propostas e lances e de julgamento.

3.2. Os licitantes encaminhardo, exclusivamente por meio do sistema eletronico, a proposta com o preco ou o percentual de desconto, conforme o critério de
julgamento adotado neste Edital, até a data e o horario estabelecidos para abertura da sessdo publica.

3.3. Caso a fase de habilitagdo anteceda as fases de apresentagdo de propostas e lances, os licitantes encaminhardo, na forma e no prazo estabelecidos no
item anterior, simultaneamente os documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o disposto nos itens 7.1.1 e
7.13.1 deste Edital.

3.4. No cadastramento da proposta inicial, o licitante declarara, em campo proéprio do sistema, que:

3.4.1. estd ciente e concorda com as condigBes contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os
requisitos de habilitagdo definidos no instrumento convocatério;

3.4.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de
14 anos, na condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituigdo;

3.4.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos lll e IV do art. 12 e no inciso Il do
art. 52 da Constituigdo Federal;

3.4.4.cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em
outras normas especificas.

3.5. O fornecedor enquadrado como microempresa ou empresa de pequeno porte devera declarar, ainda, em campo préprio do sistema eletrénico, que
cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n2 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus
arts. 42 a 49, observado o disposto nos §§ 12 ao 32 do art. 42, da Lei n.2 14.133, de 2021.

3.6. A falsidade da declaragdo de que trata os itens 3.4 ou 3.5 sujeitara o licitante as sang¢des previstas na Lei n? 14.133, de 2021, e neste Edital.

3.7. Os licitantes poderdo retirar ou substituir a proposta ou, na hipdtese de a fase de habilitagdo anteceder as fases de apresentagdo de propostas e lances e
de julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessdo publica.

3.8. Ndo haverd ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de habilitagdo pelo licitante, o que ocorrera somente apds os
procedimentos de abertura da sessdo publica e da fase de envio de lances.

3.9. Serdo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo de propostas, apds a
fase de envio de lances.

3.10. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo ou o seu percentual de desconto
maximo quando do cadastramento da proposta e obedecerd as seguintes regras:

3.10.1. a aplicagdo do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidird tanto em relagdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta; e

3.10.2. os lances serdo de envio automdtico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o
subitem acima.

3.11. O valor final minimo ou o percentual de desconto final maximo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa,
sendo vedado:

3.11.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor prego; e



3.11.2. percentual de desconto inferior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por maior
desconto.

3.12. O valor final minimo ou o percentual de desconto final maximo parametrizado na forma do item 4.11 possuira carater sigiloso para os demais
fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo ser disponibilizado estrita e permanentemente aos érgdos de controle externo e
interno.

3.13. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante o processo licitatério e se
responsabilizar pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragdo ou de sua desconex3o.

3.14. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a seguranga, para
imediato bloqueio de acesso.

IV. DO PREENCHIMENTO DA PROPOSTA

4.1. O licitante deverd enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
4.1.1. valor unitario e total do item;
4.1.2. Marca;
4.1.3. Fabricante.

4.2. Todas as especificages do objeto contidas na proposta vinculam o licitante.

4.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributdrios, comerciais e quaisquer outros que
incidam direta ou indiretamente na execugdo do objeto.

4.4. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de
pleitear qualquer alteragdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto.

4.5. Se o regime tributario da empresa implicar o recolhimento de tributos em percentuais varidveis, a cotagdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses.

4.6. Independentemente do percentual de tributo inserido na planilha, no pagamento serdo retidos na fonte os percentuais estabelecidos na legislagdo
vigente.

4.7. Na presente licitacdo, a Microempresa e a Empresa de Pequeno Porte poderdo se beneficiar do regime de tributagdo pelo Simples Nacional.

4.8. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos,

ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugdo contratual, promovendo, quando requerido, sua
substituigdo.
4.9. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua apresentagdo.

4.10. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de
licitagBes publicas;

4.11. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de
Contas da Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogdo das medidas necessarias ao exato
cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao
pagamento dos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobreprego na execugdo do contrato.

V. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

5.1. A abertura da presente licitagdo dar-se-a automaticamente em sessdo publica, por meio de sistema eletronico, na data, horario e local indicados neste
Edital.

5.2. Os licitantes poderdo retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a
abertura da sessdo publica.

5.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

5.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletronico, sendo imediatamente informados
do seu recebimento e do valor consignado no registro.

5.5. O lance devera ser ofertado pelo valor unitario do item.
5.6. Os licitantes poderdo oferecer lances sucessivos, observando o hordério fixado para abertura da sessdo e as regras estabelecidas no Edital.
5.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado e registrado pelo sistema.

5.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagdo aos lances intermediarios quanto em relagdo a proposta que
cobrir a melhor oferta devera ser de 0,01 (um centavo).

5.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipdtese de lance
inconsistente ou inexequivel.

5.10. O procedimento seguira de acordo com o modo de disputa adotado.

5.11. Caso seja adotado para o envio de lances no pregdo eletrénico o modo de disputa “aberto e fechado”, os licitantes apresentardo lances publicos e
sucessivos, com lance final e fechado.

5.11.1. A etapa de lances da sessdo publica tera duragdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhard aviso de
fechamento iminente dos lances, apds o que transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepgdo de lances.

5.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e os das
ofertas com pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o
encerramento deste prazo.

5.11.3. No procedimento de que trata o subitem supra, o licitante poderd optar por manter o seu Gltimo lance da etapa aberta, ou por ofertar
melhor lance.

5.11.4. Ndo havendo pelo menos trés ofertas nas condi¢cSes definidas neste item, poderdo os autores dos melhores lances subsequentes, na
ordem de classificagdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

5.11.5. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenard e divulgara os lances segundo a ordem crescente de
valores.

5.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.



5.13. N&o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.

5.14. Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagdo do
licitante.

5.15. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletronico podera permanecer acessivel aos licitantes
para a recepgdo dos lances.

5.16. Quando a desconexdo do sistema eletrénico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica serd suspensa e reiniciada
somente apds decorridas vinte e quatro horas da comunicagdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagdo.

5.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

5.18. Em relagdo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera
efetivada a verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como
das demais classificadas, para o fim de aplicarse o disposto nos arts. 44 e 45 da Lei Complementar n2 123, de 2006, regulamentada pelo Decreto n2 8.538, de
2015.

5.18.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por
cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com a primeira colocada.

5.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente
em valor inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagdo automatica para tanto.

5.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificagdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

5.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor oferta.

5.19. Serd assegurado o direito de preferéncia previsto no artigo 32 da Lei n2 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do
Decreto n° 7.174, de 2010, nos seguintes termos:

5.19.1. Apds a aplicagdo das regras de preferéncia para microempresas e empresas de pequeno porte, caberd a aplicagdo das regras de
preferéncia, sucessivamente, para:

5.19.1.1.bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma
definida pelo Poder Executivo Federal;

5.19.1.2 bens e servigos com tecnologia desenvolvida no Pais; e

5.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos termos do art. 52 e 82 do
Decreto 7.174, de 2010 e art. 32 da Lei n2 8.248, de 1991.

5.19.2. Os licitantes classificados que estejam enquadrados no item 5.19.1.1, na ordem de classificagdo, serdo convocados para que possam
oferecer nova proposta ou novo lance para igualar ou superar a melhor proposta valida, caso em que sera declarado vencedor do certame.

5.19.3. Caso a preferéncia ndo seja exercida na forma do item 5.19.1.1, por qualquer motivo, serdo convocadas as empresas classificadas que
estejam enquadradas no item 5.19.1.2, na ordem de classificagdo, para a comprovagdo e o exercicio do direito de preferéncia, aplicando-se a mesma regra
para o item 5.19.1.3 caso esse direito ndo seja exercido.

5.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no
Decreto n2 7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagao.

5.20. S6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.

5.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate serad aquele previsto no art. 60 da Lei n2 14.133, de 2021,
nesta ordem:

5.20.1.1. disputa final, hipdtese em que os licitantes empatados poderdo apresentar nova proposta em ato continuo a classificagdo;

5.20.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros
cadastrais para efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;

5.20.1.3. desenvolvimento pelo licitante de a¢des de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
5.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagées dos érgdos de controle.
5.20.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:

5.20.2.1. empresas estabelecidas no territdrio do Estado ou do Distrito Federal do 6rgdo ou entidade da Administragdo Publica estadual ou
distrital licitante ou, no caso de licitagdo realizada por 6rgdo ou entidade de Municipio, no territério do Estado em que este se localize;

5.20.2.2. empresas brasileiras;
5.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
5.20.2.4. empresas que comprovem a pratica de mitigagdo, nos termos da Lei n2 12.187, de 29 de dezembro de 2009.

5.21. Se mesmo assim permanecer empatado o Pregoeiro, podera propor as empresas que estdo empatadas, um desempate, condicionado ao envio de um
Unico lance (através do chat). Aquela que ofertar o menor lance, sera a ganhadora, sendo que o valor deste lance que desempatou o certame, serd inserido,
na fase de Aceitagdo, no campo "Valor Negociado", com a devida justificativa.

5.22. Se nenhuma empresa quiser ofertar o lance ou se por casualidade, o lance for o mesmo, o pregoeiro procedera ao desempate através de um sorteio
presencial, convocando as empresas empatadas.

5.23. Encerrada a etapa de envio de lances da sessdo publica, na hipdtese da proposta do primeiro colocado permanecer acima do prego maximo ou inferior
ao desconto definido para a contratagdo, o pregoeiro podera negociar condigdes mais vantajosas, apos definido o resultado do julgamento.

5.23.1. Tratando-se de licitagdo em grupo, a contratagdo posterior de item especifico do grupo exigira prévia pesquisa de mercado e
demonstragdo de sua vantagem para o 6rgdo ou a entidade e serdo observados os pregos unitarios maximos definidos no Termo de Referéncia como critério
de aceitabilidade.

5.23.2. A negociagdo poderd ser feita com os demais licitantes, segundo a ordem de classificagdo inicialmente estabelecida, quando o primeiro
colocado, mesmo apds a negociagdo, for desclassificado em razdo de sua proposta permanecer acima do prego maximo definido pela Administragdo.

5.23.3. A negociagdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.

5.23.4. O resultado da negociagdo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério.



5.23.5. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de 2 (duas) horas, envie a proposta adequada ao ultimo lance
ofertado apds a negociagdo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagdo daqueles exigidos
neste Edital e ja apresentados.

5.23.6. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo
0 prazo.

5.24. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagdo e julgamento da proposta.
VI. DA FASE DE JULGAMENTO

6.1. Encerrada a etapa de negociacdo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condi¢des de
participagdo no certame, conforme previsto no art. 14 da Lei n? 14.133/2021, legislagdo correlata e no item 3.8 do edital, especialmente quanto a
existéncia de sangdo que impega a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

6.1.1. SICAF;

6.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Unido
(https://www.portaltransparencia.gov.br/sancoes/ceis); e

6.1.3. Cadastro Nacional de Empresas Punidas - CNEP, mantido pela Controladoria-Geral da Unido

(https://www.portaltransparencia.gov.br/sancoes/cnep).

6.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sdcio majoritario, por forga da vedagdo de que trata o artigo 1
da Lein® 8.429, de 1992.

6.3. Caso conste na Consulta de Situagdo do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude
por parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n.° 3/2018, art. 29, caput)

6.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento similares, dentre outros. (IN n.° 3/2018, art.
29, §19).

6.3.2. O licitante sera convocado para manifestacdo previamente a uma eventual desclassificagdo. (IN n.° 3/2018, art. 29, §29).

6.3.3. Constatada a existéncia de sangdo, o licitante serd reputado inabilitado, por falta de condigdo de participagdo.
6.4. Na hipdtese de inversdo das fases de habilitagdo e julgamento, caso atendidas as condigdes de participagdo, sera iniciado o procedimento de habilitagdo.
6.5. Caso atendidas as condigGes de participagdo, serd iniciado o procedimento de habilitagdo

6.6. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se
faz jus ao beneficio, em conformidade com os itens 3.5. e 4.6 deste edital.

6.7. Verificadas as condigdes de participacdo e de utilizagdo do tratamento favorecido, o pregoeiro examinard a proposta classificada em primeiro lugar quanto
a adequacdo ao objeto e a compatibilidade do preco em relagdo ao maximo estipulado para contratagdo neste Edital e em seus anexos, observado o disposto
nos artigos 130 a 134 do Decreto n.” 44.330/2023.

6.8. Sera desclassificada a proposta vencedora que:
6.8.1. contiver vicios insanaveis;
6.8.2. ndo obedecer as especificagbes técnicas contidas no Termo de Referéncia;
6.8.3. apresentar pregos inexequiveis ou permanecerem acima do preco maximo definido para a contratagdo;
6.8.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;
6.8.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.

6.9. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orgado pela
Administragdo.

6.9.1. A inexequibilidade, na hipétese de que trata o caput, sé sera considerada apds diligéncia do pregoeiro, que comprove:
6.9.1.1. que o custo do licitante ultrapassa o valor da proposta; e
6.9.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

6.10. Caso o custo global estimado do objeto licitado tenha sido decomposto em seus respectivos custos unitdrios por meio de Planilha de Custos e Formagdo
de Pregos elaborada pela Administragcdo, o licitante classificado em primeiro lugar sera convocado para apresentar Planilha por ele elaborada, com os
respectivos valores adequados ao valor final da sua proposta, sob pena de n3o aceitagdo da proposta.

6.11. Erros no preenchimento da planilha n3o constituem motivo para a desclassificacio da proposta. A planilha poderd ser ajustada pelo fornecedor, no
prazoindicado pelo sistema, desde que ndo haja majoragdo do prego e que se comprove que este é o bastante para arcar com todos os custos da contratagdo;

6.12. O ajuste de que trata este dispositivo se limita a sanar erros ou falhas que ndo alterem a substancia das propostas;

6.13. Considera-se erro no preenchimento da planilha passivel de corregdo a indicagdo de recolhimento de impostos e contribuigdes na forma do S imples
Nacional, quando ndo cabivel esse regime.

6.14. Para fins de andlise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser colhida a manifestagdo escrita do setor requisitante do
servigo ou da drea especializada no objeto.

VII. DA FASE DE HABILITAGAO

7.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da
licitagdo, serdo exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n? 14.133, de 2021.

7.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida pelo
registro cadastral no SICAF.

7.2. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no Pais, as exigéncias de habilitagdo serdo atendidas mediante
documentos equivalentes, inicialmente apresentados em tradugdo livre.

7.3. Na hipdtese de o licitante vencedor ser empresa estrangeira que nao funcione no Pais, para fins de assinatura do contrato ou da ata de registro de pregos,
os documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n2 8.660, de
29 de janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

7.4. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por cépia ou em formato digital.

7.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por 6rgdo ou entidade publica, desde que o
registro tenha sido feito em obediéncia ao disposto na Lei n2 14.133/2021.


https://www.portaltransparencia.gov.br/sancoes/cnep
https://www.planalto.gov.br/ccivil_03/leis/l8429.htm#:~:text=%C3%A0s%20seguintes%20comina%C3%A7%C3%B5es%3A-,Art.,n%C2%BA%2012.120%2C%20de%202009).
https://www.planalto.gov.br/ccivil_03/leis/l8429.htm#:~:text=%C3%A0s%20seguintes%20comina%C3%A7%C3%B5es%3A-,Art.,n%C2%BA%2012.120%2C%20de%202009).
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018#art29
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018#art29
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-3-de-26-de-abril-de-2018
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-73-de-30-de-setembro-de-2022#art29

7.6. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante respondera pela veracidade das
informages prestadas, na forma da lei (art. 63, |, da Lei n® 14.133/2021).

7.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva de cargos para
pessoa com deficiéncia e para reabilitado da Previdéncia S ocial, previstas em lei e em outras normas especificas.

7.8. O licitante deverd apresentar, sob pena de desclassificagdo, declaragdo de que suas propostas econémicas compreendem a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de
trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

7.9. Considerando que na presente contratacdo a avaliacdo prévia do local de execugdo é imprescindivel para o conhecimento pleno das condigbes e
peculiaridades do objeto a ser contratado, o licitante deve atestar, sob pena de inabilitacdo, que conhece o local e as condigdes de realizagdo do servigo,
assegurado a ele o direito de realizagdo de vistoria prévia.

7.9.1. O licitante que optar por realizar vistoria prévia tera disponibilizado pela Administragdo data e horério exclusivos, a ser agendado
conforme disposto no item 13.5 do Termo de Referéncia, de modo que seu agendamento ndo coincida com o agendamento de outros licitantes.

7.9.2. Caso o licitante opte por ndo realizar vistoria, podera substituir a declaragdo exigida no presente item por declaragdo formal assinada
pelo seu responsavel técnico acerca do conhecimento pleno das condigdes e peculiaridades da contratagdo.

7.10. A habilitagdo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

7.10.1. Somente haverd a necessidade de comprovagdo do preenchimento de requisitos mediante apresentagdo dos documentos originais ndo-
digitais quando houver divida em relagdo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n2 3/2018, art. 42, §19, e art. 62,
§49).

7.11. E de responsabilidade do licitante conferir a exatidio dos seus dados cadastrais no S icaf e manté-los atualizados junto aos 6rgdos responsaveis
pela informagdo, devendo proceder, imediatamente, a correcdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados. (IN n2 3/2018, art. 79, caput).

7.11.1. A n3o observancia do disposto no item anterior poderd ensejar desclassificagdo no momento da habilitagdo. (IN n2 3/2018, art. 79,
paragrafo Unico).

7.12. A verificagdo pelo Pregoeiro, em sitios eletronicos oficiais de érgdos e entidades emissores de certides constitui meio legal de prova, para fins de
habilitagdo.

7.12.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato
digital, no prazo de DUAS HORAS, prorrogdvel por igual periodo, contado da solicitagdo do Pregoeiro.

7.12.2. Na hipdtese de a fase de habilitagdo anteceder a fase de apresentacdo de propostas e lances, os licitantes encaminhardo, por meio do
sistema, simultaneamente os documentos de habilitagdo e a proposta com o prego ou o percentual de desconto, observado o disposto no § 12 do art. 36 e no
§ 12 do art. 39 da Instrugdo Normativa SEGES n2 73, de 30 de setembro de 2022.

7.13. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagdo ao licitante vencedor.

7.13.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em
momento posterior ao julgamento das propostas, e apenas do licitante mais bem classificado.

7.13.2. Respeitada a exce¢do do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo anteceder as fases de
apresentacgdo de propostas e lances e de julgamento, a verificagdo ou exigéncia do presente subitem ocorrerd em relagdo a todos os licitantes.

7.14. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentacdo de novos documentos, salvo em sede de
diligéncia, para (Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §49):

7.14.1. complementagdo de informagdes acerca dos documentos ja apresentados pelos licitantes e desde que necessdria para apurar fatos
existentes a época da abertura do certame; e

7.14.2. atualizagdo de documentos cuja validade tenha expirado ap6s a data de recebimento das propostas;

7.15. Na analise dos documentos de habilitagdo, a comissdo de contratagdo podera sanar erros ou falhas, que ndo alterem a substéncia dos documentos e
sua validade juridica, mediante decisdo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitacdo e classificagdo.

7.16. Na hipdtese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem
de classificagdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 7.12.1.

7.17. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagdo, apos
concluidos os procedimentos de que trata o subitem anterior.

7.18. A comprovagdo de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito de
contratagdo, e ndo como condigdo para participagdo na licitagdo (art. 42 do Decreto n2 8.538/2015).

7.19. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera exclusdo de licitante por motivo relacionado a habilitagdo,
salvo em razdo de fatos supervenientes ou s6 conhecidos apds o julgamento.

VIil. DOS RECURSOS

8.1. A interposicdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagcdo de licitantes, a anulagdo ou revogagdo da licitagdo,
observard o disposto no art. 165 da Lei n2 14.133, de 2021.

8.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagdo ou de lavratura da ata.
8.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagdo do licitante:
8.3.1. a intengdo de recorrer deverd ser manifestada imediatamente, sob pena de preclusdo;
8.3.2. 0 prazo para a manifestagdo da intengdo de recorrer ndo serd inferior a 10 (dez) minutos.
8.3.3. 0 prazo para apresentagdo das razdes recursais sera iniciado na data de intimagdo ou de lavratura da ata de habilitagdo ou inabilitagdo;

8.3.4. na hipdtese de adogdo da inversdo de fases prevista no § 12 do art. 17 da Lei n2 14.133, de 2021, o prazo para apresentagdo das razoes
recursais sera iniciado na data de intimagdo da ata de julgamento.

8.4. Os recursos deverdo ser encaminhados em campo proprio do sistema.

8.5. O recurso serd dirigido a autoridade que tiver editado o ato ou proferido a decisdo recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés)
dias Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado
do recebimento dos autos.

8.6. Os recursos interpostos fora do prazo nao serdo conhecidos.



8.7. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias Uteis, contados da data da intimagdo pessoal ou
da divulgagdo da interposi¢do do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

8.8. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

8.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

8.10. O Edital estd disponibilizado, na integra, no enderego eletrénico https://www.gov.br/compras/pt-br, e também podera ser lido e/ou obtido no enderego
SEDET/DF, SEPN Quadra 511 Bloco A, 32 Andar, Asa Norte, CEP 70.758-900, Brasilia- DF, nos dias Uteis, de segunda a sexta-feira no horario das 09h as 11h30 e
das 13h30 as 17h, e as sextas-feiras das 08h as 12:00h, mesmo endereco e periodo no qual os autos do processo administrativo permanecerdo com vista
franqueada aos interessados.

IX. DAS INFRACGES ADMINISTRATIVAS E SANCf)ES
9.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

9.1.1. deixar de entregar a documentagdo exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a
pregoeiro/a durante o certame;

9.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
9.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apéds a negociagdo;
9.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
9.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
9.1.2.4. deixar de apresentar amostra;
9.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

9.1.3. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratagdo, quando convocado dentro do prazo de validade de
sua proposta;

9.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o instrumento equivalente no
prazo estabelecido pela Administragdo;

9.1.4. apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar declaracdo falsa durante a licitagdo;
9.1.5. fraudar a licitagdo;
9.1.6. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial quando:
9.1.6.1. agir em conluio ou em desconformidade com a lei;
9.1.6.2. induzir deliberadamente a erro no julgamento;
9.1.6.3. apresentar amostra falsificada ou deteriorada;
9.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo;
9.1.8. praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de 2013.

9.2. Com fulcro na Lei n.° 14.133, de 2021, a Administracdo poderd, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatérios as seguintes sancdes,
sem prejuizo das responsabilidades civil e criminal:

9.2.1. adverténcia;
9.2.2. multa;
9.2.3. impedimento de licitar e contratar e

9.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da puni¢do ou até que seja
promovida sua reabilitagdo perante a propria autoridade que aplicou a penalidade.

9.3. Na aplicagdo das sang¢des serdo considerados:
9.3.1. a natureza e a gravidade da infragdo cometida.
9.3.2.as peculiaridades do caso concreto.
9.3.3.as circunstancias agravantes ou atenuantes.
9.3.4.0s danos que dela provierem para a Administragdo Publica.
9.3.5.a implantag¢do ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos 6rgdos de controle.

9.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 10 (dez) dias Uteis, a
contar da comunicagdo oficial.

9.4.1. Para as infragdes previstas nos itens 9.1.1, 9.1.2 e 9.1.3, a multa sera de 0,5% a 15% do valor do contrato licitado.
9.4.2.Para as infragOes previstas nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, a multa serd de 15% a 30% do valor do contrato licitado.

9.5. As sang¢Oes de adverténcia, impedimento de licitar e contratar e declaragdo de inidoneidade para licitar ou contratar poderdo ser aplicadas,
cumulativamente ou ndo, a penalidade de multa.

9.6. Na aplicagdo da sangdo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimag3o.

9.7. A sangdo de impedimento de licitar e contratar serd aplicada ao responsavel em decorréncia das infragdes administrativas relacionadas nos itens 9.1.1,
9.1.2 e 9.1.3, quando ndo se justificar a imposigdo de penalidade mais grave, e impedird o responsavel de licitar e contratar no ambito da Administragdo
Publica direta e indireta do ente federativo a qual pertencer o érgdo ou entidade, pelo prazo maximo de 3 (trés) anos.

9.8. Poderad ser aplicada ao responsavel a sancdo de declaragdo de inidoneidade para licitar ou contratar, em decorréncia da pratica das infragdes dispostas
nos itens 9.1.4, 9.1.5, 9.1.6, 9.1.7 e 9.1.8, bem como pelas infragdes administrativas previstas nos itens 9.1.1, 9.1.2 e 9.1.3 que justifiquem a imposicdo de
penalidade mais grave que a sang¢do de impedimento de licitar e contratar, cuja duragdo observara o prazo previsto no art. 156, §52, da Lei n.2 14.133/2021.

9.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administracdo, descrita no item 9.1.3, caracterizara o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a imediata
perda da garantia de proposta em favor do érgdo ou entidade promotora da licitagdo, nos termos do do art. 45, §42 da IN SEGES/ME n.2 73, de 2022 e art.
141, §42 do Decreto n.° 44.330/2023.

9.10. A apuragdo de responsabilidade relacionadas as sang¢des de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar
demandara a instauragdo de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliara fatos
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e circunstancias conhecidos e intimara o licitante ou o adjudicatdrio para, no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo, apresentar
defesa escrita e especificar as provas que pretenda produzir.

9.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sang¢bes de adverténcia, multa e impedimento de licitar e contratar, contado da data
da intimagdo, o qual sera dirigido a autoridade que tiver proferido a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis,
encaminhard o recurso com sua motiva¢cdo a autoridade superior, que deverd proferir sua decisdo no prazo maximo de 20 (vinte) dias Uteis, contado do
recebimento dos autos.

9.12. Cabera a apresentacdo de pedido de reconsideragdo da aplicagdo da sangdo de declaragdo de inidoneidade para licitar ou contratar no prazo de 15
(quinze) dias Uteis, contado da data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias Uteis, contado do seu recebimento.

9.13. O recurso e o pedido de reconsideragdo terdo efeito suspensivo do ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade
competente.

9.14. A aplicagdo das sangGes previstas neste edital ndo exclui, em hipdtese alguma, a obrigagdo de reparagdo integral dos danos causados.
X. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

10.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagdo da Lei n.® 14.133, de 2021, devendo protocolar o pedido até
3 (trés) dias Uteis antes da data da abertura do certame.

10.2. A resposta a impugnacgdo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias Uteis, limitado ao ultimo
dia util anterior a data da abertura do certame.

10.3. A impugnacdo e o pedido de esclarecimento poderdo ser realizados por forma eletrdnica, pelo enderego de e-mail: ulic@sedet.df.gov.br ou por peti¢do
dirigida e protocolada no enderego SEPN Quadra 511, Bloco A, Asa Norte, CEP 70.758-900, Brasilia-DF.

10.3.1. Aimpugnacdo e pedido de esclarecimento entregue apds as 17h do ultimo dia util de prazo serdo consideradas intempestivas.
10.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

10.4.1. A concessdo de efeito suspensivo a impugnagdo é medida excepcional e deverd ser motivada pelo agente de contratagdo, nos autos do
processo de licitagdo.

10.5. Acolhida a impugnacdo, sera definida e publicada nova data para a realizagdo do certame.
XI. DAS DISPOSICOES GERAIS
11.1. Sera divulgada ata da sessdo publica no sistema eletronico.

11.2. Ndo havendo expediente ou ocorrendo qualquer fato superveniente que impe¢a a realizagdo do certame na data marcada, a sessdo serd
automaticamente transferida para o primeiro dia Gtil subsequente, no mesmo horério anteriormente estabelecido, desde que ndo haja comunicagdo em
contrario, pelo Pregoeiro.

11.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observardo o horério de Brasilia - DF.
11.4. A homologagdo do resultado desta licitagdo ndo implicara direito a contratagdo.

11.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo
comprometam o interesse da Administragdo, o principio da isonomia, a finalidade e a seguranca da contratagao.

11.6. Os licitantes assumem todos os custos de preparagdo e apresentagdo de suas propostas e a Administragdo ndo sera, em nenhum caso, responsavel por
esses custos, independentemente da condugdo ou do resultado do processo licitatério.

11.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administragao.

11.8. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

11.9. A SEDET-DF podera revogar este Pregdo por razdes de interesse publico decorrente de fato superveniente devidamente comprovado, pertinente e
suficiente para justificar tal conduta, devendo anula-lo por ilegalidade, de oficio ou por provocagdo de terceiros, mediante parecer escrito e devidamente
fundamentado.

11.10. A anulagdo do pregdo induz a do contrato.
11.11. Em caso de divergéncia entre disposi¢Ses deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecerd as deste Edital.

11.12. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e no sitio oficial da SEDET-DF
(https://sedet.df.gov.br/).

11.13. Para efetiva implantagdo do Programa de Integridade, os custos ou despesas resultantes correm a conta da empresa contratada, ndo cabendo ao érgdo
contratante o seu ressarcimento.

11.13.1. Pelo descumprimento da exigéncia prevista, serd aplicada a empresa contratada:

i) Multa de 0,08% por dia, incidente sobre o valor atualizado do contrato, sendo que o montante correspondente a soma dos valores bésicos da
multa é limitada a 10% do valor do contrato;

11.13.1.1. O ndo cumprimento da obrigag¢do implicara:
i) Inscri¢do em divida ativa, em nome da pessoa juridica sancionada;
ii) Sujeicdo a rescisdo unilateral da relagdo contratual, a critério do érgdo ou entidade contratante;

iii) Impedimento de contratar com a administragdo publica do Distrito Federal, de qualquer esfera de poder, até a efetiva comprovagdo de
implementagdo do Programa de Integridade, sem prejuizo do pagamento da multa aplicada.

11.13.2. A empresa que possua o programa implantado, devera apresentar, no momento da contragdo, declaragdo informando a sua existéncia.

11.13.4. A implementacdo do Programa de Integridade limita-se aos contratos com valor global igual ou superior a R$ 5.000.000,00 e aplica-se em sua
plenitude as pessoas juridicas que firmem relagdo contratual com prazo de validade ou de execugdo igual ou superior a 180 dias.

XIl. INTEGRAM ESTE EDITAL, PARA TODOS OS FINS E EFEITOS, OS SEGUINTES ANEXOS:
12.1. ANEXO | - Termo de Referéncia;

12.1.1. Apéndice | - ETP

12.2. ANEXO Il = Minuta de Termo de Contrato.

12.3. ANEXO Il = Modelo de Proposta;
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ANEXO | - TERMO DE REFERENCIA

il OBJETO

1.1. Contratagdo de empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2°
Nivel, e 3° Nivel aos usudrios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura, gestdo de ativos e servicos especializados
sob demanda de projetos de infraestrutura, de acordo com as especificagbes deste Termo de Referéncia e seus Anexos, afim de atender as demandas da
Secretaria de Estado de Desenvolvimento Econémico, Trabalho e Renda do Distrito Federal - SEDET.

2. DETALHAMENTO DO OBJETO

2.1. Os servigos a serem eventualmente contratados sdo de natureza continuada sem a necessidade de dedicagdo exclusiva de mao de obra e
executados sob demanda. Tendo em vista se tratar de servicos que devem ter postos a disposicdo em carater permanente e em regime de prontiddo,
mantendo-se a compatibilidade com a infraestrutura tecnoldgica vigente, ndo provocando qualquer descontinuidade nos servigos e sistemas suportados pela
SEDET.

2.2. Para atendimento da demanda da SEDET, e considerando a criticidade da solugdo a ser contratada, faz-se necessaria a disponibilizagdo por
tempo integral, promovendo assim alta disponibilidade.

2.3. Dentro do objeto desta eventual contratagdo, a CONTRATADA devera executar os servigos de Técnico de suporte ao usuario de tecnologia da
informagao - Junior, Técnico de suporte ao usuario de tecnologia da informagdo — Pleno, Administrador de sistemas operacionais — Sénior, Analista de redes e
de comunicagdo de dados — Sénior, Administrador em segurancga da informagdo — Sénior, Gerente de infraestrutura de tecnologia da informagdo (Gerente de
Operagdo), Servigo de Automagao Tecnoldgica, Servico de NOC e Servigo de SOC.

2.4. Os servigos eventualmente a serem contratados sdo de suma importancia para esta Secretaria, pois a empresa contratada fard todo o
gerenciamento e execugdo dos servigos de TIC.

2.5. O quantitativo a ser contratado foi calculado observando as necessidades desta SEDET, considerando o registro histérico de execugdo do
contrato vigente. Ja sobre a justificativa da meméria de célculo, foi realizada uma analise do crescimento de servidores, colaboradores, crescimento de
sistemas de TIC e ativos tecnoldgicos dentre outros, conforme detalhado no Estudo Técnico preliminar (SEl n2 137585791).

2.6. Bens e servigos que compdem a solugdo:
Grupo | Catserv Descrigdo Item Perfil Eshn?at:wa c.|e
profissionais
1 Técnico de suporte ao usuario de tecnologia da informagdo - )
26980 Servigos técnicos especializados de atendimento ao Junior
usudrio de TIC ) Técnico de suporte ao usuario de tecnologia da informagdo — 3
Pleno
3 Administrador de sistemas operacionais — Sénior 1
. .. . N Analista de redes e de comunicagdo de dados — Sénior 1
1 Servigos técnicos especializados de operagdo da — - — —
27014 . Administrador em seguranga da informagdo — Sénior 1
infraestrutura de TIC
6 Gerente de infraestrutura de tecnologia da informagdo 1
(Gerente de Operagdo)
26980 7 Servigo de Automagdo Tecnoldgica 24h x 7d x 365
26000 Outros Servigos 8 Servigo de NOC 24h x 7d x 365
27022 9 Servico de SOC 24h x 7d x 365
Tabela - 1 Relagdo dos servigos e bens
3. JUSTIFICATIVA PARA A CONTRATAGAO
3.1. Considerando que o atual contrato de prestagdo de servigo n2? 041.056/2020, foi firmado pela extinta Secretaria de Estado de Trabalho do

Distrito Federal/SETRAB, naquele tempo essa extinta secretaria tinha apenas 04 (quatro) Subsecretarias - (Subsecretaria de Administracdo Geral, Subsecretaria
de Microcrédito e Economia Solidaria, Subsecretaria de Atendimento ao Trabalhador e Empregador, Subsecretaria de Qualificagdo Profissional).

3.2. Entretanto, com o Decreto n2 44.100, de 1° de janeiro de 2023, houve a fusdo da Secretaria de Estado de Trabalho do Distrito Federal e da
Secretaria de Estado de Desenvolvimento Econémico do Distrito Federal, criando a entdo Secretaria de Estado de Desenvolvimento Econémico, Trabalho e
Renda do Distrito Federal/SEDET; como também as atividades de suporte a tecnologia da informagdo da Junta Comercial, Industrial e Servigos do Distrito
Federal - JUCIS/DF ficou sob responsabilidade da SEDET, conforme o Decreto n2 44.101, de 1° de janeiro de 2023.

3.3. Desta forma, devido as referidas alteragbes administrativas elencadas, ficou evidenciada o crescimento exponencial da SEDET, tanto em
estrutura como em pessoal (servidores, estagiarios, tercerizados) o que resultou num grande volume de chamados diversos de TIC, sendo indispensavel uma
atualizagdo contratual.

3.4. Assim, a demanda existente para a eventual contratagdo de empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com
atendimento (Service Desk) em 1° Nivel, 2° Nivel, e 3° Nivel aos usudrios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura,
gestdo de ativos e servigos especializados sob demanda de projetos de infraestrutura da SEDET, encontra embasamento na necessidade de assegurar a
continuidade dos servigos de infraestrutura de Tecnologia da Informag3o de acordo com os niveis de servicos definidos pela Area de Tecnologia, tendo em
vista a proximidade do fim da vigéncia do contrato n2 041.056/2020, o qual encerra em junho de 2024; bem como o crescimento exponencial da SEDET.

3.5. A contratagdo em tela visa assegurar a continuidade dos servigos de infraestrutura de Tecnologia da Informagdo de acordo com os niveis de
servicos definidos pela Area de Tecnologia.

3.6. No que tange a infraestrutura de Tecnologia da Informagdo e Comunicagdes - TIC da Secretaria de Estado de Desenvolvimento Econémico,
Trabalho e Renda do Distrito Federal/SEDET, que dispde de uma série de ativos heterogéneos agrupados em: seguranga, rede de comunica¢do de dados,
telefonia, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup e recursos de armazenamento de dados dentre outros que, dada a
criticidade dos sistemas hospedados, deve operar em alta disponibilidade e reduzindo falhas. Por ébvio, a operagdo e sustentagdo de toda essa infraestrutura
requer uma equipe técnica qualificada e igualmente diversificada. A maior parcela dos servigos de TIC, relacionados a operagdo e sustentacdo de
Infraestrutura, é executada por meio de contrato de terceirizagdo, hoje, exercido por meio do contrato n? 041.056/2020, o qual estara vigente até junho de
2024.

3.7. Destaque-se que, para tanto, a SEDET ndo dispde de quadros préprios de pessoal especializado em TIC para a execugdo dos servigos propostos
no objeto deste Termo de Referéncia, onde se verifica que a execugdo indireta destes servigos esta amparada na legislagdo especifica, citando a autorizagdo
direta consubstanciada nos termos do Decreto n. 9.507/18, de 21 de setembro de 2018.

3.8. Considerando a importancia da sustentacdo e evolugdo da infraestrutura de Tl para prestagdo dos servigos publicos oferecidos, aliado a
inexisténcia de profissionais especializados nos quadros desta SEDET em quantitativo e qualificagdo necessdrios ao atendimento das demandas, considerando



que o contrato atual encontra-se vigente até junho de 2024 e o crescimento exponencial da SEDET, e considerando que este servigo é de suma importancia
para aprimorar o nivel de qualidade e eficiéncia na entrega de resultados desta Area de Tecnologia, faz-se necessaria uma nova contratagdo Central de
Servigos de TIC para dar continuidade as atividades desta SEDET.

3.9. Buscando entregar servicos com adequado nivel de qualidade e eficiéncia, a Area de Tecnologia da Informagdo da SEDET, investiu no
aprimoramento das praticas de gestdo e operacionalizagdo de todo este ambiente tecnoldogico com base em modelos de melhores praticas
internacionalmente reconhecidos como ITIL®(Information Technology Infraestructure Library), COBIT®(Control Objectives for Information and related
Technology). Implantou novos ativos de TIC, como o MGP-SISP; OGC (Office for GovernmentCommerce); PMI — Project Manager Institute; MOF - Microsoft
Operations Framework — Microsoft®; NBR 27001; BSC - Balanced Scorecard e Val-IT - Value IT - IT Governance Institute (ITGI) dentre outros. Como
consequéncia, o monitoramento e manutengdo de hardware e softwares cresceu consideravelmente.

3.10. Por fim, visando dar continuidade e aprimorar o nivel de qualidade e eficiéncia deste importante servigo, a Area de Tecnologia recomenda uma
nova contratagdo de especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2° Nivel, e 3° Nivel aos
usuarios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura, gestdo de ativos e servigos especializados sob demanda de
projetos de infraestrutura da SEDET, com prazo da primeira vigéncia de 30 (trinta) meses, sendo que as proximas renovagdes contratuais sera de igual periodo.

3.11. Tal abordagem se baseia no pressuposto de que a apropriagdo de experiéncias da iniciativa privada, com o apoio de prestadores de servigos
especializados na sustentagdo de diversas plataformas de infraestrutura de TIC, resultara na redugdo do tempo e dos esforgos necessarios para obtengdo dos
resultados almejados pela SEDET, levando-se em conta aspectos de eficacia, eficiéncia, economicidade e padronizagdo.

3.12. Como resultado, e em consonancia com a legislagdo vigente e com as melhores praticas empregadas para fins da contratagdo de servigos de
TIC, direcionam-se os recursos humanos internos do érgdo ou entidade para assegurar a tutela da inteligéncia do negdcio enquanto que se permite que os
servigos “comuns” sejam executados por prestadores de servigo externos, sempre, e sob supervisdo, fiscalizagdo e controle dos primeiros.

3.13. Para essa contratagdo entende-se como atendimento ao usuario e operagdo da infraestrutura de TIC, na seguinte forma:

3.13.1. Atendimento ao usudrio de TIC: compreende a prestagdo de servigos de suporte técnico de microinformatica, incluindo a sustentagdo dos
ativos e dos softwares relacionados as atividades dos usuarios do Orgdo.

3.13.2. Operagdo da infraestrutura de TIC: a prestagdo de servigos técnicos que estdo relacionados a seguranga da informagdo, intercomunicagdo
e rede de comunicagdo de voz e dados, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup, recursos de armazenamento de
dados, monitoramento e gerenciamento operacional.

3.13.3. Assim sendo, o problema que se pretende resolver com o acolhimento dessa demanda é atender as necessidades de negdcio e
tecnoldgicas, bem como a insuficiéncia de pessoal técnico capacitado e em quantidade e qualidade suficientes.

3.13.4. Cabe nesse contexto salientar que sdo justamente tais sistemas que possibilitam a automagdo e a simplificagdo dos processos de trabalho
da area fim e da area de apoio, auxiliando a SEDET no cumprimento de sua missdo com a eficiéncia e eficacia que sdo preconizadas pela Administragdo
Publica e que sdo exigidas pela sociedade civil.

3.13.5. Espera-se que diante da presente contratagdo a CGTIl possa cumprir a sua missdo institucional de promover o uso integrado de
informagdes aos usuarios internos da SEDET e como consequéncia fornega melhores servigos publicos a sociedade.
3.14. Estimativa da demanda
3.15. Conforme as necessidades da SEDET, foram levantadas as seguintes necessidades:
Grupo | Catserv Descrigdo Item Perfil Estln.1at.1va (!e
profissionais
1 Técnico de suporte ao usuario de tecnologia da informagdo - 5
26980 Servigos técnicos especializados de atendimento ao Junior
usudrio de TIC ) Técnico de suporte ao usuario de tecnologia da informagdo — 3
Pleno
3 Administrador de sistemas operacionais — Sénior 1
X L. - . 4 Analista de redes e de comunicagdo de dados — Sénior 1
1 Servigos técnicos especializados de operagdo da — - - —
27014 . 5 Administrador em seguranga da informagdo — Sénior 1
infraestrutura de TIC
6 Gerente de infraestrutura de tecnologia da informagdo 1
(Gerente de Operagdo)
26980 7 Servigo de Automagdo Tecnoldgica 24h x 7d x 365
26000 QOutros Servigos 8 Servigo de NOC 24h x 7d x 365
27022 9 Servigo de SOC 24h x 7d x 365
Tabela - 2 valor estimado da contratagdo
3.16. A justificativa para esse quantitativo é elevar ainda mais a qualidade dos servigcos prestados. Os usuarios dependem de tais servicos para terem

as suas necessidades atendidas, o que torna ainda mais necessario prover a secretaria com uma equipe técnica de suporte suficiente, frente ao cenario atual.

3.17. Os tempos atuais tém tornado qualquer estimativa, algo imprevisivel. Desta forma, a equipe de planejamento da contratagdo buscou avaliar
todos os cendrios possiveis que permitissem apresentar uma aferigdo mais préxima da realidade.

3.18. A base histérica serviu de norte para a elaboragdo da estimativa. A adequagdo do quantitativo tem como objetivo atender possiveis
imprevisibilidades no decorrer da execugdo.

3.19. Novos projetos e solugdes, destacamos que a estimativa de célculo foi dimensionada com base no crescimento de sistemas e ativos de TIC a
serem monitorados, bem como no crescimento de chamados oriundos de demandas dos novos Servidores e Colaboradores.

3.20. Em vista disso, houve um aumento significativo de chamados e aumento no monitoramento e manutengdo de hardware e softwares. Assim,
para atender todas estas demandas, foi preciso reformular as necessidades dos servigos atuais e o quantitativo de profissionais.

3.21. Porém n3o foi somente a volumetria dos servigos que serviram de parametro, também a quantidade de analistas que interagiram com as
demandas durante a execugdo do contrato anterior.

3.22. A justificativa para esse quantitativo, inclusive com adigdo de 01 perfil de Técnico de suporte ao usuario de tecnologia da informagdo - Junior, 02
perfil de Técnico de suporte ao usuario de tecnologia da informagdo — Pleno e o Gerente de infraestrutura de tecnologia da informagdo (Gerente de
Operagdo), é que houve um aumento significativo de chamados e aumento no monitoramento e manutengdo de hardware e softwares. Para atender todas
estas demandas, foi preciso elevar ainda mais a qualidade dos servigos prestados. Os usuarios dependem de tais servigos para terem as suas necessidades
atendidas, o que torna ainda mais necessario prover a SEDET com uma equipe técnica de suporte suficiente, frente ao cendrio atual.

3.23. Importante ressaltar que o Servigo de automagdo sdo atividades novas que vao agregar qualidade e eficiéncia nos servigos prestados.
3.24. Justificativa para o parcelamento ou ndo da solucdo
3.25. Compete a administragdo buscar o menor dispéndio possivel de recursos, assegurando a qualidade da prestagdo do servi¢o, o que exige a

escolha da solugdo mais adequada e eficiente dentre as diversas opgdes existentes ja por ocasido da definigdo do objeto e das condigdes da contratagdo, posto



que é essa descrigdo que impulsiona a sele¢do da proposta mais vantajosa, objetivo precipuo da licitagdo.

3.26. A equipe de planejamento, optou pelo agrupamento dos itens em um Grupo Unico, dadas as caracteristicas do objeto, bem como as
peculiaridades que envolvem a contratagdo.

3.27. Os servigos ora pleiteados envolvem a necessidade de prestacdo por individuos capacitados e treinados especificamente para o desempenho
destas atividades. Tendo em vista a indisponibilidade de m&o de obra qualificada nos quadros da Administragdo em quantidade suficiente para o pleno
atendimento da demanda, considera-se vantajosa a terceirizagdo do servigo em pauta, operacional e gerencialmente.

3.28. A ndo divisdo do objeto pretendido em vérios grupos se da em virtude da possibilidade de ocorréncia de prejuizos a Administragdo Publica em
face dos riscos inerentes a prépria execugdo e de prejuizos para o servico demandado, pois, ndo restam duvidas, o objeto pretendido, quando executado por
vérios contratados, poderd ndo ser integral ou satisfatoriamente prestado haja vista que poderia implicar a contratagdo de diversas empresas para a realizagdo
de um Unico evento.

3.29. Baseou-se a decisdo da equipe de planejamento em agrupar os elementos correlatos em um tnico Grupo, porque guardam intima relagdo entre
si, almejando-se com isso minimizar os riscos e dificuldades da pluralidade de contratos autébnomos que podem ser atendidos em uma mesma pretensdo
contratual.

3.30. Ademais, esta aglutinagdo contribui para gerenciamento mais eficiente do contrato, além de propiciar economia de escala.

3.31. A justificativa para amparar o ndo parcelamento do objeto, apesar de tratar-se de servigos continuos de baixa complexidade técnica, possui
subsidio por ser evidente a perda da economia de escala e que divisdo do objeto em varios itens ndo serd técnica e economicamente vidvel.

3.32. Isto posto, ndo havera parcelamento da contratagdo por ndo se vislumbrar tecnicamente vidvel ou economicamente vantajoso, conforme
preceito contido no art. 47, Il da Lei n2 14.133/2021.

3.33. Resultados e Beneficios a Serem Alcangados

3.34. Aumento do grau de satisfagdo dos usudrios com os produtos e servigos fornecidos pela Diretoria de Tecnologia da Informagao;

3.35. Atendimento de qualidade aos usuarios de Tl, deixando transparente que ha efetivo gerenciamento dos incidentes;

3.36. Manutengdo dos equipamentos de tecnologia da informagdo, de acordo com as politicas da SEDET;

3.37. Remuneragdo por resultados obtidos;

3.38. Manter uma base histdrica dos tratamentos de incidentes e solicitagdes a area de Tl da SEDET;

3.39. Aumento na capacidade e na qualidade dos atendimentos aos usudrios;

3.40. Foco na produtividade e qualidade das entregas;

3.41. Justa remuneragdo pelos custos necessarios.

3.42. Redugdo dos riscos de interrupgdo dos servigos de TI;

3.43. Atendimento remoto (12 Nivel) e presencial (22 e 32 Nivel) tempestivo, orientando, esclarecendo e solucionando os problemas relativos aos
servigos, transagdes, hardware, software, aplicativos, sistemas corporativos, e demais produtos e servigos, disponiveis na rede;

3.44. Redugdo do tempo de restauragdo da operagdo normal dos servigos, com o minimo de impacto nos processos de negdcios, dentro dos Niveis de
Servigos e prioridades determinados;

3.45. Proporcionar um ponto Unico de contato com os usuarios para as quest&es relativas ao uso dos recursos de Tecnologia da Informagdo;

3.46. Melhorar os niveis de disponibilidade do ambiente de infraestrutura de TIC, reduzindo a ocorréncia de falhas e incidentes e suportando a

adequada execugdo das atividades finalisticas da SEDET, entregando os niveis de servigo pactuados com as areas de negdcio e a sociedade;
4. ESPECIFICACAO DOS REQUISITOS DA CONTRATACAO

4.1. Requisitos de Negdcio
4.1.1. A Contratada devera manter o atendimento da equipe técnica das 8:00 as 18:00 horas;
4.1.2. Entregar servicos de Tecnologia da Informagdo e Comunicag¢do alinhados as necessidades de negdcio da SEDET;
4.1.3. Ampliar a disponibilidade dos sistemas de informagdo e dos servigos de TIC, entregando as metas de niveis minimos de servico pactuadas;
4.1.4. Aprimorar a qualidade e a entrega de valor dos servigos prestados pela Diretoria de Suporte e Tecnologia da Informagao.
4.2. Requisitos de Capacitacdo
4.2.1. N&o aplicavel a esta contratagdo, pois ndo ha necessidade de treinamento, de carga horaria e de materiais didaticos.
4.2.2. Entretanto, recomenda-se que a Contratada submeta seus profissionais alocados na prestagdo de servigos um programa continuo de

capacitagdo e certificagdo para a melhoria dos servigos contratados.
4.3. Requisitos Legais

4.3.1. O presente certame se processara por meio do Pregdo Eletronico e obedecerd, integralmente ao Decreto 44.330/2023, aplicando-se,
subsidiariamente, a Lei n2 14.133/2021 e ainda, a Lei 4.611/2011, a Lei Complementar n? 123/2006, e o Decreto Federal n2 8.538/2015, Lei n.2
4.770/2012 (Dispbe sobre os critérios de sustentabilidade ambiental na aquisicdo de bens e na contratagdo de obras e servigos pelo Distrito Federal),
bem como as condigdes estabelecidas no edital do pregdo eletronico e seus anexos. Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, a
qual foi recepcionada pelo Decreto Distrital n2 45.011/23

4.4, Requisitos de Manutengao
4.4.1. A Contratada deverd prover garantia aos servigos prestados durante toda a vigéncia do Contrato.
4.5. Requisitos Temporais
4.5.1. A Contratada devera cumprir os prazos previstos, inclusive os descritos no Termo de Referéncia, respeitando os prazos maximos estabelecidos e
zelando pelo cumprimento dos Niveis Minimos de Servigo Exigidos.
4.6. Requisitos de Seguranca e Privacidade
4.6.1. Na execugdo dos servigos contratados, a Contratada devera zelar, no que for de sua competéncia, pela garantia da disponibilidade,

integridade, confidencialidade e autenticidade das informagGes custodiadas no ambiente gerenciado. Além disso, deve adotar e se responsabilizar por
medidas efetivas quanto ao seguinte:

4.6.2. Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;
4.6.3. Executar processo de gestdo de riscos de seguranga da informagdo nos ambientes gerenciados sob sua responsabilidade técnica;
4.6.4. Garantir a rastreabilidade das agdes realizadas nos ambientes gerenciados sob sua responsabilidade técnica, mantendo trilha(s) de

auditoria de seguranga da informagao;



4.6.5. Assegurar e responsabilizar-se pela continuidade do negécio implementado pelos ambientes gerenciados sob sua responsabilidade

técnica;

4.6.6. Assegurar o adequado tratamento de dados pessoais e informagdes classificadas dos quais venha a ter conhecimento ou manusear em
razdo da execugdo do objeto do contrato, nos termos da Lei Federal n° 13.709/2018 e em aderéncia aos requisitos de

4.6.7. seguranca da informagdo vigentes no ambiente do CONTRATANTE;

4.6.8. Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no ambiente do
CONTRATANTE;

4.6.9. Aceitar, viabilizar e executar auditoria de Seguranca da Informacg&o visando a apurar falhas e/ou atestar a conformidade dos servigos
prestados com os requisitos contratados;

4.6.10. Observar os normativos de Seguranca da Informagdo e Comunicagdo da SEDET

4.6.11. A CONTRATADA devera comprometer-se, por si e por seus funcionarios, a aceitar e aplicar rigorosamente todas as normas e

procedimentos de seguranga definidos na Politica de Seguranga da Informagdo do CONTRATANTE — inclusive com a assinatura de termo apropriado de
responsabilidade e manutencdo de sigilo.

4.7. Requisitos Sociais, Ambientais e Culturais

4.7.1. A Contratada deverd contribuir para a promog¢do do desenvolvimento nacional sustentdvel no cumprimento de diretrizes e critérios de
sustentabilidade ambiental, de acordo com o art. 225 da Constitui¢do Federal/88.

4.7.2. Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e
prevenir o desperdicio de insumos e material consumidos, bem como a geragdo excessiva de residuos, a fim de atender as diretrizes de responsabilidade
ambiental adotadas pelo CONTRATANTE.

4.7.3. Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do programa de separagdo de residuos
sélidos, e residuos reciclaveis descartados, em recipientes para coleta seletiva nas cores internacionalmente identificadas, de acordo com a Lei n?
12.305/10 e Decreto n2. 10.936, de janeiro de 2022. Dé preferéncia a embalagens reutilizaveis ou biodegradaveis;

4.7.4. A Contratada devera obedecer o Plano de Gestdo de Logistica Sustentavel da SEDET.
4.8. Requisitos de Arquitetura Tecnoldgica
4.8.1. N3o aplicével a esta contratagdo.
4.9. Requisitos de Projeto e de Implementagdo
4.9.1. Na execugdo e implementagdo de atividades e projetos a Contratada devera observar os padrdes e diretrizes vigentes nos ambientes do
CONTRATANTE; tais como técnicas, métodos, arquiteturas e documentag¢do, dentre outros.
4.10. Requisitos de Implantagao
4.10.1. Durante o periodo de implantagdo operacional, limitado aos 90 (noventa) dias posteriores ao inicio da execugdo, a Contratada devera

adotar todas as medidas de sua competéncia para assegurar a execugdo satisfatoria dos servigos incluindo ajustes, alinhamento e/ou adequagdo de seus
processos de trabalho. Ndo serd concedido periodo de implantagdo operacional nos eventos de prorrogacdo contratual. Durante o periodo de
implantacdo operacional todos os niveis de servigo serdo normalmente apurados e, havendo ocorréncia de descumprimento de metas, as glosas serdo
aplicadas. Apds 90 (noventa) dias do inicio da execugdo do contrato, a CONTRATADA deverd estar totalmente operacional, com conhecimento de todos os
servigcos de TIC e ambientes de infraestrutura de TIC da SEDET, a fim de garantir o sucesso de transigdo sem prejuizo do negdcio.

4.11. Requisitos de Garantia e Manutengdo

4.11.1. A Contratada deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servigos contratados, zelando por sua
disponibilidade e pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servigo exigidos o que inclui a necessidade de cumprir tempos de
resposta a incidentes e de solugdes de problemas nos ambientes gerenciados;

4.11.2. A Contratada também respondera pela reparagdo dos danos causados ao Contratante e/ou a terceiros devido aos defeitos nos servigos
ocasionados em razdo de agdo sua agdo ou omissao.

4.11.3. Os servigos executados como garantia ndo serdo remunerados. Os servigos realizados pela Contratada terdo garantia de 90 (noventa) dias,
a contar da data de encerramento do incidente ou da Ordem de Servigo durante a vigéncia do contrato, incluindo possiveis renovagdes contratuais.

4.11.4. Caso seja aberta nova Ordem de Servigo, a mesma ndo sera cobrada. O prazo sera contado a partir do aceite definitivo do servigo, o que
engloba todos os seus entregaveis. Caso a vigéncia do contrato finalize e ndo haja renovagdo, a Contratada serd obrigada a prestar garantia por 90
(noventa) dias, contados do dia posterior ao ultimo dia de vigéncia do contrato, a todos os servigos entregues.

4.11.5. A identificagdo e a comunicacdo de defeitos dos servigos deverdo ser efetuadas dentro do periodo de garantia, devendo a totalidade dos
defeitos reportados serem corrigidas pela Contratada, ainda que a conclusdo do servigo extrapole esse periodo.
4.11.6. Durante o periodo de garantia técnica, caberd a Contratada a manutencdo corretiva de defeitos originados de erros cometidos durante o
desenvolvimento dos servigos contratados.

4.12. Requisitos de Experiéncia Profissional
4.12.1. A definicdo da composigdo e dos perfis dos profissionais de referéncia das equipes da Contratada que manterdo relacionamento direto

com a SEDET estdo estabelecidos nos requisitos especificos de cada item da pretensdo contratual no Anexo A deste TR.

4.12.2. O dimensionamento da(s) equipe(s) técnica (s) necessdria(s) a correta execugdo dos servigos € inteira de responsabilidade da Contratada,
desde que atendidas as exigéncias minimas definidas no Termo de Referéncia e de modo a garantir o atendimento aos requisitos de qualidade,
disponibilidade e atendimento aos niveis minimos de servigo exigidos.

4.12.3. Os profissionais que inicialmente manterdo relacionamento direto com a SEDET deverdo ser apresentados apds assinatura do Contrato na
reunido inicial e relacionados no plano de implementagdo, ocasido em que deverdo ser entregues as comprovagdes dos perfis exigidos. A apresentagdo
de novos profissionais durante a execugdo do contrato, incluindo a entrega das comprovagdes dos perfis a equipe de fiscalizagdo do contrato, deverd ser
feita previamente ao inicio da atuagdo destes.

4.12.4. Sem prejuizo a qualidade e/ou aos niveis de servigo, os profissionais diretamente envolvidos na prestagdo dos servigos poderdo ser
substituidos a qualquer tempo pela Contratada, desde que os substitutos atendam aos requisitos estabelecidos no Termo de Referéncia para o perfil
detalhado e sejam aprovados na forma acima detalhada. Assim como, caso considere que profissionais da Contratada diretamente envolvidos na
execugdo dos servigos contratado ndo estejam apresentando desempenho técnico adequado ou mantenham comportamento profissional inadequado, o
Contratante podera, a qualquer tempo, solicitar sua substituicdo sem prejuizo da execugdo de prazos dos servigos pela Contratada ou da adogdo de
outras medidas de gestdo contratual, quando for o caso.

4.12.5. Nos casos em que for necessaria a apresentagdo de novo profissional e/ou reposi¢des/substituicdes, no decorrer da execu¢io do Contrato,
a empresa devera fazé-lo com 05 (cinco) dias Uteis de antecedéncia em relagdo ao inicio do exercicio das atividades do novo profissional a fim de



4.13.

4.14.

4.15.

possibilitar a devida andlise da documentacdo, disponibilizagdo dos acessos e outras agdes.

4.12.6. Nos casos de reposigbes/substituigdes inesperadas por conta de desligamento definitivo ou licenga do profissional ou aquelas solicitadas
motivadamente pelo CONTRATANTE, no decorrer da execugdo dos servigos, a Contratada deverd repor o profissional em até 10 (dez) dias corridos, sendo
de sua responsabilidade a transmissdo de conhecimento dos servigos, ndo isentando a Contratada das penalidades previstas em caso de ndo
cumprimento dos Niveis Minimos de Servico e/ou de critérios de qualidade/aceitagdo.

4.12.7. As reposiges/substituicdes estardo sujeitas aos mesmos requisitos de qualificagdo técnica para o respectivo perfil profissional, cuja
comprovagdo de atendimento dar-se-a igualmente da mesma forma descrita no item anterior. Caso ndo haja reposi¢do do profissional dentro dos prazos
estipulados a Contratada podera ser submetida as sang¢Ges contratuais previstas.

Requisitos de Formagdo da Equipe de Implementacdo
4.13.1. Durante todo o periodo de execugdo contratual a Contratada deve manter atendimento a todos os requisitos dos perfis profissionais, de
acordo com suas responsabilidades técnicas e os niveis minimos de servigo exigidos.
4.13.2. Da comprovagdo da qualificagdo técnica dos profissionais.
4.13.3. O atendimento aos requisitos de qualificagcdo técnica dos profissionais deve ser comprovado, na assinatura do contrato, por meio de
curriculo que deverd ser obrigatoriamente acompanhado de cépia(s) da seguinte documentagdo:
4.13.4. a) Diploma(s) e certificado(s);
4.13.5. b) Se experiéncia como autdnomo/consultor: apresentar contrato de prestagdo de servicos e declaragdo/certiddo do antigo tomador do

servigo contendo a descri¢do das atividades desenvolvidas e o respectivo periodo de exercicio;

4.13.6. c) Se experiéncia como pessoa juridica: apresentar contrato social, contrato de prestagdo de servigos, declaragdo/certiddo do antigo
tomador do servigo contendo a descri¢do das atividades desenvolvidas e o respectivo periodo de exercicio; e

4.13.7. d) Se experiéncia sob regime da CLT: apresentar CTPS, com declaragdo/certiddo do antigo empregador contendo a descri¢do das atividades
desenvolvidas e o respectivo periodo de exercicio.

4.13.8. N3do serdo considerados para fins de comprovagao da qualificagdo técnica estagios de aprendizagem e relagdo de sociedade com empresa.
Em caso de impossibilidade de comprovacdo de experiéncia profissional contendo a descrigdo das atividades desenvolvidas a época (através de
declaragdo ou certiddo do antigo tomador do servico), desde que excepcionalmente e motivadamente, o profissional deverd listar/detalhar em seu
curriculo as atividades e assina-lo de préprio punho, entregar a Contratada, que devera atestar a experiéncia do profissional, se responsabilizando pelas
informagdes do curriculo e assinando-o em conjunto com o profissional.

4.13.9. A ndo comprovagdo da qualificagdo dos profissionais da Contratada diretamente envolvidos na prestagdo dos servicos junto ao Contratante
nos prazos previstos no Termo de Referéncia pode caracterizar, salvo motivo de forga maior, inexecugdo parcial do Contrato ensejando a adogdo das
medidas de gestdo contratual cabiveis, quando for o caso.

Requisitos de Metodologia de Trabalho

4.14.1. Tendo em vista os constantes avangos tecnoldgicos e a melhoria continua dos processos e servigos do Contratante, todos os servigos a
serem executados pela Contratada poderdo ser operados em solugdes, sistemas, infraestrutura, softwares e plataformas fisicas ou virtuais, em
infraestrutura prépria do Contratante; A Contratada deve executar os servigos de gerenciamento técnico, operagdo e sustentagdo de infraestrutura de TIC
de forma aderente as melhores praticas de mercado preconizadas em modelos e frameworks reconhecidos, tais como ITIL® e COBIT®;

4.14.2. A Contratada deve executar os servigos em conformidade com os requisitos dos processos de Gerenciamento de Servigos de Tl vigentes no
ambiente gerenciado do Contratante em estrita aderéncia aos requisitos e atividades listadas;

4.14.3. As atividades projetizadas deverdo ser executadas de forma aderente a(s) metodologia(s) e guia(as) de gerenciamento de projetos
adotadas pelo Contratante, tais como: PMBOK e MGP-SISP;

4.14.4. As tarefas e atividades de operagdo de servigos executadas pela Contratada deverdo observar as politicas, normas e procedimentos
institucionais de gerenciamento de servigos de TIC e de Seguranga da Informacdo estabelecidas pelo Contratante, bem como padrdes e normativos gerais
tais como ANSTI/TIA/EIA, ISO, ANBT e demais normas vigentes no ambito da Administragdo Publica Federal;

4.14.5. Os servigos devem ser executados dentro dos parametros e rotinas estabelecidas, com observancia as recomendagdes aceitas pela boa
técnica, normas e legislagdo aplicdvel, bem como observando conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas;

4.14.6. A Contratada deve supervisionar regularmente os seus recursos técnicos designados para a prestagdo dos servigos, atestando as condigdes
em que as atividades estdo sendo realizadas ndo podendo, em nenhuma hipéteses, alegar desconhecimento de tais acoes;

4.14.7. A auséncia de ferramentas proprietdrias por parte do Contratante ndo impede de a Contratada fazer uso de solugdes livres ou de cédigo
aberto (open source), desde que acordado previamente com o Contratante, para a execug¢do das atividades mencionadas no Termo de Referéncia. Sendo
assim, a Contratada ndo podera alegar que inexistem solugGes ou ferramentas para a execugdo das atividades inerentes ao servigo. Os casos omissos
serdo de deliberagdo exclusiva do corpo de fiscalizagdo e gestdo contratual, avaliando-os caso a caso dentro da margem de conveniéncia e oportunidade,
satisfazendo sempre o interesse publico;

4.14.8. A Contratada deve manter durante todo o periodo de execugdo contratual estrita aderéncia aos requisitos minimos de perfis profissionais
e de qualificagdo técnica minima desses profissionais.

Requisitos de Identidade Visual

4.15.1. Para adogdo da identidade visual dos profissionais que executardo os servigos, a CONTRATADA devera fornecer o uniforme em quantidade
suficiente e de maneira continua de forma padronizada em tipo, cor e material, a ser utilizado de forma obrigatéria pelos profissionais alocados para a
execugdo dos servigos. O objetivo da obrigatoriedade de utilizagdo do uniforme é criar uma identidade visual para a prestacdo de servigos, de maneira a
identificar todos os profissionais envolvidos no servigo de atendimento de TIC da CONTRATANTE. O uso de logotipos de identificagdo visual da CONTRATADA
devera ser adotado de forma obrigatdria no uniforme.

5.
5.1.

RESPONSABILIDADES
Deveres e responsabilidades da CONTRATANTE

5.1.1. Nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar a execugdo dos contratos.
5.1.2. Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os critérios estabelecidos no Termo de Referéncia
5.1.3. Receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita, conforme inspeg¢des realizadas.

5.1.4. Aplicar a contratada as sangdes administrativas regulamentares e contratuais cabiveis,

5.1.5. Liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solugdo de TIC;



5.2.

5.1.7. Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da contratada, com base em pesquisas de
mercado, quando aplicavel;

5.1.8. Prever que os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos cuja criagdo
ou alteragdo seja objeto da relagdo contratual pertencam a Administragdo, incluindo a documentagdo, o cddigo-fonte de aplicagdes, os modelos de dados
e as bases de dados, justificando os casos em que isso ndo ocorrer;

5.1.9. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas contratuais e os termos de sua
proposta;

5.1.10. Pagar a CONTRATADA o valor resultante da prestagdo do(s) servigo(s), conforme resultados aferidos, no prazo e condigBes estabelecidas no
EDITAL e seus anexos;

5.1.11. Efetuar as retenc¢des tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida pela CONTRATADA;

5.1.12. Notificar a CONTRATADA por escrito (ou por meio eletronico habil) da ocorréncia de eventuais imperfei¢gdes no curso da execugdo dos
servigos, fixando prazo para a sua corregao;

5.1.13. N&o praticar atos de ingeréncia na administracdo da CONTRATADA, a exemplo daqueles listados no art. 5° da IN 05/SEGES/MPDG de
26/05/2017;

5.1.14. N3o transferir a CONTRATADA a responsabilidade para realizagdo de atos administrativos ou a tomada de decisdo; e

5.1.15. Realizar, no momento da licitagdo e sempre que possivel, diligéncias com o licitante classificado provisoriamente em primeiro lugar, para

fins de comprovagdo de atendimento das condigdes para a prestagdo de servigcos conforme definido no edital e seus anexos.

Deveres e responsabilidades da CONTRATADA
5.2.1. Indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder pela fiel execugdo do contrato;
5.2.2. Atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagdo do Contrato, inerentes a execu¢do do objeto
contratual;
5.2.3. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus representantes legais, prepostos ou

empregados, em decorréncia da relagdo contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo
dos servigos pela contratante;

5.2.4. Propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e justificativas desta decisdo;

5.2.5. Quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugdo de TIC;

5.2.6. Manter, durante toda a execugdo do contrato, as mesmas condigdes da habilitagdo;

5.2.7. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugdo de TIC durante a execugdo do contrato;
e

5.2.8. Ceder os direitos de propriedade intelectual e direitos autorais da solugdo de TIC sobre os diversos artefatos e produtos produzidos em
decorréncia da relagdo contratual, incluindo a documentagdo, o cédigo-fonte de aplicagdes, os modelos de dados e as bases de dados a Administragdo;
5.2.9. Executar o objeto do certame em estreita observancia dos ditames estabelecido pela Lei n2 13.709, de 14 de agosto de 2018 (Lei Geral de
Protegdo de Dados Pessoais — LGPD).

5.2.10. Ndo veicular publicidade ou qualquer outra informagdo acerca da prestagdo dos servigos do contrato, sem prévia autorizagdo da
contratante;

5.2.11. N3ao fazer uso das informagdes prestadas pela contratante para fins diversos do estrito e absoluto cumprimento do contrato em questao;
5.2.12. Executar os servigos conforme especificagdes deste Termo de Referéncia e de sua proposta, com a alocagdo dos empregados necessarios

ao perfeito cumprimento das cladusulas contratuais, além de fornecer e utilizar os materiais e equipamentos, ferramentas e utensilios necessarios, na
qualidade e quantidade minimas especificadas neste Termo de Referéncia e em sua proposta;

5.2.13. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os servigos
efetuados em que se verificarem vicios, defeitos ou incorre¢des resultantes da execugdo ou dos materiais empregados;

5.2.14. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo,
devendo ressarcir imediatamente a Administragdo em sua integralidade, ficando a Contratante autorizada a descontar da garantia, caso exigida no edital,
ou dos pagamentos devidos a Contratada, o valor correspondente aos danos sofridos;

5.2.15. Utilizar empregados habilitados e com conhecimentos basicos dos servigcos a serem executados, em conformidade com as normas e
determinagGes em vigor;
5.2.16. Vedar a utilizagdo, na execugdo dos servigos, de empregado que seja familiar de agente publico ocupante de cargo em comissdo ou fungdo
de confianga no d6rgdo Contratante, nos termos do artigo 7° do Decreto n° 7.203, de 2010;
5.2.17. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, a empresa contratada devera
entregar ao setor responsavel pela fiscalizagdo do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos, os seguintes documentos:

5.2.17.1. Prova de regularidade relativa a Seguridade Social;

5.2.17.2. Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;

5.2.17.3. certiddes que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;

5.2.17.4. Certiddo de Regularidade do FGTS — CRF; e

5.2.17.5. Certiddo Negativa de Débitos Trabalhistas — CNDT, conforme alinea "c" do item 10.2 do Anexo VIII-B da IN SEGES/MP n. 5/2017;
5.2.18. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local

dos servigos.

5.2.19. Prestar todo esclarecimento ou informagdo solicitada pela Contratante ou por seus prepostos, garantindo-lhes o acesso, a qualquer tempo,
ao local dos trabalhos, bem como aos documentos relativos a execugdo do empreendimento.

5.2.20. Paralisar, por determinagdo da Contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranga de pessoas ou bens de terceiros.

5.2.21. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a execu¢do dos servigos, durante a
vigéncia do contrato.



5.2.22. Promover a organizagdo técnica e administrativa dos servicos, de modo a conduzi-los eficaz e eficientemente, de acordo com os
documentos e especificagdes que integram este Termo de Referéncia, no prazo determinado.

5.2.23. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagdes dos Poderes Publicos,
mantendo sempre limpo o local dos servigos e nas melhores condi¢Ses de seguranca, higiene e disciplina.

5.2.24. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as
especificagdes do memorial descritivo.

5.2.25. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condi¢do de aprendiz para os maiores de quatorze
anos; nem permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

5.2.26. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as condi¢cdes de habilitagdo e
qualificagdo exigidas na licitagdo;

5.2.27. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia ou para
reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na legislagdo, quando a contratada houver se beneficiado da preferéncia
estabelecida pela Lei n? 13.146, de 2015.

5.2.28. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

5.2.29. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranga da Contratante;

5.2.30. Prestar os servicos dentro dos parametros e rotinas estabelecidos, fornecendo todos os materiais, equipamentos e utensilios em
quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes aceitas pela boa técnica, normas e legislacdo;

5.2.31. O direito de propriedade intelectual dos produtos desenvolvidos, inclusive sobre as eventuais adequacgdes e atualizagdes que vierem a ser
realizadas, logo apds o recebimento de cada parcela, de forma permanente, permitindo a Contratante distribuir, alterar e utilizar os mesmos sem
limitagdes;

5.2.32. Os direitos autorais da solugdo, do projeto, de suas especificagdes técnicas, da documentagdo produzida e congéneres, e de todos os

demais produtos gerados na execug¢do do contrato, inclusive aqueles produzidos por terceiros subcontratados, ficando proibida a sua utilizagdo sem que
exista autorizagdo expressa da Contratante, sob pena de multa, sem prejuizo das sangdes civis e penais cabiveis.

5.2.33. Para a perfeita execugdo dos servigos, a CONTRATADA devera disponibilizar os materiais, equipamentos, ferramentas e utensilios
necessarios a prestagdo dos servigos contratados. O CONTRATANTE podera dispor a CONTRATADA os recursos de TIC utilizados em seu ambiente interno,
caso haja disponibilidade, tais como estagdes de trabalho (microcomputadores) e recursos de comunicagdo (acesso a internet). Porém, caso a
CONTRATADA julgue necessario utilizar recursos de maior capacidade ou desempenho em relagdo aqueles fornecidos pelo CONTRATANTE devera, as suas
expensas, providenciar a disponibilizagdo desses recursos aos seus colaboradores. O CONTRATANTE fornecera a CONTRATADA:

a) Acesso fisico as dependéncias relacionadas a prestagdo dos servigos;

b) Acesso légico e os respectivos privilégios adequados nos sistemas, aplicagbes e ferramentas necessarias a perfeita execugdo dos servigos,
exclusivamente para os profissionais diretamente envolvidos em sua execugdo;

c) Instalagdes e mobilidrio necessarios a execugdo dos servigos, ndo sendo permitido a CONTRATADA alocar nas dependéncias do CONTRATANTE
profissionais que ndo atuem na execug¢do do CONTRATO; e

d) Acesso aos devices do ambiente gerenciado, incluindo as solugGes de hardware e software de sua propriedade necessdrias a execugdo das
atividades contratadas, ndo desobrigando a CONTRATADA de fornecer eventuais solugdes de software especificadas na contratagdo (quando for o caso).

5.2.34. Nos casos em que a CONTRATADA fizer uso dos recursos de TIC disponibilizados pelo CONTRATANTE esta ndo podera alegar a insuficiéncia
desses (em quantidade, desempenho ou qualquer outro aspecto) para entregar servigos fora do padrdo de qualidade e/ou dos prazos exigidos.

5.2.35. A CONTRATADA cabera fornecer todos os demais recursos e condigdes técnicas necessarias a execucdo dos servicos, incluindo ferramentas
especificas, materiais de apoio, materiais de identificagdo e equipamentos de proteg¢do individual. Com relagdo ao uso dos recursos de impressdo do
CONTRATANTE, a CONTRATADA somente efetuara as impressdes estritamente associadas as atividades técnicas vinculadas aos servigos demandados pelo
CONTRATANTE. Com relagdo ao uso de recursos de telefonia do CONTRATANTE a CONTRATADA deverd manter controle das ligagBes telefénicas (locais,
nacionais, internacionais, celulares) realizadas pela sua equipe com finalidade de apoio e suporte a execugdo dos servigos contratados.

5.2.36. Com relagdo ao uso de recursos tecnoldgicos (hardware e/ou software) da CONTRATADA no ambiente do CONTRATANTE, a CONTRATADA
devera observar que, no caso de optar por utilizar e ou instalar alguma solugdo tecnoldgica no ambiente para a prestagdo de servigos, fica obrigada a
solicitar a autorizagdo prévia a implementagdo para que o CONTRATANTE decida a respeito da adequagdo e possa adotar todas as providéncias cabiveis a
eventual implementagdo.

5.2.37. A solicitagdo por parte da CONTRATADA devera incluir o projeto detalhado de implementacdo da solugdo, informando sua descrigdo,
escopo de atuagdo, infraestrutura necessaria, documentagdo de licenciamento e propriedade, beneficios e vantagens, os recursos profissionais e
tecnoldgicos envolvidos, prazos e niveis de acesso necessarios.

5.2.38. Toda solugdo tecnoldgica instalada nas dependéncias do CONTRATANTE, a pedido da CONTRATADA, sera de livre acesso de consulta aos
representantes indicados pelo CONTRATANTE que, ocasionalmente e quando aplicavel, pode contemplar além dos servidores da area de Tecnologia da
Informacao, equipe de fiscalizagdo contratual e representantes de 6rgdo internos/externos de controle.

5.2.39. Cabera a CONTRATADA toda providéncia junto ao fabricante/fornecedor e/ou detentor da propriedade intelectual da solugdo tecnoldgica
quanto a ciéncia e/ou autorizagdo (se aplicével) das condigBes de uso do produto nas dependéncias do CONTRATANTE, afastando qualquer interpretagdo
de aquisigdo da solugdo tecnoldgica pelo CONTRATANTE e/ou uso ndo autorizado.

5.2.40. No caso de uma solugdo implementada pela CONTRATADA causar instabilidade/indisponibilidade do ambiente computacional, ficando
comprovada culpa, esta poderad sofrer san¢gdes administrativas e contratuais cabiveis, além de responder por eventuais prejuizos decorrentes. A
CONTRATADA assume todos e quaisquer dnus financeiros referente as eventuais reclamagdes/processos judiciais de fabricantes/fornecedores da solugdo
tecnoldgica licenciada para a CONTRATADA contra o uso destas nas dependéncias do CONTRATANTE.

6. MODELO DE EXECUGAO DO CONTRATO

6.1. Os servigos, objeto desta contratagdo, deverdo ser prestados de forma continuada, executados segundo os critérios de qualidade e niveis
minimos de servigos exigidos conforme definiges previstas neste Termo de Referéncia e seus Anexos.

6.2. Servigos continuados sdo aqueles cuja interrupgdo possa comprometer a continuidade das atividades da Administragdo e cuja necessidade de
contratacdo deve estender-se por mais de um exercicio financeiro e continuamente. Cabe ressaltar que o objeto da contratagdo ndo envolve avaliagdo,
mensuragdo ou apoio a fiscalizagdo da solugdo de TIC.

6.3. Os servigos a serem executados pela contratada encontram-se expressos no Anexo A deste Termo de Referéncia.

6.4. A CONTRATADA podera sugerir alteragdes nas metodologias, técnicas e ferramentas. As sugestes serdo analisadas e poderdo ser homologadas
pelo CONTRATANTE e incorporadas ao acervo técnico, sem 6nus adicional. O quantitativo de profissionais a serem diretamente envolvidos para prestagdo de
servigos deverd ser atendido de acordo com a tabela 1, de forma a garantir o atendimento das demandas de acordo com os niveis minimos de servicos
exigidos.



6.5.

6.5.1.

Rotinas de Execugdo

Reunido de alinhamento
6.5.1.1. Apds a homologagdo da licitagdo, o adjudicatario terd o prazo de 5 (cinco) dias Uteis, contados a partir da data de sua convocagdo,
para assinar o Termo de CONTRATO;
6.5.1.2. O inicio da execugdo contratual sé ocorrera mediante a apresentagdo da GARANTIA, dentre uma das modalidades definidas no 96, §
19, da Lei n2 14.133/2021, em até 10 (dez) dias Uteis da assinatura da avenga contratual;
6.5.1.3. O CONTRATANTE, por intermédio do gestor do contrato, convocara a CONTRATADA, imediatamente ap6s a assinatura do CONTRATO,
para reunido de alinhamento de entendimentos e expectativas ora denominada reunido inicial com o objetivo de:
a) Alinhar a forma de comunicagdo entre as partes, que devera ocorrer preferencialmente entre o CONTRATANTE e o PREPOSTO da
CONTRATADA;
b) Definir as providéncias necessarias para inser¢gdo da CONTRATADA no ambiente de prestagdo dos servigos;
c) Definir as providéncias de implantagdo dos servigos;
d) Alinhar entendimentos e expectativas quanto aos modelos de execug¢do e de gestdo do CONTRATO.
6.5.1.4. Na reunido inicial a contratada devera:
a) Apresentar seu Preposto;
b) Apresentar sua equipe técnica que atuara diretamente na prestagdo dos servigos contratados, com a respectiva documentagdo de
comprovacdo de atendimento aos perfis exigidos.
c) Apresentar o Termo de compromisso de sigilo e seguranga da informagdo (ANEXO E), devidamente assinado por seu representante
legal;
6.5.1.5. Outros assuntos de comum interesse poderdo ser tratados na reunido inicial, além dos anteriormente previstos. Todas as atas de

reunides e as comunicagdes entre o CONTRATANTE e a CONTRATADA, assim como todas as demais intercorréncias contratuais, positivas ou
negativas, serdo arquivadas em processo proprio para fins de manutengdo do histérico de gestdo do CONTRATO;

6.5.1.6. O CONTRATANTE e a CONTRATADA se reunirdo periodicamente, no maximo a cada trimestre, para avaliagdo técnica do andamento
da execugdo contratual, apresentacdo de pontos de melhoria e transferéncia de conhecimentos. ReuniGes de monitoramento dos servigos ou
outras reunides extraordinarias poderdo ser convocadas pelo CONTRATANTE sendo obrigagdo da CONTRATADA atender as convocagdes.

Descrigdo dos eventos do periodo de ambientagdo

6.5.2.1. Os primeiros 90 (noventa) dias apds o inicio da execugdo dos servigos serdo considerados como periodo de estabilizagdo/transicdo.
As metas de Niveis Minimos de Servigo serdo implementadas gradualmente durante esse periodo, de modo que a contratada possa realizar a
adequacdo necessaria progressivamente e alcancar, ao término desse periodo, o desempenho esperado pela SEDET. Para tanto, serdo consideradas
as seguintes metas:

a) Para 0 12 més de execugdo contratual: 30% de cada uma das metas;
b) Para 0 22 més de execugdo contratual: 60% de cada uma das metas;
c) Para o 32 més de execugdo contratual: 90% de cada uma das metas;
d) A partir do 42 més de execugdo contratual: 100% de cada uma das metas.
6.5.2.2. Apds os 90 (noventa) dias iniciais de operagdo, a CONTRATADA devera atingir 100% (cem por cento) das metas estabelecidas nos

Indicadores de Nivel Minimo de Servigos.

6.5.2.3. A simples aplicagdo de redutor por descumprimento dos indicadores Niveis Minimos de Servigos (NMS) ndo exime a CONTRATADA
de outras sangdes estabelecidas neste Termo de Referéncia.

Procedimentos para encaminhamento e controle de solicitagdes

6.5.3.1. As demandas ocorrerdo por meio de Ordem de Servigo, modelo ANEXO G deste Termo de Referéncia, instrumento normativo padrdo
para formalizagdo das demandas a CONTRATADA;

6.5.3.2. Encaminhadas as demandas a CONTRATADA, mediante Ordem de Servigo, a ciéncia do PREPOSTO deve ser registrada em até, no
maximo, 1 (dia) util apds recebimento do documento, na forma habil pactuada entre as partes (inclusive por intermédio de sistema informatizado).
Decorrido esse prazo e ndo firmada a ciéncia espontanea, o CONTRATANTE considerara a Ordem de Servigo como recebida pela CONTRATADA;

6.5.3.3. Ordens de Servigo conterdo, no minimo, as seguintes informagdes:
a) Numeragdo de identificagdo (ID);
b) Titulo e descri¢do da solicitagdo;
c) Identificagdo do Gestor do Contrato;
d) Identificagdo do responsdvel pela demanda na area requisitante (Fiscal Requisitante);
e) Especificagbes quanto ao tipo e ao volume da demanda (incluindo descrigdo de macro atividades a serem executadas, quando
aplicavel);
f) Especificagdo quanto a prazos de execugdo;
g) Expectativa de remuneragdo, quando for o caso; e
h) Outras informagGes necessdrias, quando for o caso.
6.5.3.4. Os prazos especificos, quando ndo fixados no modelo de execugdo ou nos requisitos especificos do item de servigo, serdo

consignados na respectiva Ordem de Servigo. Como padrdo e quando ndo especificado em contrério, todos os prazos serdo considerados horas
corridas e/ou dias Uteis conforme o caso;

6.5.3.5. A critério do CONTRATANTE, as ferramentas utilizadas nos processos e os modelos e padrdes dos produtos e artefatos poderdo ser
atualizados em razdo de evolugdo tecnoldgica ou metodoldgica, devendo a CONTRATADA se adequar em até 30 (trinta) dias corridos. O
CONTRATANTE poderd, a qualquer tempo, visando a promover melhorias e/ou corre¢des no processo, alterar o protocolo de gestdo de ordens de
servigos, desde que respeitadas as premissas definidas em EDITAL e mediante prévia comunicagdo e aprovagdo da CONTRATADA;

6.5.3.6. Em nenhuma hipotese a CONTRATADA podera se recusar a prestar os servicos contratados, negando o recebimento ou o
atendimento a Ordem de Servigo, exceto nas situagdes previstas em LEI;

6.5.3.7. A CONTRATADA devera comunicar formalmente ao CONTRATANTE quaisquer fatores que possam afetar a execugdo dos servicos
impactando os prazos, os custos ou a qualidade a ser entregue, quer esses fatores sejam provocados por ela ou pelo CONTRATANTE,



6.5.4.

6.5.5.

antecipadamente a ocorréncia dos efeitos. A falta dessa comunicagdo poderd, a critério do CONTRATANTE, implicar a ndo aceitagdo das
justificativas;
6.5.3.8. Os servigos correspondentes ao objeto desta contratacdo serdo demandados pelo CONTRATANTE a CONTRATADA, mensalmente

mediante emissdo de Ordens de Servico, o que ird autorizar o inicio da prestagdo de cada servi¢o, com suas respectivas atividades, previstas neste
Termo de Referéncia;

6.5.3.9. O faturamento mensal da CONTRATADA se dard de acordo com os servigos prestados e que forem efetivamente solicitados via
emissdo de Ordens de Servigo, aplicados os ajustes decorrentes do ndo cumprimento dos niveis minimos de servigos, se houver;

6.5.3.10. A CONTRATADA recebera as demandas por meio de Ordem de Servigo;

6.5.3.11. Todas as atividades rotineiras e continuadas, inerentes e essenciais ao bom funcionamento do parque computacional, deverdo ser

executadas independentemente de acionamento formal por parte da CONTRATANTE;

6.5.3.12. O catdlogo de servigo técnico de operagdo contemplard entradas do tipo requisicdo de servigo para a execugdo de tarefas de
qualquer dos processos e procedimentos de operagdo, a fim de permitir que a CONTRATANTE demande servigos pelo catalogo,
independentemente do processo ou procedimento;

6.5.3.13. O objeto contempla a execugdo de atividades rotineiras e continuadas, cuja granularidade inviabiliza que cada agdo seja demandada
pela CONTRATANTE. Com isso, a CONTRATADA deve executar todas as atividades rotineiras e continuadas necessarias a operagao e sustenta¢do dos
ambientes sob sua responsabilidade técnica, independentemente de requisicdo do CONTRATANTE. O detalhamento das atividades de todos os
servigos prestados pela CONTRATADA deverdo constar em registros da ferramenta de gestdo de servicos do CONTRATANTE;

6.5.3.14. As Ordens de Servico somente serdo encerradas, atestadas e validadas, para fins de cumprimento dos niveis minimos de servigo,
qguando os objetivos propostos forem plenamente atingidos, os produtos e servigos realizados e entregues conforme a qualidade demandada e
aprovada pela equipe de fiscalizagdo do CONTRATANTE.

6.5.3.15. Uma requisigdo de servigo ou incidente encerrado sem que tenha sido de fato resolvido sera reaberto e os prazos originais serdo
mantidos. Em caso de ndo cumprimento das metas de atendimento, resolugdo e qualidade (Niveis Minimos de Servigo) serdo aplicados os ajustes
no faturamento de acordo com as regras previstas;

6.5.3.16. Além de cumprir as metas de nivel minimo de servigos, para fins de aceitagdo dos servigos prestados, deverdo ser atendidos os
demais critérios e condigBes estabelecidas neste Termo de Referéncia.

Forma de execug¢dao e acompanhamento dos servigos

6.5.4.1. Ordem de Servigo ou Fornecimento de Bens
a) Seguira os procedimentos descritos no item 6.5.3.

6.5.4.2. Recebimento Provisério
a) O recebimento provisdrio sera realizado pelo fiscal técnico do contrato quando da entrega do objeto resultante de cada ordem de
servigo e consiste na emissdo do termo de recebimento provisorio que, por sua vez, consiste na “declaragdo formal de que os servigos foram
prestados ou os bens foram entregues, para posterior anélise das conformidades e qualidades baseadas nos requisitos e nos critérios de
aceitacao;
b) Procedimentalmente, apds o recebimento provisério dos servigos, o fiscal técnico realizard analise dos servigos entregue
considerando:
c) A avaliacdo da qualidade dos servigos realizados a partir da aplicagdo de listas de verificagdo e de acordo com os critérios de
aceitagdo definidos em contrato;
d) Identificagdo de ndo conformidade com os termos contratuais;
e) Verificagdo da manutengdo das condigdes classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica, a cargo dos Fiscais
Administrativo e Técnico do contrato;
f) Encaminhamento a CONTRATADA das eventuais demandas de corregdo, a cargo do Gestor do contrato ou, por delegagdo de
competéncia, do Fiscal Técnico do contrato;
g) Célculo e encaminhamento a CONTRATADA de indicagdo de eventuais glosas por descumprimento de niveis minimos de servigo
exigidos por parte do Gestor do contrato.
h) Caso sejam verificadas irregularidades que impegam a liquidagdo e o pagamento da despesa, o Gestor do contrato deve indicar as
clausulas contratuais p

6.5.4.3. Recebimento Definitivo
a) O recebimento definitivo sera realizado pelo gestor do contrato, pelos fiscais técnico e requisitantes.
b) Concluida a avaliagdo da qualidade e da conformidade dos servigos entregues provisoriamente recebidos o Gestor do contrato
efetuara o recebimento definitivo dos servigos através da confecgdo e assinatura do TERMO DE RECEBIMENTO DEFINITIVO, com base nas
informagBes da etapa de avaliagdo da qualidade e contendo a autorizagdo para emissdo de NOTA(S) FISCAL(IS), a ser encaminhado ao
preposto da CONTRATADA.
c) Observando de forma complementar o disposto na alinea “c” do inciso Il do art. 50 da IN n° 05/SEGES/MPDG, quando houver glosa
parcial dos servigcos, o GESTOR deverd comunicar a empresa para que emita a(s) NOTA(S) FISCAL(IS) com o valor exato dimensionado,
evitando, assim, efeitos tributarios sobre valor glosado pela Administragdo.
d) Verificagdo de aderéncia aos termos contratuais, a cargo do Fiscal Administrativo do contrato;
e) O Termo de Recebimento Definitivo sera emitido até 30 (trinta) dias corridos ap6s a emissdo do Termo de Recebimento Provisorio.

Procedimentos e prazos para emissdo de notas fiscais
a) A Nota Fiscal devera ser digitalizada, em formato PDF, e encaminhada por enderego eletronico a ser repassado pela contratante, para fins

de comprovagao, liquidagdo e pagamento.

b) O CONTRATANTE tera 10 (dez) dias Uteis contados a partir do primeiro dia Gtil do més subsequente ao da prestagdo dos servigos para
aferigdo e envio do Relatério Geral de Faturamento para a CONTRATADA que, por sua vez, terd 5 (cinco) dias Uteis contados a partir do recebimento
do Relatério Geral de Faturamento, para efetuar a verificagdo, contestagdo ou validagdo das informag&es repassadas pelo CONTRATANTE.

c) Caso haja contestagdo, o CONTRATANTE tera 5 (cinco) dias Uteis contados a partir do recebimento da contestagdo para decidir sobre
aceitagdo ou recusa das justificativas;

d) No prazo de até 5 (cinco) dias Uteis, apds o recebimento final do Relatério Geral de Faturamento com os ajustes efetuados, o Gestor do
contrato ird validar as alteragdes, emitir o Termo de Recebimento Definitivo (TRD) e autorizar a emissdo da nota fiscal com o valor das glosas



aplicadas ja descontado.

e) A apresentagdo da Nota Fiscal/Fatura pela CONTRATADA deverd ocorrer no prazo de até 05 (cinco) dias Uteis, contados a partir da
autorizagdo de faturamento emitida pelo CONTRANTE (Termo de Recebimento Definitivo). Sendo que o pagamento somente serd autorizado apds
ATESTE pelo(s) servidor(es) competente(s), condicionado este ato a verificagdo da conformidade e da adequagdo em relagdo aos servigos
efetivamente prestados;

f) Apds recebimento e ateste da(s) Nota(s) Fiscal(is) o Gestor do contrato encaminha a documentagdo para a area administrativa para
verificagdo das regularidades fiscais, trabalhistas e previdenciarias.

g) Quando do pagamento, sera efetuada a retengdo tributaria prevista na legislacdo aplicavel, em especial a prevista no artigo 31 da Lei
8.212, de 1993.

h) A (s) Nota(s) Fiscal(is) devera(do) ser obrigatoriamente acompanhada(s) da comprovagdo da regularidade fiscal, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais. Constatando-se,
junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas as providéncias previstas na Instru¢do Normativa n? 3,
de 11 de abril de 2018.

i) O setor competente para proceder o pagamento deve verificar se a(s) Nota(s) Fiscal (is) ou apresentada(s) expressa(m) os elementos
necessarios e essenciais a conformidade do documento, conforme definido na legislagdo aplicavel;

j) Havendo erro na apresentagdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou ainda, circunstancia que impega a
liquidagdo da despesa, como por exemplo, obrigagdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficard
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apds a comprovacgado da
regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

6.5.6. Prazos, horarios de fornecimento de bens ou prestag¢do dos servigos
6.5.6.1. O hordério padrdo de trabalho serd de segunda a sexta-feira das 08h00 as 18h00;
6.5.6.2. As atividades que demandam qualquer tipo de servigo que possam gerar impacto no funcionamento desta SEDET e/ou de seus
sistemas deverdo ser executadas prioritariamente fora do horario normal de expediente. Sendo que, todo e qualquer servico eventualmente
executado fora do horario de expediente, aos sdbados, domingos e feriados, seja no ambiente da CONTRATADA ou no ambiente do CONTRATANTE,
ndo implicardo nenhum acréscimo ou majoragdo nos valores devidos a CONTRATADA. A CONTRATADA devera fazer a gestdo da compensagdo da
carga horaria dos seus colaboradores.
6.5.7. Local da prestac¢do dos servigos
6.5.7.1. A execugdo presencial dos Servigos ocorrerd na sede da SEDET:
6.5.7.2. Setor de Edificios de Utilidade Publica Norte - SEPN, Quadra 511, Bloco A - Bairro Asa Norte - CEP 70750-541 - DF;
6.5.7.3. Demais localidades definidas pela SEDET:
6.5.7.4. Conforme Anexo O.
6.5.7.5. As localidades de atendimento, poderdo ser alteradas e/ou acrescidas conforme necessidade da CONTRANTE.
6.5.7.6. O acesso remoto para a execugdo dos servigos serd permitido apenas para os casos de atendimento imediato a incidentes e na
execugdo de mudangas no ambiente computacional, quando autorizadas pelo CONTRATANTE;
6.5.7.7. Todos os deslocamentos necessérios até as unidades da CONTRATANTE para o atendimento, serdo de exclusiva responsabilidade da
CONTRATADA, ndo havendo diferenciagdo no prego a ser pago para a sua execugao.
6.5.8. Documentagdao minima exigida
6.5.8.1. O CONTRATANTE, ao seu critério, solicitara a disponibilizacdo de indicadores de nivel de servico de desempenho em dashboards
dindmicos para a verificagdo continuada, a fim de encaminhar ag¢des corretivas junto a CONTRATADA ainda durante o periodo de execugdo mensal.
Poderdo ser solicitados outros indicadores além dos definidos nas Tabelas 9 e 10, constantes nos itens 7.3 e 7.5 deste TR. Os dados deverdo ser
extraidos a partir dos dados registrados pela ferramenta de requisi¢do de servigo, pela ferramenta de monitoramento do ambiente, ou por alguma
outra ferramenta que venha a ser utilizada, podendo a construgdo do dashboard ser realizada através de mecanismos intrinsecos das préprias
ferramentas ou por ferramenta especifica de Business Intelligence.
6.5.8.2. A CONTRATADA deverd ainda apresentar mensalmente o Relatdrio Geral de Faturamento, composto pelos seguintes relatdrios
gerenciais e técnicos, para comprovagdo e fiscalizagdo dos servigos prestados:
e Relatério mensal dos indicadores de nivel de servigos e de desempenho;
e Relatério mensal de disponibilidade e de utilizagdo dos sistemas e recursos de Tl;
e Relatdrio consolidado dos atendimentos realizados no periodo mensal;
e Relatério mensal de ocorréncia e ndo-conformidades no ambiente de Tl;
e Plano mensal de execugdo de atividades continuadas;
e Relatério com a documentagdo dos profissionais.
6.5.8.3. Os relatdrios gerenciais e técnicos deverdo conter no minimo as informagdes relacionadas na Tabela abaixo:
Relatério mensal dos indicadores de nivel de e Periodo de faturamento mensal.
servigos e de desempenho e Indicadores de nivel de servigo e de desempenho, conforme descrito nas Tabela 9 e Tabela 10.

Relatério mensal de disponibilidade e de
utilizacdo dos sistemas e recursos de Tl

e Estatisticas individualizadas de disponibilidade e de utilizagdo de servigos e recursos criticos, sensiveis e
essenciais (Anexo B - parque tecnoldgico e dados histéricos da SEDET), de acordo com a determinagdo do
CONTRATANTE.

e Tempo médio entre falhas (MTBF) de servigos e recursos criticos, sensiveis e essenciais (Anexo B - parque
tecnolégico e dados histéricos da SEDET), de acordo com a determinagdo do CONTRATANTE.

Relatério consolidado dos atendimentos
realizados no periodo mensal e Quantidade de chamados encerrados dentro do periodo de apuragdo.

e Percentual de requisi¢des e incidentes encerrados no periodo, para cada nivel de atendimento (primeiro,
segundo ou terceiro nivel).
e Percentual de requisi¢des e incidentes atendidos pelas.




e Relagdo de incidentes e requisigbes reabertos ou cuja execugdo ndo foi confirmada pelo solicitante no periodo.
e equipes especializadas no periodo, par cada equipe especializada.
e Relagdo de incidentes e requisi¢des ndo encerrados dentro dos niveis minimos de servigo no periodo.

Relatério mensal de ocorréncia e ndo e Relagdo de ocorréncias e ndo-conformidades detectadas para cada equipe especializada no periodo.
conformidades no ambiente e SugestOes de cada equipe especializada para melhorias nos processos de execugdo das atividades.

Plano mensal de execugdo de atividades e Planejamento para o préximo periodo mensal de execugdo de atividades continuadas, de acordo com a Item
continuadas 6.5.9.

Tabela 3 - Informagdes obrigatdrias nos relatdrios de fiscalizagdo e de acompanhamento de servigos.

6.5.8.4. A seu critério, o CONTRATANTE podera solicitar a comprovagdo de fidelidade das informagdes e dados apresentados nos relatérios
através de auditoria nas ferramentas utilizadas. A auditoria sera conduzida pela Equipe de Fiscalizagdo Contratual do CONTRATANTE, sem qualquer
Onus adicional.

6.5.8.5. A recusa ou a morosidade da CONTRATADA em cooperar com a comprovagdo de fidelidade dos dados dos relatérios, caracterizadas
pela auséncia de respostas ou ndo apresentagdo dos documentos solicitados até 05 (cinco) dias Uteis contados a partir da data de solicitagdo,
implicardo em suspensdo dos pagamentos, sang¢des e penalidades aplicaveis.

Plano Mensal de Execugdo de Atividades Continuadas

6.5.9.1. Quando o CONTRATANTE demandar a execugdo de atividades compostas, complexas ou que demandem maior prazo para execugdo,
a CONTRATADA devera apresentar uma proposta de execugdo destas atividades, na forma de um plano mensal de execugdo de atividades
continuadas. O referido plano é um relatério que designa o conjunto de atividades que deverdo ser executadas durante o més subsequente,
mediante aprovagdo do CONTRATANTE.

6.5.9.2. Do mesmo modo, sempre que a CONTRATADA entender ser necessario o planejamento da execugdo de uma atividade com estas
caracteristicas, ela podera sugerir e apresentar um plano para a sua execugdo no préximo periodo mensal, para aprovagdo do CONTRATANTE.

6.5.9.3. O CONTRATANTE devera aprovar formalmente o plano e autorizar a sua execugdo. Se o plano mensal de execugdo ndo for aprovado,
a CONTRATADA devera realizar ajustes necessarios até que o CONTRATANTE aprove o plano. O plano de execugdo devera conter o detalhamento
das tarefas a serem executadas, o responsdvel por cada tarefa, e as suas datas previstas de inicio e conclusdo. Durante a execugdo mensal, todas as
tarefas relativas ao plano de atividades continuadas deverdo ser devidamente registradas na ferramenta de requisi¢do de servico

6.5.9.4. Ndo fazem parte do escopo do plano mensal de atividades a execugdo de tarefas corriqueiras ou repetitivas pelas equipes
especializadas, que ndo dependam de um planejamento prévio. Tais tarefas, desde que relacionadas no escopo de atividades de cada equipe
especializada e desde que ndo representem mudangas no ambiente de TIC, deverdo ser registradas na ferramenta de requisigdo de servigo e
executadas sempre que for necessario.

6.5.10. Papéis e responsabilidades por parte da contratante e da contratada

6.5.10.1. A CONTRATADA deverd indicar PREPOSTO, que serd responsdvel por acompanhar a execugdo do CONTRATO e atuar como
interlocutor administrativo principal junto ao CONTRATANTE incumbido de receber, diligenciar, encaminhar e responder as questdes legais e
administrativas referentes:

a) Executar os procedimentos administrativos referentes aos profissionais da CONTRATADA alocados para execugdo dos servigos
contratados, tais como acompanhar e controlar a frequéncia, controlar afastamentos, (seja por motivo de férias, atestados médicos ou
outros afastamentos programados ou ndo), caso tenha necessidade de trocas de colaboradores, s6 podera ser feita com a expressa
deliberacdo da CONTRATANTE e, ainda, responder por qualquer assunto administrativo e de recursos humanos entre os colaboradores da
CONTRATADA e as operagdes da empresa;

b) Responder por todas as questdes administrativas da CONTRATADA junto ao CONTRATANTE, bem como, receber e responder oficios e
solicitagdes administrativas, controlar o uso de recursos computacionais e de comunicagdes pelos colaboradores da CONTRATADA, manter
atualizados os requisitos técnicos e habilitatdrios necessarios a execugdo do contrato;

c) Assegurar que as determinagdes do CONTRATANTE sejam disseminadas junto aos profissionais envolvidos na prestagdo dos servigos
com vistas a correta execugdo dos servigos contratados;

d) Informar ao gestor do contrato sobre problemas de qualquer natureza que possam impedir o bom andamento dos servigos
contratados;

e) Formalizar junto a CONTRATANTE eventos de afastamento ou substituicdo de colaboradores diretamente envolvidos na execugdo
dos servigos; e

f) Desenvolver outras atividades administrativas de responsabilidade da CONTRATADA, principalmente quanto ao controle de
informagdes relativas ao seu faturamento mensal e apresentagdo de documentos, quando solicitado.

6.5.10.2. O PREPOSTO ndo podera acumular papel, cobrir requisitos de qualificagdo técnica ou ser substituto de profissionais, na operagdo
técnica da prestagdo dos servigos contratados;

6.5.10.3. Os papéis e atividades desenvolvidas e desempenhadas por este profissional ndo serdo objeto de faturamento separado pela
CONTRATADA, os custos deverdo estar inclusos na formagdo de prego da proponente no perfil Gerente de Operagdo/Preposto;

6.5.10.4. O preposto ou seu substituto devera estar disponivel nas dependéncias da SEDET sempre que necessério ou requisitado, nos dias
Uteis, no horario comercial, e acessiveis por contato telefénico em qualquer outro horario, inclusive em feriados e finais de semana, conforme
orienta o Acérddo n s 1.382/2009 - Plendrio, abaixo:

"determinagdo ao Ministério dos Transportes, em relagdo aos servigos de Tecnologia da Informagdo, para que exija das empresas
CONTRATADAS a designagdo formal de preposto a ser mantido no local dos servigos, para representa-las durante a execugdo contratual
(item 9.1.12, TC- 021.988/2007-8, Acérddo n” 1.382/2009-Piendrio)".

6.5.10.5. Para cumprir as atividades de gestdo e fiscalizagdo do CONTRATO o CONTRATANTE designara servidores (titulares e substitutos) para
executar os seguintes papéis:
6.5.10.6. Gestor do Contrato: servidor com atribui¢des gerenciais, designado para coordenar e comandar o processo de gestdo e fiscalizagdo
da execugdo contratual, indicado por autoridade competente. O Gestor do contrato sera responsavel por:

a) Encaminhamento formal de demandas a contratada;

b) Manutencdo do Histdrico de Gestdo do Contrato, contendo registros formais de todas as ocorréncias positivas e negativas da

execugdo do contrato, por ordem histodrica;



c) Encaminhamento das demandas de corregdo a contratada, sendo permitida a delegagdo aos fiscais do contrato;

d) Encaminhamento de indicagdo de glosas e sangdes para a Area Administrativa;
e) Autorizagdo para faturamento, com base nas informagdes produzidas no Termo de Recebimento Definitivo, a ser encaminhada ao
preposto da contratada; e
f) Encaminhamento a Area Administrativa de eventuais pedidos de modificacdo contratual;
6.5.10.7. Fiscal Técnico: servidor representante da Area de Tecnologia da Informac3o, indicado pela autoridade competente dessa area para
fiscalizar tecnicamente o contrato e ainda:
a) Confecgdo e assinatura do Termo de Recebimento Provisério quando da entrega do objeto constante na Ordem de Servigo ou de
Fornecimento de Bens;
b) Avaliagdo da qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagdo das listas de verificagdo e
de acordo com os critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Requisitante do Contrato;
c) Identificagdo de ndo conformidade com os termos contratuais, em conjunto com o Fiscal Requisitante do Contrato;
d) Verificagdo da manutengdo das condigdes classificatérias referentes a pontuagdo obtida e a habilitagdo técnica, em conjunto com o
Fiscal Administrativo do Contrato;
e) Encaminhamento das demandas de corregdo a contratada, caso disponha de delegagdo de competéncia do Gestor do Contrato;
f) Confecgdo e assinatura do Termo de Recebimento Definitivo, com base nas informag&es produzidas no recebimento provisorio, na

avaliagdo da qualidade dos servigos realizados ou dos bens entregues e na conformidade e aderéncia aos ternos contratuais, em conjunto
com o Fiscal Requisitante do Contrato;

g) Apoio ao Fiscal Requisitante do Contrato na verificagdo da manutengdo da necessidade, economicidade e oportunidade da
contratacao;
h) Verificagdo de manutengdo das condigdes definidas nos Modelos de Execugdo e de Gestdo do contrato, em conjunto com o Fiscal
Requisitante do Contrato; e
i) Apoiar ao Gestor do Contrato na manutengdo do Histérico de Gestdo do Contrato.
6.5.10.8. Fiscal Requisitante: servidor representante da Area Requisitante da Solugdo, indicado pela autoridade competente dessa area para
fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagdo e ainda:
a) Participar da reunido inicial;
b) Avaliar a qualidade dos bens recebidos;
c) Elaborar e assinar o Termo de Recebimento Definitivo;
d) Verificar, com apoio do Fiscal Técnico, manutenc¢do da necessidade, economicidade e oportunidade da contratagdo;
e) Assinar a Ordem de Servigo;
f) Assinar do Termo de Recebimento Definitivo;
g) Verificar a manutengdo das condigdes de habilitagdo definidas na licitagdo continuam satisfeitas;
h) Analisar, jJuntamente com o Fiscal Técnico, o Termo de Suporte e os cadastros da SEDET junto a Central de Suporte da Contratada;
i) Verificar a manutengdo das condig¢des definidas no Modelo de Gestdo do Contrato.
j) Encaminhar a solicitagdo da abertura de processo de Apuracdo de Responsabilidade Contratual ao Gestor do Contrato, caso sejam
identificadas irregularidades por parte da Contratada no fornecimento de bens.
k) Avaliagdo da qualidade dos servigos realizados ou dos bens entregues e justificativas, a partir da aplicagdo das listas de verificagdo e
de acordo com os critérios de aceitagdo definidos em contrato, em conjunto com o Fiscal Técnico do Contrato;
1) Identificagdo de ndo conformidade com os termos contratuais, em conjunto com o Fiscal Técnico do Contrato;
m) Encaminhamento das demandas de corre¢do a contratada, caso disponha de delegagdo de competéncia do Gestor do Contrato;
n) Confecgdo e assinatura do Termo de Recebimento Definitivo, com base nas informagées produzidas no recebimento provisorio, na

avaliagdo da qualidade dos servigos realizados ou dos bens entregues e na conformidade e aderéncia aos ternos contratuais, em conjunto
com o Fiscal Técnico do Contrato;

o) Verificagdo da manutencdo da necessidade, economicidade e oportunidade da contratagdo, com apoio do Fiscal Técnico do
Contrato;
p) Verificagdo de manutengdo das condigGes definidas nos Modelos de Execugdo e de Gestdo do contrato, em conjunto com o Fiscal
Técnico do Contrato; e
q) Apoiar ao Gestor do Contrato na manutengdo do Histérico de Gestdo do Contrato;

6.5.10.9. Fiscal Administrativo: servidor representante da Area Administrativa, indicado pela autoridade competente dessa drea para fiscalizar

o contrato quanto aos aspectos administrativos e ainda:
a) Verificagdo de aderéncia aos termos contratuais;
b) Verificagdo da manutengdo das condigdes classificatdrias referentes a pontuagdo obtida e a habilitagdo técnica, em conjunto com o
Fiscal Técnico do Contrato;
c) Encaminhamento das demandas de corre¢do a contratada, caso disponha de delegacdo de competéncia do Gestor do Contrato;
d) Verificagdo das regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;
e) Apoio ao Fiscal Requisitante do Contrato na verificagdo da manutengdo da necessidade, economicidade e oportunidade da
contratagdo; e
f) Apoio ao Gestor do Contrato na manutengdo do Histérico de Gestdo do Contrato.

6.5.11. Formas de transferéncia de conhecimento
6.5.11.1. A CONTRATADA se compromete, a participar de atividades de transi¢gdo contratual e a transferir para o CONTRATANTE todo o

conhecimento gerado na execugdo dos servigos, incluindo dados, documentos e elementos de informagéo utilizados.

6.5.11.2. Com vista a mitigar riscos de descontinuidade de servigos e de dependéncia técnica pelo CONTRATANTE, a CONTRATADA se
compromete a habilitar equipe de técnicos do CONTRATANTE no uso das solugBes desenvolvidas e implantadas no escopo deste CONTRATO,
repassando todo o conhecimento necessario para tal.



6.5.11.3. O CONTRATANTE podera, a seu crédito, alocar servidor(es) de seu quadro de pessoal para acompanhar as atividades de
levantamento de requisitos ou qualquer outra atividade de escrutinio organizacional realizada pela CONTRATADA, tendo em vista a preservagdo do
conhecimento de negdcio relativo ao servigo prestado.

6.5.11.4. Apos o Periodo de Adaptagdo Operacional (PAO), a CONTRATADA devera apresentar um Plano de Transferéncia de Conhecimento
(PTC), que devera conter, no minimo:

a) A descrigdo dos meios empregados na construgdo da Base de Conhecimentos.

b) A metodologia de trabalho.

c) Os modelos de gestdo, geréncia, trabalho e operagdo geral.

d) Os documentos e os artefatos a serem gerados.

e) Os processos, cronograma e outros recursos, que deverdo ser usados para garantir que o CONTRATANTE retenha o conhecimento

sobre as operagdes e 0s processos de gerenciamento e operagado da Infraestrutura de TI.
6.5.11.5. A CONTRATADA devera descrever, dentro do Plano de Transferéncia de Conhecimento (PTC), a metodologia que serd utilizada para
transferir conhecimento a equipe técnica do CONTRATANTE.
6.5.11.6. A CONTRATADA devera propor reunides periddicas com a equipe técnica do CONTRATANTE visando a transferéncia de conhecimento
sobre o ambiente tecnoldgico, ao alinhamento dos trabalhos das equipes e a apresentagdo das mudangas e novas configuragdes no ambiente.
6.5.11.7. Todo processo, base de dados, aprendizado e documento produzido em decorréncia da prestagdo dos servigos sera de propriedade
do CONTRATANTE.
6.5.11.8. O Plano de Transferéncia de Conhecimento (PTC) deverd ser revisado periodicamente ou quando houver alteragbes de grande

impacto em seu contetdo. Em ocorrendo nova licitagdo, com mudancga do fornecedor dos servigos, a CONTRATADA devera apresentar relatério
final, contendo o Plano de Transferéncia de Conhecimento (PTC), e todos os demais documentos necessarios para a continuidade da prestagdo dos
Servigos.

6.5.12. Procedimentos de transicdo e finalizagdo do contrato

6.5.12.1. Quando restarem 03 (trés) meses antes da data do efetivo término do contrato de prestagdo dos servicos, a CONTRATADA deve
prestar para o CONTRATANTE toda a assisténcia a fim de que os servigos continuem sendo prestados sem interrupgdo ou efeito adverso, e que haja
uma transferéncia ordenada dos Servigos para o CONTRATANTE.

6.5.12.2. Em ocorrendo nova licitagdo, com mudanca de fornecedor dos servigos, a CONTRATADA devera repassar para a LICITANTE vencedora
do novo certame ou para técnicos da propria CONTRATANTE, por intermédio de eventos formais, os documentos necessarios a continuidade da
prestagdo dos servigos, bem como esclarecer duvidas a respeito da prestagdo de servigo do contrato atual.

6.5.12.3. A falta de transferéncia de conhecimento caracterizara inexecugdo do contrato, sujeitando a CONTRATADA as penalidades previstas
na legislagdo vigente, no contrato e neste instrumento.

6.5.12.4. O fato de a CONTRATADA ou seus representantes ndo cooperarem ou reterem qualquer informagdo ou dado solicitado pelo
CONTRATANTE, que venha a prejudicar, de alguma forma, o andamento da transigdo das tarefas e servigos, constituird quebra de contrato,
sujeitando-se as obrigagdes em relagdo a todos os danos causados ao CONTRATANTE por esta falha.

6.5.12.5. A CONTRATADA sera responsdvel pela transigdo inicial e final dos servigos, absorvendo as atividades de forma a documenta-las
minuciosamente para que os repasses de informagdes, conhecimentos e procedimentos, no final do contrato, aconteca de forma precisa e
responsavel.

6.5.12.6. A CONTRATADA compromete-se a fornecer para o CONTRATANTE toda a documentagdo relativa a prestagdo dos Servigos que esteja
em sua posse.
6.5.12.7. Ao final do contrato ou em caso de rescisdo, a CONTRATADA devera:
6.5.12.8. Devolver equipamentos e bens de propriedade do CONTRATANTE, incluindo, mas ndo limitado aos listados nas cldusulas do contrato
e os bens intangiveis, como software, descri¢do de processos e rotinas de diagnéstico.
6.5.12.9. Entregar todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, e a propriedade intelectual
destes documentos, repassada através de meio formal, a equipe de Gestdo do Contrato.
6.5.12.10. Devolver documentagdo de processos, procedimentos, scripts desenvolvidos com ou para o CONTRATANTE durante a prestagdo dos
Servigos.
6.5.12.11. Participar, em conjunto com o CONTRATANTE, sob sua solicitagdo, da consolidagdo do Plano de Transferéncia do Conhecimento. A
Contratada deverd ainda entregar documentag¢do contendo, no minimo:

a) Mapa atualizado com topologia da rede.

b) Bases de dados de todos os softwares de gestdo utilizados, em formatos abertos.

c) Base de dados de conhecimento atualizada.

d) Descritivo do estado geral (health-check) da rede, dos ativos, softwares e servigos, contemplando, no minimo, configuragdo, versao,

desempenho e status do ciclo de vida.

e) Entregar a ferramenta de Requisicdo de Servigo e Gerenciamento de Tl com Base de Dados atualizada. Caso a ferramenta seja
proprietdria, devera ser fornecida a base de dados em formato aberto, de forma a ser possivel efetuar a visualizagdo dos chamados e dos
histéricos de atendimento, bem como da CMDB.

f) Plano de Transferéncia de Conhecimento consolidado.
6.6. Quantidade minima de bens ou servigos para comparagdo e controle
Contratar servico de suporte a infraestrutura tecnoldgica e atendimento aos cidaddos que utilizam plataformas tecnolégicas ofertadas pela SEDET
GRUPO DESCRICAO QTD MENSAL QTD ANUAL METRICA OU UNIDADE

Servigos técnicos especializados de

. - 1 12 Parcela fixa mensal com aferi¢do de nivel minimo de servigo (NMS
atendimento ao usuario de TIC X ¢ v nt vico ( )

Servigos técnicos especializados de operagdo da

infraestrutura de TIC 1 12 Parcela fixa mensal com aferigdo de nivel minimo de servigo (NMS)

Servigo de Automagdo Tecnoldgica

Servico de SOC 4 horas x 7 dias por semana ininterruptos. Sera dividido o valor dos itens pelas quantidades de horas

- contratadas e multiplicado pela necessidade da SEDET.
Servigo de NOC
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Tabela 4 - Quantidade minima exigida
Mecanismo formais de comunicagdo

6.7.1. A comunicagdo entre as partes poderd ser feita por correio eletronico, registro em sistema de Central de Chamados da contratada, ou
outro meio que possa tornar a comunicagdo mais agil e eficiente.

Manutengdo de Sigilo e Normas de Seguranga

6.8.1. A CONTRATADA devera manter sigilo sob pena de responsabilizagdo civil, penal e/ou administrativa sobre quaisquer dados, informacdes,
cbdigos-fonte e/ou artefatos contidos em quaisquer documentos e em quaisquer midias, incluindo meios de armazenamento e transferéncia, de que
venha a ter conhecimento durante a execugdo do CONTRATO, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar tais informagdes
independentemente da classificagdo de sigilo conferida pelo CONTRATANTE ou por terceiros a tais documentos.

6.8.2. Serd exigido da CONTRATADA a assinatura de TERMO DE COMPROMISSO, pelo qual se compromete a manter o sigilo e a confidencialidade
de todas as informagdes de que venha a ter conhecimento no exercicio de suas atribui¢des, e que ela o exija dos seus empregados que prestarem
servigos no ambiente do CONTRATANTE. Por questdes de seguranca, fica a CONTRATADA obrigada a estender o COMPROMISSO de manutencgdo do sigilo
e seguranga das informagdes a todos os seus colaboradores diretamente envolvidos na execugdo do CONTRATO. Sendo que o CONTRATANTE reserva o
direito de proceder levantamento e/ou confirmagdo de informag&es pertinentes a idoneidade de qualquer profissional que venha a ser indicado para a
prestagdo dos servigos.

6.8.3. O Termo de Compromisso, contendo declaragdo de manutengdo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser
assinado pelo representante legal da Contratada, e Termo de Ciéncia, a ser assinado por todos os empregados da Contratada diretamente envolvidos na
contratagdo, encontram-se nos (ANEXO D).

6.8.4. A CONTRATADA também estara sujeita ao cumprimento das diretrizes aplicdveis estabelecidas na politica de seguranga da informagéo e
comunicagdes do CONTRATANTE, bem como suas respectivas normas complementares as quais ao CONTRATANTE incumbe dar o devido conhecimento.

Detalhamento do modelo de execugao

6.9.1. O atendimento ao objeto desta contratagdo deverd levar em consideragdo, como referéncia inicial, o atendimento aos requisitos. E
resultado esperado desta contratacdo a redugdo do volume bruto de chamados de suporte, especialmente no tocante aos incidentes na infraestrutura de
T, a partir da melhoria da gestdo e do aprimoramento dos métodos proativos.

6.9.2. Independentemente do escalamento entre os diferentes niveis de atendimento sob responsabilidade da CONTRATADA, o chamado deve
atender globalmente os tempos maximos estabelecidos para incidentes e requisices de servigo. Os incidentes, requisicdes e problemas serdo
classificados de acordo com os critérios estabelecidos pelo CONTRATANTE, considerando-se: impacto, urgéncia e prioridade.

a) Impacto: o impacto reflete o efeito de uma requisi¢do ou incidente sobre o negdcio ou ativos de TI do CONTRATANTE. A classificagdo dos
incidentes, requisigdes e problemas quanto ao impacto sera determinada pela abrangéncia do incidente e a quantidade de pessoas afetadas.

b) Urgéncia: a urgéncia é determinada pela necessidade da instituicdo de que os servigos sejam restabelecidos dentro de um determinado
prazo. Servigos e recursos de Tl distintos tém requisitos de urgéncia distintos, dependendo da sua relevancia para a missdo institucional. A urgéncia
também é determinada pelo aumento da gravidade do incidente caso ndo haja atendimento em curto prazo.

c) Prioridade: a prioridade estabelece a relagdo de ordem de atendimento dos chamados, nos quais as requisi¢cdes e incidentes devem ser
resolvidos e atendidos. Ela definira o prazo para inicio de atendimento e é um importante balizador do esforgo a ser empreendido no atendimento
6.9.3. Na tabela abaixo seguem os critérios para definicdo do impacto das solicitagdes.
Impacto Fatos Determinantes
. Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional do CONTRATANTE.
Muito . Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou recursos criticos ou sensiveis.
alto o Qualquer incidente cujo ndo atendimento comprometa os servigos de Tl prestados a populagdo.

e Qualquer incidente ou requisi¢do reportado por usuario VIP (Secretarios (a) Especiais e Adjuntos, Diretores, Chefes de gabinetes e Coordenadores )

. Incidentes que impegcam ou inviabilizem os trabalhos de uma drea ou unidade da organizagdo ( Gabinetes, Subsecretarias, Diretorias,
Alto Coordenagdes).
. Indisponibilidade ou mau funcionamento generalizado em servigos ou recursos essenciais.

e  Afalhaimpossibilita o trabalho diario de um ou mais usuarios (ex. problema em um equipamento ou sistema especifico, falha no funcionamento
do acesso a rede em uma sala ou setor, indisponibilidade da estagdo de trabalho do usuario, problema em servigo essencial para o usudrio).
. O equipamento ou servigo fornecido estd operacional, mas apresenta algumas fungGes principais, ou partes delas, com erros, provocando assim
uma queda na qualidade do trabalho normal.

Médio

. A falha afeta o trabalho didrio de um ou mais usuarios.

. 0 equipamento ou servigo de uso coletivo encontra-se operando de modo normal, mas algumas fung¢Ges secundarias apresentam falhas ou
lentiddo.

. Trata-se de requisigdo de servigo cujo ndo atendimento imediato ndo impega o trabalho principal do usudrio.

Baixo

. O equipamento ou servigo apresenta falha, mas por necessidade do usudrio ndo ha possibilidade de intervengdo imediata ou de paralisagdo.
. O servigo afetado esta operando, mas no modo de contingéncia.
. A requisigdo pode ser atendida em algum hordrio posterior sem que haja prejuizo do desempenho das atividades do usudrio.

Muito
baixo

Tabela 5: Critérios para definigdo do impacto das solicitagoes.

6.9.4. Na tabela abaixo seguem os critérios para definigdo da urgéncia das requisi¢des.

Urgéncia Fatos Determinantes

Muito alto

. Incidentes que causem impacto negativo generalizado, e que prejudiquem a imagem institucional da SEDET.

. Qualquer incidente relativo a indisponibilidade ou mau funcionamento generalizado de sistemas ou recursos criticos ou sensiveis.

. Qualquer incidente cujo ndo atendimento comprometa os servigos de TIC prestados a populagdo.

. Incidentes que impegam ou inviabilizem os trabalhos de uma area ou unidade da organizagdo (Gabinetes, Subsecretarias, Diretorias,
Coordenacdes).

. O dano ou o impacto causado pela falha aumenta significativamente com o tempo.




. O sistema ou recurso é critico ou sensivel.
. Qualquer incidente ou requisi¢do reportado por usuario VIP
Alta . O equipamento ou o servigo precisa ser restabelecido o mais rapido possivel;
. O sistema ou recurso é essencial.
- . O equipamento ou o servigo deve ser restabelecido assim que possivel.
Média - .
. Definido para usudrios comuns.
Baixa . Por necessidade do cliente ndo hd possibilidade de intervengdo imediata
Muito . - -
baixa . O servigo pode ser agendado para uma data especifica, a posteriori.
Tabela 6: Critérios para defini¢do de urgéncia das solicitagdes
6.9.5. Os critérios definidos nas tabelas acima sdo balizadores para a categorizagdo dos chamados na Ferramenta de Requisi¢cdo de Servico e
Gerenciamento de TIC.
6.9.6. A partir das classificagdes de impacto e urgéncia, e do cruzamento destas informagdes, é determinada a prioridade de cada requisi¢do ou
incidente, de acordo com a tabela de Matriz de Defini¢do da Prioridade no Atendimento.
6.9.7. A cada valor de prioridade entre um e cinco esta associado um nivel de servigo relativo ao tempo de inicio de atendimento e ao tempo
total para a solugdo.
6.9.8. Segue abaixo a tabela de Matriz de Defini¢do da Prioridade no Atendimento, em Fungdo do Impacto e da Urgéncia:
URGENCIA
IMPACTO z
MUITO BAIXA BAIXA | MEDIA | ALTA MUITO ALTA
MUITO ALTO 2 2 2 1 1
ALTO 3 2 2 1 1
MEDIO 4 4 4 2 2
BAIXO 5 5 4 3 3
MUITO BAIXO 5 5 4 4 3

Tabela 7: Matriz de Definigdo da Prioridade no Atendimento, em Fungdo do Impacto e da Urgéncia.

6.9.9. A CONTRATANTE estabeleceu critérios para classificagdo dos chamados em niveis de "impacto" e "urgéncia", seguindo as diretrizes
estabelecidas nas Tabelas 5 e 6. O Catalogo de Servigos ao Usuario de TIC vincula cada atendimento presente no catalogo com um determinado grau de
impacto.

6.9.10. Os sistemas e recursos de TIC a serem suportados pela CONTRATADA, estabelecendo os requisitos de urgéncia para cada sistema ou
recurso. Com base no cruzamento das informagdes, seguindo o disposto na Tabela 7, é definida a prioridade de cada atendimento. As classificagdes de
“impacto” e “urgéncia” presentes dos sistemas e Catalogos de Servigos Anexo L, poderdo ser revistas, assim como poderdo ser incluidos novos itens no
catalogo de servigos ou na relagdo de sistemas e recursos de TIC a qualquer momento, de acordo com a necessidade da SEDET.

6.9.11. Sempre que a requisigdo de servigco puder ser agendada para data posterior, ela deverd ter o “impacto” e a “urgéncia” definidos como
“baixos”, e devera ser definida na ferramenta de requisi¢do de servigo uma data para sua execugao.

6.9.12. A fim de criar um limitador do esforgo maximo necessario para o cumprimento dos niveis minimos de servico, as solicitagdes classificadas
como de prioridades “1” e “2” somadas ndo poderdo exceder a 50% (cinquenta por cento) dos chamados do periodo mensal. Caso os chamados
classificados com prioridades “1” e “2” excedam o limite maximo de 50% das solicitagdes em um determinado més, ndo sera observado pela SEDET o
acordo de nivel de servigo correspondente no que exceder o limite (em ambos os casos sera observado o acordado para a prioridade “3”).

6.9.13. O Tempo de Inicio de Tratamento do chamado (TIT) é o tempo transcorrido desde o recebimento da comunicagdo do incidente ou
solicitagdo, por qualquer um dos canais disponiveis (chamada telefénica, e-mail, interface de autoatendimento web), e o seu consequente registro no
sistema de requisi¢do de servigo, até a sua atribuigdo no sistema ao técnico responsavel pela primeira intervengdo para a solugdo, independentemente
de o atendimento ser realizado de forma presencial ou de forma remota. No caso de a requisigdo ser feita por chamada telefonica, o TIT é o intervalo
entre o inicio do atendimento pelo atendente e a consequente geragdo do nimero do chamado até a efetiva designacdo de um colaborador para o
atendimento da solicitagdo (que podera ser o préprio atendente, no caso de resolugdo do problema em primeiro nivel). O registro do “TIT” é, portanto,
de responsabilidade exclusiva do atendimento remoto na central de servigos. No caso do atendimento via telefone, deverdo ser desconsideradas das
estatisticas as chamadas inconclusas ou que ndo obtiverem éxito em transmitir completamente as informagdes relativas ao problema.

6.9.14. O Tempo Maximo para Solugdo do chamado (TMS) é o tempo maximo para a resolugdo do incidente ou atendimento da requisi¢do de
servigo, contado do momento do registro da solicitagdo até o encerramento dela no sistema. No que diz respeito ao atendimento presencial ao usuario, o
tempo transcorrido em dias e horarios ndo Uteis (finais de semana, feriados e horarios entre 18:00h e 08:00h) ndo sera considerado para efeito do célculo
do TMS.

6.9.15. Os prazos maximos para inicio do tratamento e de solugdo dos incidentes ou requisicdes, de acordo com o nivel de prioridade de
atendimento, estdo descritos na Tabela abaixo, desde que a solugdo da requisi¢cdo ou tratamento do incidente dependa exclusivamente da CONTRATADA.

L Incidentes Requisi¢des Requisi¢des Planejadas
. Tempo de Inicio do Tratamento — - — - — — —
Prioridade do Chamado (TIT) Tempo Méximo para Solugdo | Tempo Maximo para Solugdo da Tempo Méximo para Solugdo da Requisigdo
do Incidente (TMSI) Requisigdo (TMSR) Planejada (TMSP)
1 Em até 05 min Em até 1h Em até 2h
2 Em até 05 min Em até 2h Em até 4h b ’ c p " |
" - - ” e acordo com o Cronograma Proposto pelo
3 Em ate 05 min Em até 4h Em ate 8h CONTRATANTE e aceito pela CONTRATADA
4 Em até 05 min Em até 8h Em até 16h
5 Em até 05 min Em até 24h Em até 48h
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Tabela 8: Prazos maximos para inicio de tratamento e para solugdo de incidentes e requisi¢des

6.9.16. Caso a razdo do incidente ndo seja conhecida, nos casos de recorréncia de incidentes do mesmo tipo com diversos usuarios, ou quando a
abrangéncia do incidente extrapolar a necessidade individual do usuario solicitante devera ser informada a CONTRATADA para acompanhar na analise do
problema que provocou o(s) incidente(s) e para acompanhar na busca da sua causa raiz.

6.9.17. Pode ser que, durante a analise do problema, haja a reclassificagdo do impacto do incidente originalmente reportado.

6.9.18. Caso um problema esteja relacionado com diversos incidentes ainda abertos, o encerramento dos diversos chamados com o mesmo
objeto podera ser realizado de forma agrupada a partir da resolugdo do problema, e, caso isso ocorra, o nivel de servigo devera ser observado em relagdo
ao encerramento do problema.

6.9.19. Os usudrios VIPs serdo aqueles ocupantes definidos pela SEDET, incluindo seus substitutos. Para qualquer um dos usuarios definidos como
“VIP”, o impacto e a urgéncia do incidente ou requisigdo devem ser sempre classificados como “Muito Alto(a)”, ndo importando a natureza do servigo
afetado.

6.9.20. Das Requisi¢des Planejadas
6.9.20.1. As Requisi¢des Planejadas sdo aquelas que possuem prazo de atendimento superior a 24 horas e serd iniciada com abertura de uma
Demanda de Servigo. O Contratante poderd definir outro fluxo de metodologia para criagdo e controle das Requisigdes Planejadas caso entenda
necessario.
6.9.20.2. Quando o CONTRATANTE demandar a execugdo de Requisi¢des Planejadas, a CONTRATADA deverd apresentar uma proposta de
execugdo destas atividades com a avaliagdo de impacto, criagdo de cronograma, monitoramento e controle do processo de mudanga.
6.9.20.3. O Tempo Maximo para Solugdo das Requisigdes Planejadas sera definido pelo CONTRATANTE, cabendo a CONTRATADA propor.
6.9.20.4. Ndo fazem parte do escopo das Requisi¢des Planejadas a execugdo de tarefas corriqueiras ou repetitivas pelas areas especializadas,

gue ndo dependam de um planejamento prévio.

6.9.20.5. As requisi¢des planejadas tém por objetivo o atendimento de eventuais demandas/necessidades da Contratante, que podem ser
caracterizadas por melhoria no ambiente, manuten¢do dos procedimentos de trabalho da SEDET, evolugdo e/ou implantagdo de Itens de
Configuragdo que constituem um servico de infraestrutura de TIC.

6.9.20.6. Seguem alguns exemplos de Requisi¢des Planejadas:

e Reestruturagdo na troca de equipamento de infraestrutura;
e Atualizagdo de parque tecnolégico;

e Instalagdo de novos equipamentos;

e Atualizagdo de sistema;

e Migragdo de sistema.

6.9.20.7. Para efeito de planejamento, estima-se 36 (trinta e seis) requisicGes planejadas de 8 horas cada uma.
. Demandas
Servigo " "
Mensais | Anuais
Requisi¢des planejadas 3 36
6.9.20.8. As Requisi¢des Planejadas poderdo ser executadas em hordérios diferentes do que das 08:00 as 18:00, inclusive em sabado, domingo
e feriados.
6.9.20.9. As Requisi¢Oes Planejadas devem estar em conformidade com as praticas da biblioteca ITIL v3 ou versdo superior.
6.9.20.10. Nas Requisi¢des Planejadas incidirdo glosas conforme as definidas na tabela de Termo de Servigo (TRS).

6.9.20.11. A CONTRATADA devera realizar verificagdo da qualidade dos servigos gerados antes de sua entrega, cabendo ao CONTRATANTE
também realizar a verificagdo da qualidade com vistas ao aceite dos produtos.

6.9.20.12. Mesmo uma demanda de servigo ja fechada podera ser objeto de auditoria pelo CONTRATANTE ou a seu comando e, no caso de
observadas incorregdes, sera aberta nova demanda de servigo, para ajustes nos produtos e servigos entregues. Esses registros serdo realizados em
relatério de auditoria a ser anexado a nova demanda de servigo.

6.9.20.13. A CONTRATADA, para toda demanda de servigo recebida, devera gerar os artefatos encomendados de acordo com os respectivos
cronogramas, entregando produtos dentro dos padres de qualidade e de compatibilidade técnica, conforme as metodologias, procedimentos,
métodos e padrdes do CONTRATANTE ou por ele indicados.

6.9.20.14. Em hipotese alguma a CONTRATADA poderd justificar o ndo atendimento satisfatério dos niveis de servigos minimos dos demais
servigos por estar executando atividades no ambito de qualquer Requisi¢do Planejada.

6.9.20.15. A CONTRATADA devera propor melhoria no ambiente da SEDET mensalmente no Relatério mensal de execugdo de Requisigdes
Planejadas, ou sempre que necessario, visando a adogdo das melhores tecnologias disponiveis no mercado. Sempre que a CONTRATADA entender
ser necessario o planejamento da execugdo de uma atividade, ela poderd sugerir e apresentar um plano para a sua execugdo no préximo periodo
mensal, para aprovagdo do CONTRATANTE. Caso o plano seja aprovado, o CONTRATANTE devera proceder com a criagdo da Demanda de Servigo
autorizando formalmente a sua execugdo. Se o plano mensal de execugdo ndo for aprovado, a CONTRATADA deverd realizar os ajustes necessarios
até que o CONTRATANTE aprove o plano. O plano de execugdo devera conter o detalhamento das tarefas a serem executadas, o responsavel por
cada tarefa, e as suas datas previstas de inicio e conclusdo. Durante a execugdo mensal, todas as tarefas relativas as Requisi¢des Planejadas deverdo
ser devidamente registradas na Ferramenta de Requisi¢do de Servigo e Gerenciamento de TI.

Qualidade dos produtos e servigos
6.10.1. Visando atender o padrdo de qualidade dos Servigos exigidos pelo CONTRATANTE, a CONTRATADA devera:

a) Prestar os servigos dentro dos parametros e rotinas estabelecidas, com observancia as recomendagdes aceitas pela boa técnica, normas e
legislagdo, bem como observar conduta adequada na utilizagdo dos materiais, equipamentos e ferramentas.

b) Fiscalizar regulamente os seus recursos técnicos designados para a prestagdo dos servigos verificando as condi¢des em que as atividades
estdo sendo realizadas.
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c) Refazer todos os servigos que, a juizo da equipe de fiscalizagdo do contrato, de forma fundamentada, ndo forem consideradas satisfatorias,
sem que caiba qualquer acréscimo no custo contratado, independentemente das penalidades previstas.

d) Executar fielmente o objeto contratado de acordo com as normas legais, em conformidade com a proposta apresentada e com as
orientagdes do CONTRATANTE, observando sempre os critérios de qualidade.

6.10.2. A CONTRATADA deverd criar mecanismos para realizar enquetes ou pesquisas de satisfacdo, através de ferramentas automatizadas. A
CONTRATADA deverd armazenar todos os resultados das pesquisas de satisfagdo bem como a geragdo de relatérios e dashboards. Os relatérios de
pesquisa de satisfacdo serdo utilizados como insumo para medicdo do indice de Satisfagdo do Atendimento ao Usudario, entre os valores 1 (pouco
satisfeito) e 5 (muito satisfeito). As pesquisas deverdo ser realizadas de forma compulséria, podendo ou n3o utilizar algum mecanismo de amostragem, e
0 CONTRATANTE podera também definir junto a CONTRATADA a realizagdo de pesquisas em momentos especificos.

6.10.3. Ainda, objetivando atender ao padrdo de qualidade dos servigos e produtos entregues, a CONTRATADA devera:
a) Efetuar adequagdo das instalagdes e procedimentos realizados quanto a eficiéncia, eficacia, ocorréncia de reincidéncia, seguranga,
conformidade com as boas praticas e normas aplicaveis.
b) Adequar a redagdo de documentos e relatérios quanto a clareza, objetividade, detalhamento técnico e conformidade com as boas praticas
e normas aplicaveis.
c) Caso os produtos entregues estejam fora dos padrdes de qualidade serd exigida a sua readequagdo, sem prejuizo das penalidades
aplicaveis.

Caracteristica da ferramenta de requisi¢do de servigos
6.11.1. Para viabilizar a gestdo dos servicos prestados, sera utilizado o software préprio da CONTRATADA de Gerenciamento de

TIC, complementada ou ndo por outras ferramentas, para o registro e controle de chamados técnicos, registro de incidentes, gestdo de mudangas e
problemas, registro de requisicGes de servigos, registro e acompanhamento dos niveis de servico acordados, monitoramento e controle de
disponibilidade, repositério de documentagdo (base de conhecimento) e gerenciamento de configuragdo (CMDB), etc.

6.11.2. O objetivo da (s) ferramenta (s) deve ser a obtengdo de elevado padrdo de desempenho, controle e qualidade na prestagdo de servigos da
CONTRATADA, além de permitir a preservacdo do conhecimento do negdcio e sistemas por parte da SEDET.

6.11.3. A execugdo, acompanhamento e encerramento de todas as ordens de servicos e chamados devera ser realizada exclusivamente por
ferramentas informatizadas. A CONTRATADA devera customizar a ferramenta para atender todos os requisitos aqui expostos e seus processos serdao
validados pela CONTRATANTE.

6.11.4. As atividades poderdo ser complementadas com outra ferramenta que seja utilizada para o conjunto de funcionalidades requerido, a
CONTRATADA deverd realizar todas as customizagdes necessdrias para a integragdo entre elas. O custo das eventuais licengas de uso das ferramentas
durante o periodo de contrata¢do e da sua customizac¢do e integracdo é énus exclusivo da CONTRATADA. (Ex: SOC/NOC/Automacio)

Caracteristica da Ferramenta de Monitoramento do Ambiente de TIC

6.12.1. A Coordenagdo de Tecnologia da Informagdo possui atualmente software de Gerenciamento de TIC implantada que integra com
monitoramento dos servigos e ativos de TI. A CONTRATADA deverd realizar o monitoramento dos ativos, tarefa de responsabilidade da equipe
especializada de sustentagdo, através da ferramenta ja implantada e ferramenta da CONTRATADA. Os eventuais custos de licenciamento da ferramenta de
monitoramento ficardo ao encargo exclusivo da CONTRATADA.

6.12.2. A ferramenta devera ser capaz de monitorar todos os recursos de Tl necessarios para a correta operagdo do ambiente, utilizando-se para
isso de protocolos de monitoramento (SNMP) ou de agentes dedicados em software, dependendo do caso. Além disso, a solugdo de monitoramento do
ambiente devera estar integrada a ferramenta de requisigdo de servigo, sendo capaz de reportar incidentes e realizar a sua abertura automatica através
de encaminhamento de mensagens de e-mail ou de conexdo direta a webservice.

6.12.3. Os indicadores de desempenho relacionados na Tabela 10 deverdo ser calculados e extraidos diretamente da ferramenta de
monitoramento. Os elementos monitorados que compdem cada indicador serdo determinados pelo CONTRATANTE. A ferramenta devera permitir a
construgdo de indicadores baseados em uma composicdo de diferentes ativos ou servigos monitorados. Os indicadores deverdo estar disponiveis para o
CONTRATANTE durante o periodo de execugdo mensal, para que o CONTRATANTE possa realizar o acompanhamento e definir junto a CONTRATADA,
ac¢Oes corretivas que evitem a aplicagdo das glosas contratuais.

MODELO DE GESTAO DO CONTRATO
Critérios de aceitacdo

7.1.1. A qualidade dos servigos serd avaliada em fun¢do do cumprimento das metas de niveis minimos de servico e dos requisitos de qualidade
exigidos para os servigos e avaliados em fungdo de indicadores de resultado e cumprimento de obrigages contratuais, sejam elas de ordem técnica ou
administrativa, descritos neste Termo de Referéncia.

7.1.2. Sera rejeitado, no todo ou em parte, o servigo ou entregdvel fornecido em desacordo com as especificagdes constantes deste Termo de
Referéncia e seus anexos. Ainda, conforme o art. 119 da a Lei n? 14.133/2021, a CONTRATADA ¢é obrigada a reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, no total ou em parte, o objeto do CONTRATO em que se verificarem vicios, defeitos ou incorregdes resultantes da execugdo
ou de materiais empregados.

7.1.3. Os chamados técnicos somente poderdo ser atestados e validados quando todos os objetivos propostos forem plenamente atingidos, e
todos os produtos e servigos realizados e entregues com a qualidade demandada e aprovada pela Equipe de Gestdao do Contrato.

7.1.4. Uma requisigdo de servigo ou incidente encerrado sem que tenha sido de fato resolvido sera reaberto e os prazos serdo contados a partir
da abertura original da requisigdo de servigo ou incidente, inclusive para efeito de aplicagdo das glosas previstas. Em todos os casos de ndo cumprimento
dos niveis minimos de servigos exigidos serdo aplicados os ajustes de pagamento definidos, sem prejuizo da aplicagdo das demais sangdes contratuais
cabiveis.

Procedimentos de testes e inspecdo

7.2.1. O CONTRATANTE reserva-se ao direito de promover avaliagbes, inspec¢des e diligéncias visando esclarecer quaisquer situagdes relacionadas
a prestagdo dos servigos contratados, sendo obrigagdo da CONTRATADA acolhé-las.

Niveis minimos de servigo exigidos

7.3.1. Para permitir que a gestdo contratual esteja alinhada com a gestdo da qualidade dos servigos prestados, foram estabelecidos niveis de
servigo e indicadores de desempenho minimos para a execugdo dos servigos contratados. Assim, os resultados serdo medidos com base em indicadores
vinculados a férmulas de calculo especificas, apurados temporalmente e continuamente monitorados, objetivando o cumprimento das metas
estabelecidas. Este conceito vincula- se ao novo modelo de contratagdo de solugdes de Tecnologia da Informagdo na Administragdo Publica Federal, no
qual os servigos serdo remunerados considerando pardametros de qualidade e entrega efetiva de resultados.

7.3.2. Os atendimentos aos usudrios de TIC estdo definidos em um Catalogo de Servigos Anexo L. Nesse Catdlogo estdo relacionadas as categorias
de requisi¢Bes ou solicitagGes de servigos que os usudrios de Tecnologia da Informagdo podem fazer ao atendimento.



7.3.3. O atendimento devera ser realizado obedecendo aos niveis minimos de servigo, e, caso ndo obedegam, serdo aplicadas as glosas
correspondentes, que estdo definidas na Tabela 11. Os dados necessarios para o calculo dos indicadores de nivel de servigo serdo obtidos diretamente da
Ferramenta de Gerenciamento de Servigos de TIC ou na solugdo de Business Intelligence.

. . p . Unidade de .
Sigla Indicador Férmula de Célculo Medida Meta Exigida

Média aritmética da pontuacdo atribuida ao atendimento, entre 1 (pouco satisfeito) e
5 (muito satisfeito), dentro do universo de usuarios pesquisados. O Indice de Satisfacio
dos Usuarios (ISU) serd calculado pela média das notas obtidas nas avaliagdes dos
usuarios, conforme férmula abaixo:

) ISU =3NA / SCFM Pontos Maior ou Igual a 4
Onde: ISU: Indice de Satisfagdo dos Usuarios pontos
YNA: Total das Notas de Avaliagdo
SCFM: Total de Chamados Fechados no Més
OBS: Os chamados que ndo forem avaliados pelos usuarios, para fins de calculo do ISU,
receberdo nota 04(quatro).

INS1 | indice de Satisfagdo do Usuario

indice de Tempo de Inicio de Quantidade de chamados cujo Tempo de Inicio do Tratamento do chamado (TIT) é % Maior ou igual a 98%
INS2| Tratamento de Incidentes e igual ou inferior aos tempos indicados na Tabela 5 divididas pelo nimero total de (Perce‘:'ltual) para cada nivel de
Requisi¢gdes no Prazo requisigdes e incidentes, vezes cem prioridade.

indice de Tempo Maximo para | Quantidade de chamados cujo Tempo Maximo de Solugdo do chamado (TMS) é igual Maior ou igual a 90%

%

INS3 Solugdo de Incidentes e ou inferior aos tempos indicados na Tabela 5, divididas pelo nimero total de (Percentual) para cada nivel de
Requisi¢des no Prazo requisi¢des e incidentes, vezes cem. prioridade.
) % Menor ou igual 3% do
INS4 | Indice de recusa de servigo Quantidade de chamados rejeitados por ndo atendimento da demanda do usudrio (Percentual) total de charlnados
mensa

{ndice de solucdes
INS5 | documentadas com link paraa | Quantidade de chamados encerrados com documentagdo da Base de Conhecimento
Base de Conhecimento

Maior ou igual a
95,0% do total de
chamados mensal

%
(Percentual)

Tabela 9: Niveis Minimos de Servigo.
Niveis Minimos de Desempenho

7.4.1. Paralelamente aos atendimentos previstos no catalogo de servigos, serdo também prestados servigos de sustentagdo da infraestrutura que
suporta os sistemas e recursos do ambiente de TIC.

7.4.2. Estes sistemas e recursos deverdo ser sustentados pela CONTRATADA de modo a atender critérios rigidos de qualidade definidos em
indicadores de desempenho. A relagdo de sistemas e recursos do ambiente de Tl que deverdo ser sustentados por meio deste contrato esta no Anexo B
deste TR- parque tecnoldgico da SEDET.

7.4.3. Os servigos de sustentagdo dos sistemas informatizados e demais recursos do ambiente de TIC da SEDET estdo divididos em quatro
categorias:

e Servigos Criticos: sustentagdo de sistemas e recursos disponibilizados ao publico externo (sociedade);

s Servigos Sensiveis: sustentagdo de sistemas e recursos disponibilizados ao publico interno, relativos a atividades fim da institui¢do;

e Servigos Essenciais: sustentacdo de sistemas e recursos disponibilizados ao publico interno, relativos a atividades meio ou de apoio a

missdo da instituicdo;

e Servicos Basicos: sustentacdo de sistemas e recursos que sdo base para servigos criticos, sensiveis e essenciais.

7.4.4. O desempenho dos servigos de TIC é medido de acordo com o seu grau de disponibilidade. O indicador de desempenho para cada servigo

sera calculado em fungdo da disponibilidade do servigo ou recurso de TIC para o usudrio, levando em consideragdo todos os seus componentes (recursos
de rede, bancos de dados, servidores de aplicagdo, dentre outros).

7.4.5. Caso os valores dos indicadores de desempenho ndo atinjam os valores minimos da Tabela 9, serdo aplicadas as glosas correspondentes.
Os indicadores de desempenho serdo calculados a partir das informagdes disponiveis na ferramenta de monitoramento do ambiente de TI.
7.5. Indicadores de Nivel Servigo e Metas
Sigla Indicador de desempenho Férmula de Calculo Unidade de Medida | Meta Exigida
IND1 e Recursos Criticos (Geral) ¢ ’ P vezes Sem perag 505, (Percentual) 299,9%
IND2 e Recursos Sensiveis (Geral) ¢ ! P vezes Eem perag 505, (Percentual) a99,7%
IND3 e Recursos Essenciais (Geral) ¢ ! P vezes Sem perag 505, (Percentual) a99,5%
IND4 e Recursos Basicos (Geral) ¢ ! P vezes zem perag €05, (Percentual) a99,3%
indice de Disponibilidade do Recurso Tempo de disponibilidade do recurso essencial “E-mail” relacionado nas % Maior ou igual
INDS Essencial “E- mail”* solugBes de TIC, dividido pelo tempo total de operagdo, vezes cem. (Percentual) a99,9%
indice de Disponibilidade do Recurso | Tempo de disponibilidade do recurso essencial “acesso a internet” relacionado % Maior ou igual
IND6 Essencial “Acesso a Internet”* nas solugdes de TIC, dividido pelo tempo total de operagdo, vezes cem. (Percentual) a299,9%
. ) s Tempo de disponibilidade do recurso basico “comunicagdo de dados” . .
Indice de Disponibilidade do Recurso relacionapdo naslsglu Iﬁeisi de TIC divi;ido eIcI> tempo tuotlal ge operagdo, vezes % Maior ou igual
IND7 Bésico “Comunicagdo de Dados" < ’ cem P P peragao, (Percentual) a299,5%
indice de Disponibilidade do Sistema Tempo de disponibilidade do sistema basico “Webservices” relacionado nas % Maior ou igual
IND8 Basico “Webservices”[1] solugGes de TIC, dividido pelo tempo total de operagdo, vezes cem. (Percentual) a299,9%
indice de Disponibilidade do Sistema Tempo de disponibilidade do sistema bdsico “Tarefas” relacionado nas % Maior ou igual
IND9 Basico “Tarefas”[2] solugBes de TIC, dividido pelo tempo total de operagdo, vezes cem. (Percentual) a99,9%
indice de Disponibilidade dos Tempo de disponibilidade dos sistemas de monitoramento e de geragdo
Sistemas de Monitoramento e de de dashboards e estatisticas (sistemas de monitoramento, Qlikview e outros %




Maior ou igual

| IND10 | geracgdo de dashboards e relacionados nas solugdes de TIC), dividido pelo tempo total de operagdo, (Percentual)
a99,5%

Estatisticas[3] vezes cem.

Tabela 10: Niveis Minimos de Desempenho
[1] Estes servigos ndo contribuem para o calculo dos indices gerais (IND1, IND2, IND3 e IND4).
[2] Estes servigos ndo contribuem para o calculo dos indices gerais (IND1, IND2, IND3 e IND4).

[3] Estes servigos ndo contribuem para o calculo dos indices gerais (IND1, IND2, IND3 e IND4).

7.5.1. A mensuragdo de niveis de servico e de desempenho minimos é um critério claro e objetivo estabelecido pela SEDET para aferir a
qualidade dos servigos contratados. Além de cumprir as metas estabelecidas para os niveis minimos de servico e desempenho, a CONTRATADA devera
atender também aos demais critérios e condigBes estabelecidas neste Termo de Referéncia para a aceitagdo dos servigos prestados. A execugdo dos
servigos sera assistida pela equipe de fiscalizagdo do contrato com a finalidade de verificar e orientar em detalhes os procedimentos adotados.

7.5.2. O célculo dos indicadores de nivel de servigo e de desempenho deverd levar em consideragdo o seguinte:

a) Os indicadores de nivel de servigo serdo medidos, avaliados e calculados mensalmente, tendo como referéncia os incidentes e requisi¢coes
encerrados naquele més, considerando as 24 horas diarias e o total de dias em cada més avaliado;

b) Os indicadores de desempenho também serdo avaliados mensalmente. A abrangéncia dos indicadores desempenho e a sua forma de
calculo serdo definidos pela SEDET, e o mecanismo automatizado de célculo a partir dos dados de monitoramento sera implantado pela
CONTRATADA sob supervisdo da SEDET;

c) A soma total das glosas aplicadas em fungdo do ndo atendimento dos niveis minimos de servico e dos indicadores minimos de
desempenho ndo deverd ser superior a 30% (trinta por cento) do faturamento mensal maximo. Caso seja superado este limite, o saldo devedor
podera ser aplicado na fatura dos meses subsequentes, a exce¢do do Ultimo més de vigéncia do contrato;

d) Caso fique caracterizado que a indisponibilidade foi provocada por evento externo ou alheio a capacidade reativa e proativa da
CONTRATADA, esta indisponibilidade ndo sera considerada no célculo dos indicadores de desempenho;

e) As indisponibilidades programadas por mudangas autorizadas ndo serdo computadas nos indicadores de desempenho;

f) Nos casos em que o chamado ndo puder ser resolvido em primeiro nivel e o atendimento de segundo e terceiro nivel ndo for de

responsabilidade da CONTRATADA, o chamado n&o sera utilizado para computo do indicador INS3;

g) No caso do indicador de atendimento INS3, ndo serdo computados os tempos em que a solicitagdo aguarda retorno de informagdes do
solicitante, ou quando ndo existirem todos os pré-requisitos disponiveis de imediato (por exemplo, quando o solicitante ndo estd presente no
ponto de atendimento presencial);

h) Ainda em relagdo ao indicador INS3, caso o atendimento demandado requeira naturalmente mais tempo para ser atendido do que o
previsto para o seu nivel de prioridade (por exemplo, no caso de um incidente grave que demande restauragdo do backup), o atendimento ndo
entrara no computo do indicador quando houver a devida justificativa. Isto ndo exclui a responsabilidade da contratada de implantar, dentro dos
recursos disponiveis, mecanismos para garantir que todos os atendimentos sejam realizados dentro dos prazos previstos (por exemplo, adotando
mecanismos de disaster recovery);

i) A CONTRATADA devera langar mao de todos os meios que julgar necessarios para alcangar os indicadores de desempenho especificados
(IND1 a IND10), tais como a adogdo de mecanismos de redundancia e verificagdo proativa. Nos casos em que os indices ndo forem atingidos, o
CONTRATANTE somente considerara as justificativas da CONTRATADA nos casos em que os métodos proativos ndo forem implantados por questdes
que fujam das possibilidades da CONTRATADA;

j) Para inclusdo de novos itens no Catalogo de Servigos cuja classificagdo de impacto seja “ALTO” ou “MUITO ALTO”, a SEDET concedera um
prazo de 30 (trinta) dias para a CONTRATADA readequar seus procedimentos de execugdo;

k) Caso sejam ativados novos sistemas ou recursos de Tl cuja classificagdo tenha urgéncia considerada “ALTA” ou “MUITO ALTA”, a
SEDET concedera um prazo de 30 (trinta) dias para a CONTRATADA adequar seus procedimentos de execugdo.

7.5.3. Os ajustes nos pagamentos serdo realizados considerando o disposto na Tabela 11, que estabelece valores de pontuagdo para os desvios
em relagdo aos parametros de servico minimos definidos. A cada cinco (5) pontos (inteiros) acumulados serd descontado 0,5% do montante mensal a ser
pago a CONTRATADA pelos servigos prestados. O limite maximo para as glosas é de 30% do valor mensal a ser pago a CONTRATADA.

7.6. Critérios Para Ajuste do Pagamento da CONTRATADA
7.6.1. Forma de pagamento
7.6.1.1. A prestacdo dos servigos sera remunerada a partir da garantia de disponibilidade, manutengdo, sustentacdo e atualizagdo dos

servigos que compdem a infraestrutura de TI do CONTRATANTE, seguindo o padrdo em conformidade com o Anexo |, item 11.1 letra b, Portaria
SGD/ME N2 6.432, de 15 de junho de 2021:
b) Padronizacdo da forma de mensuragdo dos servigos e pagamento:

Adogdo de pagamento fixo mensal associado a atendimento de niveis minimos de servigo (NMS) e mensurado a partir da estimativa de
Categorias de Servigo e seus respectivos Perfis de Trabalho, por meio de Mapa de Pesquisa Salarial de referéncia, utilizagdo de Fator-K
unico, apoiados por um modelo de Planilha Simplificada para Estimativa do Valor Mensal do Servicos, elaborados e manutenidos pelo
Orgdo Central do SISP.

7.6.1.2. O valor do pagamento mensal pelos servigos serd calculado de acordo com a efetiva execugdo dos servigos, aplicados os descontos
relativos ao eventual descumprimento dos niveis de servigo e indicadores de desempenho minimos, bem como das demais obrigagdes contratuais.

7.6.1.3. Assim, o valor mensal a ser pago pelo servigo serd calculado com base na férmula abaixo:

I Valor Anualeontratadoy 4+
Remuneragaoyepsql — [( 12 ) AIHSteN'fuef de Seruiqol
e Remuneragdo Mensal = valor mensal a ser pago a CONTRATADA.
e Valor Anual Contratado = valor Total anual estabelecido em CONTRATO.
e Ajuste Nivel de Servigo = percentual de redugdo/glosa a ser aplicada em razdo do n3o atingimento dos niveis de servico e indicadores

de desempenho minimos.

7.6.1.4. N&o havera qualquer espécie de bonus, premiagdo ou pagamento adicional para os casos em que a CONTRATADA supere as metas
de niveis de servico e indicadores de desempenho minimo exigidos, ou caso seja necessaria a alocagdo de maior numero de profissionais e outros
recursos para lograr éxito.



7.6.1.5. Serdo pagos a CONTRATADA os servigos efetivamente prestados, considerando-se o atendimento aos requisitos de disponibilidade e
os niveis minimos de servigo exigidos para esta contratagdo. Do valor total mensal dos servigos prestados, o CONTRATANTE descontara valor
referente aos redutores de pagamento para se chegar ao valor mensal que devera constar na nota fiscal emitida pela CONTRATADA. Serdo pagos os
servigos prestados mediante pareceres favoraveis da equipe de fiscalizagdo do contrato, e mediante a apresentagdo dos documentos
comprobatdrios de conformidade comercial, fiscal e trabalhistas, apresentados mensalmente pela CONTRATADA.

7.6.2. Seguem na tabela abaixo os critérios para ajustes do pagamento da CONTRATADA baseado nos Indicadores de Nivel Minimo de Servico e
nos Indicadores de Nivel Minimo de Desempenho.

Redugdo de 0,5% (zero virgula cinco por cento) sobre o valor do pagamento mensal devido a cada 5 (cinco) pontos acumulados no periodo de faturamento,
limitado a 30% (trinta por cento) do valor total devido.
Indicador de Nivel de Servico Pontuagdo Acumulavel
INS1 5 pontos a cada 0,1% ponto fora da meta
INS2 5 pontos a cada 1% fora da meta
INS3 5 pontos a cada 1% fora da meta para cada nivel de prioridade.
INS4 3 pontos a cada 1% fora da meta
INS5 3 pontos a cada 1% fora da meta
Indicador de Desempenho Pontuagdo Acumulavel
IND1 10 pontos a cada 0,1% fora da meta
IND2 10 pontos a cada 0,1% fora da meta
IND3 10 pontos a cada 0,1% fora da meta
IND4 10 pontos a cada 0,1% fora da meta
IND5 10 pontos a cada 0,1% fora da meta
IND6 10 pontos a cada 0,1% fora da meta
IND7 10 pontos a cada 0,1% fora da meta
IND8 10 pontos a cada 0,1% fora da meta
IND9 10 pontos a cada 0,1% fora da meta
IND10 10 pontos a cada 0,1% fora da meta

Tabela 11: Critérios para ajuste do Pagamento da CONTRATADA.

7.6.3. Durante o Periodo de Adaptagdo Operacional (PAQ), os niveis de servigo previsto serdo observados conforme item 6.5.2. Descrigdo dos eventos
do periodo de ambientacdo.
7.6.4. Os niveis de servicos e indicadores de desempenho minimos ndo poderdo ser revisados pela SEDET, devido a possibilidade de quebra da
isonomia do processo licitatdrio e da perda da vinculagdo ao instrumento convocatério (Acérddo TCU 717/2010 — Plenario).
7.6.5. Segue abaixo a férmula para calculo da porcentagem do Ajuste do Nivel de Servigo Mensal:
Ajus t €. P Pontos do Indicador) g ( Z Pontos do Indicador de ) 3 (Z Pontos do Termo )]
Nivel de SETUH;D - [ ( de Nivel de Servigo Nivel de Desempenho de Servigo
10

e Ajuste do Nivel de Servigo é o percentual que serd abatido do valor mensal do contrato.
e Somatoério Pontos do Indicador de Nivel de Servigo é soma da pontuagdo acumulavel das penalizagbes do Indicador de Nivel de Servigo.

e Somatério Pontos do Indicador de Nivel de Desempenho é soma da pontuagdo acumulavel das penalizagdes do Indicador de Nivel de
Desempenho.

e Somatdrio Pontos do Termo de Servigo é soma da pontuagdo da penalizagdo do Termo de Servigo

7.6.6. A CONTRATADA devera acompanhar as evolugdes tecnoldgicas do CONTRATANTE, mediante mudanca, adaptagdo e migracdo de
informagdes e substituigdo do uso de seus sistemas, ferramentas, bases de dados ou qualquer outro recurso que o CONTRATANTE venha a adotar.

7.6.7. As solicitages expressas pelo CONTRATANTE sempre serdo fundamentadas nas necessidades que surgirem e sempre serdo correlatas as
atribui¢bes e caracteristicas de cada natureza de atividade, acompanhando as evolugdes tecnoldgicas e contemplando a necessaria adaptagdo as
ferramentas que o CONTRATANTE venha a adotar.

7.6.8. O CONTRATANTE, ao seu critério, solicitara a disponibilizagdo de indicadores de nivel de servigco de desempenho em dashboards dinamicos
para verificagdo continuada, a fim de encaminhar agBes corretivas junto a contratada ainda durante o periodo de execugdo mensal.

7.6.9. Poderdo ser solicitados outros indicadores além dos definidos. Os dados deverdo ser extraidos a partir dos dados registrados pela
Ferramenta de Requisicdo de Servico e Gerenciamento de T, pela ferramenta de monitoramento do ambiente, ou por alguma outra ferramenta que
venha a ser utilizada, podendo a construgdo do dashboard ser realizada através de mecanismos intrinsecos das proprias ferramentas ou por ferramenta
especifica de business intelligence.

7.6.10. Além dos indicadores, serdo aplicadas glosas em fungdo das pontuagées diretamente atribuidas ao descumprimento dos termos de servigo
determinados na Tabela abaixo, sendo as ocorréncias apuradas no intersticio de um més. As pontuagdes também estardo sujeitas aos fatores de redugdo
determinados durante o periodo de Estabilizagdo de Servicos. As glosas serdo aplicadas sem prejuizo de outras sangGes administrativas por
descumprimento de obrigagdes contratuais, definidas na segdo referente as Sangdes Administrativas, e estdo incluidas no limite maximo de 30% do
pagamento mensal 3 CONTRATADA.

Sigla Termo de Servigo Referéncia Pontuagdo
Permitir a presenga de profissional sem cracha onde hd prestagdo de servigo para a contratante, apés -
TRS1 P ¢ P A P 9 sop P Por ocorréncia 5
reincidéncia formalmente notificada.
TRS2 Suspender ou interromper, salvo por motivo de forga maior ou caso fortuito, os servigos solicitados. Por ocorréncia 10
Finalizar a requisi¢do de servigo ou incidente sem a anuéncia do Solicitante ou sem que o mesmo tenha sido A
TRS3 . . . . . ~ Por ocorréncia 10
solucionado, ou deixar de realizar os testes para aferir a efetiva resolugdo.
Por ocorréncia de
Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servigo e de desempenho por quaisquer .
TRS4 P /metas d ¢ penno por quaisq Indicador 100
subterfugios. .
manipulado




Por dia, para cada

TRS5 Manter profissionais sem formagdo ou sem a qualificacdo exigida para executar os servigos contratados. profissional 5
Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do objeto contratado ou sem N
TRS6 N P . . L - Por ocorréncia 10
atender as qualificagSes exigidas no contrato, ainda que em casos de substituicdo temporaria.
C | indi ibilidade d icos do CONTRATANTE tivo de i ici dod -
TRS7 ausar qualquer indisponibilidade dos servng-o‘s o / por motivo de impericia na execugdo das Por ocorréncia 50
atividades contratuais.
TRS8 Causar qualquer dano aos equipamentos do contratante p'or motivo de impericia na execugdo das atividades Por ocorrdncia 50
contratuais.
TRS9 Recusar-se a executar servigo relacionado ao objeto do contrato, determinado pela fiscalizagdo, por servigo. Por ocorréncia 10
Deixar de zelar pela organizagdo, acomodagdo e correta Identificagdo dos cabos nos racks de equipamentos e
TRS10 | patch panels, ou ndo cuidar da correta montagem e conservagdo dos equipamentos do datacenter e demais Por ocorréncia 10
unidades de prestagdo de servigos.
Utilizar indevidamente os recursos de Tl (acessos indevidos, utilizagdo para fins particulares, etc.) ou utilizar A
TRS11 . . . ~ . . . Por ocorréncia 10
equipamento particular, salvo em situagdo excepcional e devidamente autorizado pelo CONTRATANTE.
Incluir, excluir ou alterar regras dos dispositivos de seguranga sem autorizagdo do gestor de Tl, ou contrariando A
TRS12 e Por ocorréncia 30
as politicas de seguranga do CONTRATANTE
TRS13 Deixar de comunicar o contratante da substituicdo dt‘E proﬁssionais responsaveis pela execugdo das atividades Por ocorréncia 10
de suporte a infraestrutura.
TRS14 Deixar de cumprir ou de implantar as Politicas de Seguranca e de Continuidade de Negdcios de TI. Por ocorréncia 10
TRS15 Permitir que violagdes de seguranga afetem ou cause.m Indlspon[b.llldade dos sistemas da SEDET, sem aplicar as Por ocorrancia 2
contramedidas necessarias.
TRS16 Deixar de planejar e |nst§Iar n(.)s'equpamentos e s'lstemas as'attfah?a;oes e patches de seguranca Por ocorréncia 10
disponibilizados pelos fabricantes e distribuidores.
Deixar de apresentar os relatdrios consolidados para a fiscalizagdo contratual, conforme exigéncias do Termo
TRS17 P . P 1236 ) e ¢ Por dia de atraso 3
de Referéncia, dentro do prazo definido de cinco dias uteis.
TRS18 Deixar de apresentar relatérios, levantamentos e inventdrios no Prazo determinado em comum acordo. Por ocorréncia 10
Deixar de documentar os ICs e de manter completa e atualizada a Base de Dados de Configuragao, inclusive no A
TRS19 . . . Por ocorréncia 10
que diz respeito aos diagramas e desenhos.
TRS20 Deixar de produzir ou de manter atualizadas as rotinas e scripts da Base de Dados de Conhecimentos. Por ocorréncia 10
Deixar de notificar incidentes repetitivos, quer tenham sido conhecidos através do monitoramento ou por N
TRS21 e P Por ocorréncia 10
notificagdes de usuarios, para a SEDET.
TRS22 Deixar de analisar a viabilidade e o impacto da instalagdo de novas solugdes e corregdes. Por ocorréncia 5
TRS23 Deixar de aplicar as politicas de controle de acesso e de gestdo da Identidade de usuarios de TI. Por ocorréncia 5
TRS24 Deixar de operar e monitorar proativamentte (') ambiente de T, e de atuar tempestivamente no caso de Por ocorrancia 2
incidentes graves.
TRS25 Deixar de realizar os testes e andlises de vuInerabiIidades- e potenc~iais falhas de seguranga, conforme politica Por ocorréncia 5
de seguranca da informacdo.
TRS26 Deixar de realizar o controle e a programagdo de plio'cesso de'mudanga, e a avaliagdo de impacto, ou realiza-los Por ocorrancia 10
de forma deficiente ou incompleta.
TRS27 Deixar de comunicar a realizagdo de mudanca programzjuda que podera gerar indisponibilidade em sistemas ou Por ocorréncia 10
servigos
Deixar de participar de reunido solicitada e previamente agendada com a equipe de gestdo de Tl do N
TRS28 Por ocorréncia 5
CONTRATANTE.
X . . . ~ X 10 pontos por dia
Deixar de retirar profissional que se conduza de modo Inconveniente, que ndo respeite as normas desta SEDET P ; P P
TRS29 ~ N . - . r Por ocorréncia incompleto que
ou que ndo atenda as necessidades, em no maximo 24 horas ap6s a notificagdo formal.
exceder as 24 horas
TRS30 Deixar de zelar pelas maquinas, equipamentos e instalagées da SEDET utilizados pela CONTRATADA Por ocorréncia 5
TRS31 Deixar de apresentar no prazo definido por este Termo de Referéncia as comprovagdes das capacidades Por més incompleto 10
técnicas dos colaboradores da CONTRATADA. de atraso
TRS32 Deixar de documentar todas as ocorréncias (|rTc.|d~entes, reqfuswoes, muc'iangas, problemas, disponibilidades) Por ocorréncia 10
na Ferramenta de Requisigdo de Servico e Gerenciamento de TI.
Por dia de
TRS33 Interromper unilateralmente a prestagdo de servigos sem que haja evento de forga maior que o justifique. interrl,llpgéo 100
TRS34 Perder dados ou informag@es corporativas por erros na operagdo devidamente comprovados Por ocorréncia 200
Deixar de zelar pela seguranca organica das instalagGes do contratante, fornecendo cracha ou credenciais de
TRS35 acesso a pessoas ndo autorizadas, ou ainda ndo verificando o correto fechamento das portas das dreas Por ocorréncia 50
restritas.
TRS36 Deixar de cumprir qualquer'ou.tra obr|ga§’ao estabelecida no.e'dltal e ndo prevista nesta tabela, de forma Por ocorréncia 10
reincidente, apos formalmente notificada pela SEDET.
TRS37 Deixar de documentar todas as ocorréncias (incidentes, re'q.mfmoes, mu.dangas, problemas, indisponibilidades) Por ocorrancia 10
na Ferramenta de Requisi¢do de Servigo e
Deixar de apresentar ao CONTRANTE o impacto e o cronograma da solugdo do Problema no Tempo Maximo A
TRS38 ~ . . N . Por ocorréncia 5
para Solugdo do Incidente do respectivo Incidente que deu origem ao Problema
TRS39 Deixar de executar a solugdo de um Problema conforme cronograma definido pelo CONTRATANTE. Por ocorréncia 5
. . . . . . Por dia de
TRS40 Interromper unilateralmente a prestagdo de servigos sem que haja evento de forga maior que o justifique. interrupcio 100
TRS41 Perder dados ou informagdes corporativas por erros na operagdo devidamente comprovados. Por ocorréncia 200
Deixar de zelar pela seguranga organica das instalagdes do contratante, fornecendo cracha ou credenciais de
TRS42 acesso a pessoas ndo autorizadas, ou ainda ndo verificando o correto fechamento das portas das areas Por ocorréncia 50
restritas.
Deixar de cumprir qualquer outra obrigagdo estabelecida no edital e ndo prevista nesta tabela, de forma A
TRS43 . e Por ocorréncia 10
reincidente, apds formalmente notificada pelo CONTRATANTE.
TRS44 Realizar cancelamento de chamado na ferramenta de ITSM sem justificativa aceitavel pela CONTRATANTE. Por ocorréncia 5
Deixar de designar profissionais técnicos para cada drea especializada, que serdo os pontos focais para
TRS45 alinhamento técnico sobre demandas operacionais e projetos com a CONTRATANTE, de forma a manter a Por ocorréncia 5
continuidade das atividades de forma eficiente.
Deixar de atender no triplo do tempo os chamados que ndo foram solucionados no Tempo Méximo para
Solugdo do Incidente, no Tempo Maximo para Solugdo da Requisi¢do e no Tempo Maximo para Solugdo da
TRS46 ¢ P P s quislc P P ¢ Por chamado 5

Requisi¢do Planejada de acordo com o definido na tabela de Tempo de Inicio e Tempo Maximo por Prioridade
de Atendimento.




7.7.

Tabela 12: Termos de Servigo a serem Observados Pela CONTRATADA e Penalizages Aplicaveis
Sang¢des Administrativas e Procedimentos para retencdo ou glosa no pagamento

7.7.1. A finalidade das sang¢des administrativas em licitagGes e contratos é reprovar a conduta praticada pelo sancionado, desestimular a sua
reincidéncia, bem como prevenir sua pratica futura pelos demais licitantes e contratados. As san¢des podem ter carater preventivo, educativo, repressivo
ou visar a reparagdo de danos pelos responsaveis que causem prejuizos ao erario publico. Trata-se, portanto, de um poder-dever da Administragdo que
deve atuar visando impedir ou minimizar os danos causados pelos licitantes e contratados que descumprem suas obrigacées.

7.7.2. Ressaltamos as SangBes Administrativas constantes da Portaria SGD/ME n2 6.432/2021:

1. 35. Definigéio de Sangdes Administrativas

26. 1. 16. Deve-se contemplar a aplicagdo de san¢bes em razdo das seguintes situagbes, observando o principio da razoabilidade, bem
como atentar para a proporcionalidade das penalidades ao prejuizo causado a Administragdo:

Reincidéncia frequente de desatendimento dos niveis de servigos das metas estabelecidas para os Indicadores de Niveis de Servigos;
Indicadores de niveis de servigos que caracterizem desvio de qualidade muito aquém do minimo estabelecido em um dado indicador ou
em um conjunto de indicadores, que caracterize o cabal desatendimento dos critérios de aceitagdo;

Inconformidades frequentes na execugdo dos servigos em relagdo aos processos definidos de atendimento e controle, a ponto de
prejudicar a satisfatdria fiscalizagdo contratual ou o bom andamento do contrato.

26. 1. 17. Deve-se ainda estabelecer os procedimentos de cdlculo e definigéio de possiveis penalidades, adverténcias e multas em forma de
tabela, listas de verificagéo e/ou formulas de cdlculo, a fim de assegurar a observdncia do mecanismo de proporcionalidade ao grau do
prejuizo causado pelas faltas da contratada.

7.7.3. Pela inexecugdo total ou parcial do objeto deste contrato, a Administragdo pode aplicar a CONTRATADA as seguintes sangdes:
a) Adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos significativos para a Contratante;
b) multa moratéria de 0,5% (zero virgula cinco por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de
10% (dez por cento) do valor total da Nota de Empenho;
c) multa compensatdria de 10% (dez por cento) sobre o valor total do contrato, no caso de inexecugdo total do objeto;
d) em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do subitem acima, serd aplicada de forma proporcional a
obrigagdo inadimplida;
e) suspensdo de licitar e impedimento de contratar com o 6rgdo, entidade ou unidade administrativa pela qual a Administragdo Publica opera
e atua concretamente, pelo prazo de até dois anos;
f) impedimento de licitar e contratar com 6rgdos e entidades da Unido com o consequente descredenciamento no SICAF pelo prazo de até
cinco anos;
g) A Sangdo de impedimento de licitar e contratar prevista neste subitem também é aplicavel em quaisquer das hipoteses previstas como

infragdo administrativa neste Termo de Referéncia.

h) declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera concedida sempre que a
Contratada ressarcir a Contratante pelos prejuizos causados;

i) As sangBes previstas nas alineas a, e, f e g, poderdo ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

7.7.4. Também ficam sujeitas as penalidades da Lei n2 14.133/2021, as empresas ou profissionais que:

7.7.5. Tenham sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento de quaisquer tributos;

7.7.6. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

7.7.7. demonstrem ndo possuir idoneidade para contratar com a Administragdo em virtude de atos ilicitos praticados.

7.7.8. A aplicagdo de qualquer das penalidades previstas realizar-se-4 em processo administrativo que assegurara o contraditério e a ampla

defesa a Contratada, observando-se o procedimento previsto na Lei n? 14.133/2021, e subsidiariamente a Lei n2 9.784, de 1999.

7.7.9. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos valores a serem pagos, ou recolhidos em favor da Unido, ou
deduzidos da garantia, ou ainda, quando for o caso, serdo inscritos na Divida Ativa da Unido e cobrados judicialmente.

7.7.10. Caso a Contratante determine, a multa devera ser recolhida no prazo maximo de 5 (cinco) dias, a contar da data do recebimento da
comunicagdo enviada pela autoridade competente.

7.7.11. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela conduta do licitante, a Unido ou Entidade podera cobrar o
valor remanescente judicialmente, conforme artigo 419 do Cddigo Civil.

7.7.12. A autoridade competente, na aplicagdo das sangGes, levara em consideragdo a gravidade da conduta do infrator, o cardter educativo da
pena, bem como o dano causado a Administragdo, observado o principio da proporcionalidade.

7.7.13. Se, durante o processo de aplicagdo de penalidade, se houver indicios de pratica de infragdo administrativa tipificada pela Lei n2 12.846, de
12 de agosto de 2013, como ato lesivo a administragdo publica nacional ou estrangeira, cdpias do processo administrativo necessarias a apuragdo da
responsabilidade da empresa deverdo ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracdo de investigacdo preliminar ou Processo Administrativo de Responsabilizagdo - PAR.

7.7.14. O processamento do PAR ndo interfere no seguimento regular dos processos administrativos especificos para apuragdo da ocorréncia de
danos e prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por pessoa juridica, com ou sem a participacdo de agente publico.
7.7.15. As penalidades serdo obrigatoriamente registradas no SICAF;
7.7.16. Dentre as demais previsGes contidas na legislacdo aplicdvel, a CONTRATADA estara sujeita a aplicagdo de multa quando for observada a
ocorréncia dos seguintes eventos:

a) Deixar de executar, total ou parcialmente, qualquer das obrigagdes assumidas em decorréncia da contratagdo;

b) Ensejar o retardamento da execugdo do objeto;

c) Falhar ou fraudar na execugdo do contrato;

d) Comportar-se de modo inidéneo;

e) Cometer fraude fiscal;

f) Deixar de cumprir os requisitos legais, sociais e ambientais relacionados ao objeto contratado, conforme previsto nos requisitos da

contrataggo. (Por evento / por dia de inadimplemento no cumprimento da obrigag3o);



g) Utilizar ou manter na execugdo direta dos servigos, durante a vigéncia contratual, profissional que ndo atenda aos requisitos minimos
exigidos para o respectivo perfil e/ou deixar de efetuar sua substituicdo apds notificagdo pelo CONTRATANTE e/ou deixar de apresentar
documentagdo comprobatdria de atendimento aos requisitos minimos dos perfis profissionais e/ou deixar de substituir perfil profissional nas
condi¢Bes contratadas (Por evento / por dia de inadimplemento no cumprimento da obrigagdo);

h) Utilizar ou manter na execugdo direta dos servigos, durante a vigéncia contratual, funciondrio que imprima conduta inconveniente,
incompativel com suas atribui¢cdes, em desacordo as normas legais e/ou descordo as normas internas estabelecidas pelo CONTRATANTE. (Por
evento / por dia de inadimplemento no cumprimento da obrigagdo);

i) Executar, durante a vigéncia contratual, servigo incompleto e/ou paliativo como por permanente e/ou deixar de realizar a
complementacio de servico em razdo de incompletude e/ou situagdo correlata. (Por evento / por dia de inadimplemento no cumprimento da
obrigagdo);

j) Utilizar as dependéncias e/ou os recursos do CONTRATANTE para fins estranhos a execugdo do objeto do CONTRATO e/ou em desacordo
com as instrugdes e normas internas do CONTRATANTE. (Por evento / por dia de inadimplemento no cumprimento da obriga¢do);

k) Recursar-se a entregar ao CONTRATANTE qualquer documentagdo amparada pelo objeto do CONTRATO e/ou prevista nas obrigacdes da
CONTRATADA, ou entrega-la com de forma incompleta ou com atraso. Assim como fornecer propositalmente, durante a execu¢do contratual,
informag3o incorreta, incompleta ou falsa. (Por evento / por dia de inadimplemento no cumprimento da obrigagdo);

) Recusar, suspender e/ou interromper a prestacdo dos servigos contratados, salvo motivo de for¢a maior ou caso fortuito devidamente
justificado. (Por evento / por dia de inadimplemento no cumprimento da obrigag&o);

m) Destruir e/ou danificar equipamentos ou documentos de propriedade do CONTRATANTE e/ou expor o ambiente tecnoldgico do
CONTRATANTE a riscos de Seguranca da Informacdo, por culpa ou dolo de seus agentes. (Por evento / por dia de inadimplemento no cumprimento
da obrigagdo);

n) Permitir que seus funcionarios realizem atividades sem a identificagdo obrigatdria e/ou sem a utilizagdo de EPI (Equipamento de Protecdo
Individual), quando o uso de tais equipamentos for necessario. Assim como permitir situagdo que crie possibilidade de causar ou cause danos
fisicos, lesdo corporal ou consequéncias letais. Assim como n3o instalar EPC (Equipamento de Protegdo Coletiva), quando necessario. (Por evento /
por dia de inadimplemento no cumprimento da obrigagdo);

0) Deixar de cumprir horérios relacionados a prestagdo e/ou critérios de disponibilidade e/ou requisitos de cobertura e/ou quaisquer outros
requisitos obrigatdrios dos servigos contratados, conforme estabelecido em CONTRATO ou determinado, por escrito, pelo CONTRATANTE. (Por
evento e por dia de inadimplemento no cumprimento da obrigagdo);

p) Deixar de cumprir determinagdo e/ou instrucdo formal do CONTRATANTE, inclusive as emitidas pela equipe de fiscalizagdo do CONTRATO.
(Por evento / por dia de inadimplemento no cumprimento da obrigagdo]

q) Descumprir reiteradamente critérios de qualidade e/ou niveis minimos de servigo exigidos, salvo motivo de forga maior ou caso fortuito
devidamente justificado, resultando na indisponibilidade dos servigos contratados e na perda dos beneficios da contratacdo. [Por evento / por dia
de inadimplemento no cumprimento da obrigagdo)

r) Recusar-se a executar servico amparado pelo objeto do CONTRATO e/ou recusar-se a corrigir erros e/ou falhas na execu¢io dos servigos
contratados, incluindo o cumprimento da garantia técnica e/ou deixar de atender a requisito obrigatdrio do(s) servigo(s) contratado(s). (Por evento
e por dia de inadimplemento no cumprimento da obrigagdo);

s) Agir com dolo ou ma-fé durante a execugdo contratual perante os compromissos assumidos contratualmente. Assim como praticar atos de
ma-fé ciente das consequéncias que possam vir a ocorrer, ou pratica-los de modo beneficiar-se de algo. (Por evento / por dia de inadimplemento
no cumprimento da obrigagdo);

t) Manipular, por quaisquer meios ou estratégias, indicadores de niveis de servico e/ou relatérios de servico e/ou bases de dados das
ferramentas de gerenciamento de servigos e monitoramento do ambiente tecnoldgico de modo a alterar e/ou interferir indevidamente nos
resultados dos servicos prestados e/ou nas avaliagdes de qualidade e/ou nos niveis de servigo. (Por evento / por dia de inadimplemento no
cumprimento da obrigagdo);

u) Deixar de manter a documentacgdo de habilitagdo atualizada. Ou recursar-se a apresentar documentos complementares relacionados a sua
habilitagdo, documentagdo fiscal, documentagdo trabalhista e/ou documentagdo previdenciaria, quando solicitado. Ou, ainda, perder as condi¢des
de habilitagdo exigidas. (Por evento / por dia de inadimplemento no cumprimento da obrigacdo);

v) Deixar de efetuar o pagamento de saldrios, vale transporte, vale refei¢do, seguros, encargos fiscais e sociais, bem como deixar de arcar
com quaisquer despesas diretas e/ou indiretas de sua responsabilidade relacionadas a execugdo do CONTRATO. (Por evento / por dia de
inadimplemento no cumprimento da obrigagdo);

w) Deixar de cumprir qualquer outra obrigacdo contratual explicita ou derivada e/ou deixar de atender a qualquer outro requisito especifico
dos servigos contratados (explicitos ou derivados). (por evento / por dia de inadimplemento da obrigagdo);

X) Deixar de cumprir, violar ou implementar rotinas em desconformidade com a Politica de Seguranga da Informagdo e Comunicages -
POSIC, do CONTRATANTE. (por evento / por dia de inadimplemento da obrigagdo);

y) Manipular ou descaracterizar indicadores, metas de niveis de servigo, relatérios ou quaisquer informagdes que afetem os indicadores de
qualidade do servigo prestado (por evento / por dia de inadimplemento da obrigacdo);

z) Provocar ou dar causa a qualquer indisponibilidade ndo planejada (localizada ou generalizada) nos devices dos ambientes sob
responsabilidade técnica da CONTRATADA (por evento / por dia de inadimplemento da obrigagdo);

aa) Manter ou deixar de afastar profissional que tenha incorrido conduta de modo inconveniente ou desrespeitoso com Agentes Publicos;
desrespeito as normas internas; casos em que o profissional ndo atenda as necessidades operacionais do CONTRATANTE, dentre outros, apos a
notificagdo do CONTRANTANTE (por evento / por dia de inadimplemento da obrigag&o).

7.7.17. Nos termos da IN SEGES/MPDG n. 5/2017, serd efetuada a reten¢io ou glosa no pagamento, proporcional a irregularidade verificada, sem
prejuizo das sang¢des cabiveis, caso se constate que a CONTRATADA:

a) ndo atingir os valores minimos aceitdveis fixados nos critérios de aceitagdo, ndo produzir os resultados ou deixar de executar as atividades
contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solugdo de TIC, ou utilizd-los com qualidade ou quantidade
inferior a demandada;

7.7.18. A aplicacdo de descontos/glosas em funcdo do descumprimento de critérios de qualidade, avaliagdo de resultados e/ou niveis minimos de
servico exigidos ndo concorre com a aplicagdo (concomitante ou ndo) das sangbes administrativas previstas em CONTRATO, inclusive daquelas previstas
em fungdo do reiterado descumprimento dos critérios de qualidade do servigo, sendo essa uma prerrogativa da Administragdo;

7.7.19. Cumpre ao GESTOR DO CONTRATO e a autoridade administrativa competente, considerando o principio da proporcionalidade, avaliar
dentre as ocorréncias acima a adequacdo de aplicar a sancdo de ADVERTENCIA antes da gradagdo para sangdo de MULTA.



7.8.

7.7.20. Ao exceder o limite maximo admitido de infragdes durante a vigéncia contratual ou mediante o reiterado descumprimento de critérios de
qualidade e/ou niveis minimos de servigo exigidos ou diante da reiterada aplicacdo de san¢des contratuais, o CONTRATANTE devera avaliar a
possibilidade de promover a rescisdio do CONTRATO em fungdo da inexecugdo total ou parcial do objeto, da perda de suas funcionalidades e da
comprovada desconformidade com os critérios minimos de qualidade exigidos ressalvada a aplicagdo adicional de outras sangdes administrativas
cabiveis, respeitado os principios da razoabilidade, da proporcionalidade, da ampla defesa e do contraditério.

Do pagamento
7.8.1. O pagamento sera efetuado pela Contratante no prazo maximo de até 30 (trinta) dias, contados a partir do recebimento da Nota
Fiscal/Fatura através de ordem bancaria, para crédito em banco, agéncia e conta corrente indicados pelo contratado.
7.8.2. Os pagamentos decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o art. 75 da Lei n? 14.133/2021, deverdo ser
efetuados no prazo de até 5 (cinco) dias Uteis, contados da data da apresentagdo da Nota Fiscal/Fatura, nos termos da Lei n® 14.133/2021.
7.8.3. Considera-se ocorrido o recebimento da nota fiscal ou fatura quando o 6rgdo contratante atestar a execugdo do objeto contratado.
7.8.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovagdo da regularidade fiscal, constatada por meio de

consulta on-line ao SICAF, ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios eletrénicos oficiais ou a documentagdo
mencionada na Lei n® 14.133/2021.

7.8.5. Havendo erro na apresentacdo da Nota Fiscal/Fatura ou dos documentos pertinentes a contratagdo, ou, ainda, circunstancia que impeca a
liquidagdo da despesa, como por exemplo, obrigacdo financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-d4 apds a comprovag¢do da
regularizacdo da situacdo, ndo acarretando qualquer 6nus para a Contratante.

7.8.6. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.

7.8.7. Antes de cada pagamento a contratada, sera realizada consulta ao SICAF para verificar a manutengdo das condigBes de habilitagdo exigidas
no edital.

7.8.8. Constatando-se, junto ao SICAF, a situagdo de irregularidade da contratada, sera providenciada sua notificagcdo, por escrito, para que, no

prazo de 5 (cinco) dias, regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a
critério da contratante.

7.8.9. Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a contratante devera comunicar aos érgdos responsaveis pela
fiscalizagdo da regularidade fiscal quanto a inadimpléncia da contratada, bem como quanto a existéncia de pagamento a ser efetuado, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos.

7.8.10. Persistindo a irregularidade, a contratante devera adotar as medidas necessdrias a rescisdo contratual nos autos do processo
administrativo correspondente, assegurada a contratada a ampla defesa.

7.8.11. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se decida pela rescisdo do contrato, caso a
contratada nao regularize sua situagdo junto ao SICAF.

7.8.11.1. Sera rescindido o contrato em execu¢do com a contratada inadimplente no SICAF, salvo por motivo de economicidade, seguranca
nacional ou outro de interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima autoridade da contratante.

7.8.12. Quando do pagamento, sera efetuada a retengdo tributdria prevista na legislagdo aplicavel.

7.8.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n2 123, de 2006, ndo sofrera a retengdo
tributdria quanto aos impostos e contribuicGes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de
comprovacdo, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

7.8.13. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido, de alguma forma, para tanto, fica
convencionado que a taxa de compensagdo financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da parcela, é
calculada mediante a aplicagdo da seguinte formula:

EM =1xN x VP, sendo:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = Valor da parcela a ser paga.

| = indice de compensacio financeira = 0,00016438, assim apurado

1= () |1 (6/100) 1=0,00016438
N - 365 TX = Percentual da taxa anual = 6%
8. ESTIMATIVA DE PRECO DA SOLUGAO
8.1. Estima-se o valor mensal em RS 140.971,43 (cento e quarenta mil novecentos e setenta e um reais e quarenta e trés centavos), e para a

vigéncia de 12 meses do contrato, o valor total maximo de RS 1.691.657,16 (um milhdo, seiscentos e noventa e um mil seiscentos e cinquenta e sete reais e
dezesseis centavos). O item para composi¢do do certame estd composto de acordo com o mapa comparativo elaborado pela Assessoria de Pesquisa de
Mercado (137114793), segue o quadro abaixo:

Planilha Simplificada para Estimativa do Valor do Servigo - Mapa Comparativo de Pregos - SEDET/SUAG/ULIC/ASPEM (137114793)
Categoria de Servigo
Item perfil Quantidade (B) Custo unitario mensal do Perfil Custo total mensal por
(RS) (RS) Perfil (R$)
Técnico de suporte ao usuario de tecnologia da informagdo —
1 . 2 RS 3.380,50 RS 6.761,00
Junior
2 Técnico de suporte ao usuario de tecnologia da informagdo — 3 RS 4.000,00 RS 12.000,00
Pleno
3 | Administrador de sistemas operacionais — Sénior 1 RS 8.368,94 RS 8.368,94
Grupo 4 | Analista de redes e de comunicacdo de dados — Sénior 1 RS 13.385,47 RS 13.385,47
1 5 | Administrador em seguranga da informagdo — Sénior 1 RS 18.156,62 RS 18.156,62
6 Gerente de~infraestrutura de tecnologia da informagdo (Gerente 1 RS 16.871,50 RS 16.871,50
de Operagdo)
7 | Servigo de Automacdo Tecnoldgica 24h x 7d x 365 RS 737,18 RS 22.115,40
8 | Servigo de NOC 24h x 7d x 366 RS 681,67 RS 20.450,10
9 | Servigo de SOC 24h x 7d x 367 RS 762,08 RS 22.862,40
Quantitativo Total Equipe: 8 Custo Total mensal (F) RS 140.971,43
Custo Total Anual RS 1.691.657,16




Tabela 13 - Valor estimado

8.2. Em conformidade com o Art. 42 da Portaria SGD/ME n2 1.070, de 12 de Junho de 2023, a defini¢do do valor de referéncia e do valor maximo da
contratacdo baseou-se na pesquisa salarial de precos e fator-k, previstos no Anexo Il desta Portaria.

8.3. A descrigdo dos perfis relacionados, quantitativos e seus respectivos valores, estdo descritos no Mapa Comparativo de Pregos (137114793).

9. DA FUNDAMENTAGAO LEGAL

9.1. O presente certame se processard por meio do Pregdo Eletrdnico e obedecerd, integralmente ao Decreto 44.330/2023, aplicando-se,

subsidiariamente, a Lei n? 14.133/2021 e ainda, a Lei 4.611/2011, a Lei Complementar n2 123/2006, e a Lei n.2 4.770/2012 (Disp&e sobre os critérios de
sustentabilidade ambiental na aquisicdo de bens e na contratagdo de obras e servigos pelo Distrito Federal), bem como as condigdes estabelecidas no edital
do pregdo eletronico e seus anexos. Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, a qual foi recepcionada pelo Decreto Distrital
ne 45.011/23.

9.2. Bem como, Instrugdo Normativa SEGES/ME n2 65, de 7 de julho de 2021, Instrugdo Normativa SEGES/ME n¢ 73, de 30 de setembro de 2022,
Portaria SGD/MGI n2 1.070, de 12 de Junho de 2023 e a outras legislagbes aplicaveis.

10. DA VIGENCIA DO CONTRATO

10.1. Para a prestacdo dos servigos sera formalizado um Contrato Administrativo estabelecendo em suas cldusulas todas as condigdes, garantias,

obrigagdes e responsabilidades entre as partes, em conformidade com este Termo de Referéncia e da proposta de precos da licitante vencedora.

10.2. Considerando-se que a natureza da presente contratac¢do é de servigos continuados, consoante defini¢do da IN n2 5, de 26 de maio de 2017,
a vigéncia do contrato sera de 30 (trinta) meses, contados a partir da data de sua assinatura, podendo ser prorrogado, por interesse das partes, por meio de
Termo Aditivo, para os subsequentes exercicios financeiros, observado o limite estabelecido, apos a verificagdo da real necessidade e com vantagens para o
CONTRATANTE na continuidade deste CONTRATO, conforme art. 107 da Lei n® 14.133/2021.

10.3. 0O enquadramento do "objeto" como servigo continuado decorre do fato da infraestrutura de Tl da SEDET ndo poder prescindir dos servigos de
suporte técnico sob pena de ver paralisadas suas atividades, o que resultara em prejuizo a Instituigdo e em ofensa ao principio do interesse publico na medida
em que deixar de atender as necessidades publicas permanentes.

11. DA REPACTUAGAO DE PRECOS

11.1. E admitida repactuacdo de pregos, desde que seja observado o interregno minimo de um ano das datas dos orcamentos aos quais a proposta se
referir, conforme estabelece o Art. 135 da Lei 14.133/2021, IN N2 5, DE 26 DE MAIO DE 2017;

12. MELHORES PRATICAS NA EXECUGAO DOS SERVIGCOS

12.1. Garantir o pleno funcionamento do ambiente de TIC da SEDET é o objetivo principal desta contratagdo. A SEDET busca identificar empresas que

trabalham de forma planejada, sistematizada, controlada e com processos e métodos de trabalho aderentes aos modelos de melhores praticas de mercado. A
certificagdo das atividades e processos garante a SEDET que existem evidéncias de que a sua execugdo e gestdo sdo planejadas, medidas e controladas. A
certificagdo dos processos da contratada impacta positivamente na modernizagdo de processos de operagdo e gestdo de servigos de atendimento e suporte,
focando na melhoria continua de qualidade, desempenho e disponibilidade. Alguns modelos de mercado foram utilizados como referéncia para as
especificagdes e requisitos desta contratagdo. Abaixo, descrevemos brevemente as referéncias utilizadas.

12.2. ITIL (Information Technology Infrastructure Library) - COBIT®(Control Objectives for Information and related Technology)

12.3. S3do bibliotecas de boas préticas nos servigos de tecnologia da informagdo, que buscam promover a gestdo com foco no cliente e na qualidade
dos servigos de T, apresentando um conjunto abrangente de processos e procedimentos gerenciais.

13. DO CRITERIO DE JULGAMENTO

13.1. O critério de julgamento serd o de menor prego, em atengdo ao Art. 339, inc. |, da Lei n2 14.133/2021 e ao Art. 1142 Caput do Decreto n2 44.330

de 16 de margo de 2023, desde que atenda as exigéncias contidas neste Termo de Referéncia e seus Anexos.
Art. 33. O julgamento das propostas serd realizado de acordo com os seguintes critérios:
| - menor prego;
Decreto n2 44.330/2023

Art. 114. O pregdo é a modalidade de licitagdo obrigatdria para aquisi¢do de bens e servigos comuns, cujo critério de julgamento podera
ser o de menor preco ou o de maior desconto.

13.2. Justificativa para a aplicagdo do direito de preferéncia
13.2.1. Por se tratar de contratagdo de servigos de informatica, sera igualmente concedido direito a preferéncia de contratagdo, se aplicavel, para:
13.2.2. bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida
pelo Poder Executivo Federal;
13.2.3. bens e servigos com tecnologia desenvolvida no Pais; e
13.2.4. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal.

13.3. Critérios de Qualificagdo Técnica para a Habilitagdo
13.3.1. Serd requerida das empresas LICITANTES, para fins de habilitacdo técnica, a comprovagdo de aptiddo para a prestacdo dos servicos em

caracteristicas e quantidades compativeis com o objeto desta licitagdo, mediante a apresentagdo de documentagdo que comprove o atendimento aos
critérios listados a seguir:

a) Apresentagdo de Proposta de Pregos, modelo Anexo F, e
b) Realizagdo de Vistoria Técnica, nos termos do item 13.6 devendo apresentar declaragdo de vistoria, modelo Anexo J.
c) Para fins de habilitagdo a comprovagdo de atendimento do Item 7, é necessdrio o envio de todos os folders, manuais, sites e demais
comprovagdes através de planilha ponto a ponto, indicando a pagina e o titulo para verificagdo.
13.3.2. A licitante podera optar pela ndo realizagdo da Vistoria técnica, devendo apresentar declaragdo de dispensa de vistoria, modelo Anexo K.
13.3.3. E facultado ao CONTRATANTE a instauracdo de diligéncia destinada a esclarecer ou a confirmar a veracidade das informacdes prestadas
pela CONTRATADA constantes de sua Comprovag¢do de Capacidade Técnica, Proposta de Precos e de eventuais documentos anexados.
13.4. Do atestado de Capacidade Técnica
13.4.1. Atestado de Capacidade Técnica que comprove a execu¢do de pelo menos 1.000 (mil) horas em servigos de modelagem, redesenho,

implementagdo e automagdo de processos que envolva atendimentos, gestdo de Tl, incidentes, mudangas e problemas;

13.4.2. Atestado de Capacidade Técnica, fornecido por Pessoa Juridica de Direito Publico ou Direito Privado, no qual se comprove que a LICITANTE
tem capacidade para atender a demanda decorrente da contratacdo objeto desta licitacdo, bem assim experiéncia no fornecimento, na logistica e na
prestagdo de servigos e/ou entrega de bens que compdem o objeto do certame.



13.4.3. Os atestados de capacidade técnica deverdo referir-se a servigos prestados e/ou contratagbes realizadas no dmbito de sua atividade
econdmica principal ou secunddria especificadas no contrato social vigente.

13.4.4. A empresa deverd, nos termos do Art. 67, da Lei n? 14.133, juntamente com a documentagdo de habilitagdo necessdria, comprovar
aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto desta licitagdo, por meio da
apresentagdo de atestado ou declaragdo de capacidade técnica, em nome da LICITANTE, em documento timbrado, emitido por entidade da
Administragdo Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada, que comprove ter a empresa LICITANTE executado ou que esteja
executando servigos de caracteristicas técnicas semelhantes ao objeto desta contratagdo nos termos da Lei.

13.4.5. A Licitante disponibilizara todas as informagGes necessarias a comprovagdo da legitimidade dos atestados apresentados, apresentando,
dentre outros documentos, copia do contrato que deu suporte a contratagdo, enderego atual da contratante e local em que foram prestados os servigos,
caso solicitado.

13.4.6. No (s) atestado (s) devem estar explicitos a identificagdo completa da instituicdo que esta fornecendo o atestado. No caso de atestados
emitidos por empresa da iniciativa privada, ndo serdo considerados aqueles emitidos por empresas pertencentes ao mesmo grupo empresarial da
empresa proponente. Serdo considerados como pertencentes ao mesmo grupo empresarial da empresa proponente, empresas controladas ou
controladoras da empresa proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sécio da empresa emitente e da empresa

proponente.

13.4.7. Um mesmo atestado poderd conter varias competéncias.

13.4.8. Serdo aceitos os somatdrios de atestados.

13.4.9. A critério da SEDET poderd ser necessario diligenciar a pessoa juridica indicada no Atestado de Capacidade Técnica, visando obter

informagbes objetivas sobre o servico prestado e/ou produtos entregues. Se for encontrada divergéncia entre o especificado nos atestados ou
certificados de capacidade e o apurado em eventual diligéncia, além da desclassificagdo no presente processo licitatério, fica sujeita a licitante as
penalidades cabiveis.

13.4.10. A empresa devera apresentar declaragdo de que possui pleno conhecimento das condi¢des necessdrias a prestagdo dos servicos, conforme
o modelo Anexo H - Modelo de Declaragdo de Termo de Ciéncia.

13.4.11. Convém destacar que, na andlise dos atestados de capacidade técnica, o CONTRATANTE primara pela finalidade precipua da exigéncia, qual
seja: a demonstragdo de que os licitantes possuem condigGes técnicas para executar o objeto pretendido pela Administragdo caso venha a sagrar-se
vencedor da licitagdo. Assim, preservada a aderéncia aos ditames legais e constitucionais fundamentais, o exame documental balizar-se-a nos principios
da razoabilidade, da proporcionalidade e do formalismo moderado o que, por ébvio, ndo significa que serdo admitidos quaisquer informalismos ou erros
grosseiros.

13.4.12. A eventual recusa do(s) emitente(s) do(s) ATESTADO(S) em prestar esclarecimentos e/ou fornecer documentos comprobatérios, ou sofrer
diligéncias, ou a constatada inexatiddo das informagGes atestadas, podera desconstituir o(s) ATESTADO(S) o que podera, inclusive, configurar pratica
criminosa, ensejando comunicagdo ao Ministério Publico Federal e abertura de Processo Administrativo Disciplinar, conforme o caso, para fins de
apuragdo de responsabilidades.

13.5. Da vistoria técnica

13.5.1. Para o correto dimensionamento e elaboragdo de sua proposta, os licitantes poderdo realizar vistoria técnica nas instalagdes do local de
centralizagdo dos servigos, acompanhado por servidor designado para esse fim (franqueada a opgdo por declarar opgdo por nao realizagdo da vistoria).
13.5.2. Quando autorizadas, as vistorias técnicas poderdo ser realizadas de segunda a sexta-feira, no horario entre 09:00 horas e 17:00 horas,
devendo o agendamento ser efetuado previamente pelo telefone (61) 3773 9453 ou através do e-mail dti@sedet.df.gov.br.
13.5.3. Na vistoria técnica serdo apresentadas aos licitantes as seguintes informagdes cujo nivel de sensibilidade ou detalhamento ndo permitem
sua divulgagdo junto a este Termo de Referéncia:

a) Detalhamento do ambiente tecnoldgico, dos devices e dos sistemas de informagdo do CONTRATANTE;

b) Detalhamento do ambiente fisico da infraestrutura de Tl do CONTRATANTE;

c) Esclarecimento de eventuais duvidas e questionamentos elaborados pelos licitantes acerca do presente termo de referéncia e das demais

informagdes prestadas durante a vistoria técnica.

13.5.4. O prazo para vistoria iniciar-se-a no dia Util seguinte ao da publicagdo do Edital, estendendo-se até o dia util anterior a data prevista para a
abertura da sessdo publica. Para a realizagdo da vistoria, o licitante, ou o seu representante, deverd estar devidamente identificado.

13.5.5. Para fins de qualificagdo técnica a realizagdo da vistoria técnica devera ser comprovada mediante apresentacdo pelo licitante, junto com os
demais documentos de habilitagdo técnica, de declaragdo de vistoria assinada pelo servidor responsavel, conforme item 3.3 do Anexo VII-A da IN
SEGES/MPDG n° 05/2017.

13.5.6. Considerando a jurisprudéncia recente do Tribunal de Contas da Unido (TCU), tais como o Acérddo n° 730/2019-Plenario, fica franqueado
aos licitantes a alternativa de apresentagdo de DECLARACAO DE OPCAO POR NAO REALIZAGAO DE VISTORIA, sem prejuizo a consecugdo do objeto.

13.5.7. A vistoria tem a finalidade de subsidiar de informagdes necessarias para a elaboragdo de suas propostas, com o objetivo de garantir maior
seguranca para a Administragdo Publica.
13.6. Critérios de julgamento técnico
13.6.1. A Licitante sera considerada tecnicamente habilitada se restar inequivocamente comprovado atender integralmente ao disposto nos
critérios técnicos de habilitagdo, dessa forma:
a) Tenha apresentado sua Proposta de Pregos em conformidade com o modelo Anexo F;
b) Tenha apresentado TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMAGAO, em conformidade com o atendimento do item
6.8 e modelo Anexo E;
c) Tenha apresentado DECLARAGAO DE CIENCIA, em conformidade com o modelo Anexo H;
d) Tenha apresentado TERMO DE INTEGRIDADE, em conformidade com o modelo Anexo [;
e) Tenha apresentado DECLARACAO DE VISTORIA TECNICA ou DECLARACAO DE OPCAO POR NAO REALIZACAO DE VISTORIA TECNICA modelos

Anexo J ou Anexo K;

f) Tenha comprovado sua capacidade técnico-operacional através da apresentacdo de ATESTADO(S) DE CAPACIDADE TECNICA que atendam
aos requisitos estabelecidos no item 13.5.

13.6.2. A licitante serd considerada inabilitada caso ndo comprove inequivoco atendimento aos critérios técnicos de habilitagdo e/ou deixe de
apresentar quaisquer dos documentos exigidos para a habilitagdo e/ou apresente documentos em desacordo com o estabelecido, ndo se admitindo
complementacdo posterior (exceto aquelas requisitadas em procedimento de DILIGENCIA). Durante a avaliagio documental poderd o CONTRATANTE
solicitar prazo adicional com o objetivo de promover analise minuciosa dos documentos apresentados.



13.6.3. Nos termos da Instru¢do Normativa SEGES n° 05/2017, sera desclassificada a proposta que “contenha vicio insanével ou ilegalidade, que
apresente prego superior ao maximo fixado, ou apresentar prego manifestadamente inexequivel”.

14. DA PARTICIPACAO DE CONSORCIOS E COOPERATIVAS

14.1. A possibilidade de participagdo ou ndo em licitagbes de empresas em consoércio fica ao juizo discriciondrio da Administracdo, conforme
amplamente discutido na Jurisprudéncia, como, por exemplo, os Acérddos n° 1.165/2012-Plenario, 1.946/2006-Plenario, 22/2003- Plenario, abaixo transcritos.

Assim, como é de amplo conhecimento daqueles que lidam com licitagdes, a jurisprudéncia desta Corte aponta para o carater
discriciondrio no que concerne a decisdo acerca da participagdo de consorcios nos diversos eventos licitatérios, a teor do art. 33 da Lei de
Licitagdes. Acorddo 1165/2012-Plendrio.

Acorddo TCU n? 1.946/2006 — Plenario: a permissdo da participagdo de consdrcio é uma escolha discriciondria do administrador, a ser
analisada em cada caso concreto, dependendo do requisito de alta complexidade ou relevante vulto da obra, o qual ndo se acha presente
na licitagdo do TST.

Acorddo n2 22/2003 - Plenario: No mesmo sentido € a regra insculpida no art. 33 da Lei n? 8.666/93, que estipula as normas a serem
seguidas pela Administragdo nas hipdteses em que for permitida a participagdo de consércios na licitagdo. Trata-se de escolha
discriciondria da Administracdo, a ser verificada caso a caso. Muitas vezes, a formagdo de consércio pode ensejar reducdo no carater
competitivo, pois facilitaria que empresas, que seriam naturalmente competidoras entre si, acordassem para participar da licitago.

14.2. Considerando as caracteristicas do objeto, ndo sera admitida a participacdo de consércios e cooperativas.

15. DO REGIME DE EXECUCAO

15.1. O regime de execugdo do servico serd EMPREITADA POR PRECO GLOBAL.

16. DA APLICACAO DA MARGEM DE PREFERENCIA

16.1. N3o serd aplicada margem de preferéncia na presente contratagdo.

17. DA NATUREZA DO OBJETO

17.1. Trata-se de servico comum, cujos padrdes de desempenho e qualidade podem ser objetivamente definidos pelo edital, por meio de
especificagdes usuais de mercado para fins de aplicagdo do art. 62, inciso XlIl da Lei n? 14.133/2021.

18. DA DOTACAO ORCAMENTARIA:

18.1. As despesas decorrentes do objeto deste Termo de Referéncia correrdo a conta de recursos especificos a serem autorizados pela Subsecretaria

de Administragdo Geral da Secretaria de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal, de acordo com o Plano de Contratagdes Anual ou
outros instrumentos de planejamento desta SEDET/DF.

18.2. A contratagdo serd atendida pela seguinte dotagdo:
l- Gestdo/Unidade: 25101
Il - Fonte de Recursos: 100

I - Programa de Trabalho: 11.126.8207.2557.0010

IV - Elemento de Despesa: 33904011
V- Plano Interno: PDTI 2022-2023
18.3. A dotacdo relativa aos exercicios financeiros subsequentes serd indicada ap6s aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.
19. DA DISPENSA A CENTRAL DE COMPRAS:
19.1. Face a celeridade maior de procedimentos, optou-se por realizar a licitagdo na SEDET, haja vista a excepcionalizagdo dada por meio do Decreto

n2 40.907, de 22 de julho de 2020:
"Exclui da Central de Compras de que trata o art. 22 da Lei n? 2.340, de 12 de abril de 1999, os procedimentos licitatdrios que especifica e
dd outras providéncias.

Art. 12 Ficam excluidos do regime de centralizagdo das licitagbes de compras, obras e servigos, instituido pelo artigo 22 da Lei n® 2.340, de
12 de abril de 1999, alterada pela Lei n® 2.568, de 20 de julho de 2000, os procedimentos licitatérios de interesses especificos da
Secretaria de Estado do Trabalho do Distrito Federal — SETRAB/DF.

Pardgrafo Unico. A exclusGo de que trata o caput deste artigo ndo impossibilita que a SETRAB/DF, apds andlise da conveniéncia
administrativa, em cada caso concreto, adote o regime de centralizagdo nos procedimentos licitatdrios atinentes as atividades finalisticas.

20. DA SUBCONTRATACAO OU CONSORCIO

20.1. O objeto da pretendida contratagdo ndo se reveste de alta complexidade, tampouco é servigo de grande vulto econémico, ou seja, ndo existem
caracteristicas préprias que justificam a admissdo de empresas em consorcio ou a subcontratagdo. Dessa forma, ndo ha nada que justifique a subcontratagdo,
muito menos a participagdo de empresas em consorcios no objeto em apreco.

20.2. Assim, considerando a existéncia de diversas empresas com capacidade de fornecer o objeto deste Termo de Referéncia, a equipe de
planejamento da contratagdo decidiu por ndo permitir a subcontratagdo e participagdo de consorcio. Fato esse que, por si s6, ndo configura restrigdo a
competitividade, economicidade e moralidade.

21. DA COTA RESERVADA

21.1. Registre-se que em virtude da especificidade do objeto, ndo serd permitida a subcontratagdo compulsdria prevista no art. 27 da Lei Distrital n®
4.611/2011, vez que o objeto do presente Termo de Referéncia é amplamente comercializado por diversas empresas do mercado, justifica-se ainda pela
necessidade de compatibilizagdo e uniformidade do objeto que compde a presente licitagdo, ndo sendo aplicavel cota reservada e nem subcontratagdo
compulséria para as entidades preferenciais, sendo afastado conforme previsdo do art. 992, § 10, Il e Ill do Decreto n? 35.592/2014, que regulamenta o
tratamento preferencial e simplificado nas contratagdes publicas das microempresas, empresas de pequeno porte e microempreendedores individuais
previsto na Lei Distrital n2 4.611/2011.

22. DA GARANTIA CONTRATUAL

22.1. Lei 14.133/2021, Art. 96. A critério da autoridade competente, em cada caso, poderd ser exigida, mediante previsdo no edital, prestacdo de
garantia nas contratagdes de obras, servigos e fornecimentos.

22.2. Para o fiel cumprimento das obrigagdes contratuais, serd exigida da licitante vencedora a prestagdo de garantia no ato da assinatura do
instrumento contratual no valor correspondente a 5% (cinco por cento) do montante do contrato, mediante uma das seguintes modalidades:

I- caugdo em dinheiro ou em titulos da divida publica emitidos sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e
de custddia autorizado pelo Banco Central do Brasil, e avaliados por seus valores econémicos, conforme definido pelo Ministério da Economia;

- seguro-garantia;
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- fianga bancdria emitida por banco ou instituigdo financeira devidamente autorizada a operar no Pais pelo Banco Central do Brasil. 21.3. O
adjudicatario convocado devera apresentar, no momento da assinatura do contrato, comprovante de prestagdo de garantia no valor e nas condigdes
descritas.

22.3. A SEDET/DF podera utilizar a garantia para assegurar as obrigacdes associadas ao Contrato, podendo recorrer a esta inclusive para cobrar
valores de multas eventualmente aplicadas e ressarcir-se dos prejuizos que Ihe forem causados em virtude do descumprimento das referidas obrigagdes. Para
reparar esses prejuizos, podera a CONTRATANTE ainda reter créditos.

23. ALTERAGOES DO CONTRATO

23.1. Nas alteragBes unilaterais a que se refere o inciso | do caput do art. 124 da Lei n? 14.133/2021, o contratado sera obrigado a aceitar, nas
mesmas condigBes contratuais, acréscimos ou supressdes de até 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

23.2. As supressdes resultantes de acordo celebrado entre as partes contratantes poderdo exceder o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

24. DO CONTEUDO DISCRIMINATORIO CONTRA A MULHER

24.1. A Contratada fica obrigada a respeitar os termos estipulados no Decreto n2 38.365 de 26 de julho de 2017 (publicado no DODF n2 143 de
27/07/2017 p. 50, col. 2), que regulamenta a Lei n2 5.448, de 12 de janeiro de 2015, que proibe contetdo discriminatdrio contra a mulher.

24.2. A Contratada deverd preferencialmente realizar a contratagdo de mulheres vitimas de violéncia doméstica e oriundas ou egressos do sistema
prisional.

25. DA REGRA DE PROTEGAO DE DADOS PESSOAIS - LGPD

25.1. A contratada deverd obedecer ao regulamentado pela Lei n2 13.709/2018 - Lei Geral de Protegdo de Dados, recepcionado pelo Decreto Distrital

n2 42.036/2021, sendo necessario atender suas determinagdes para que esta Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do
Distrito Federal e seus agentes ndo venham a incorrer em sangGes pelo descumprimento da referida Lei.

26. DA FISCALIZACAO ANTICORRUPGCAO

26.1. Havendo irregularidades neste instrumento, entre em contato com a Ouvidoria de Combate a Corrupgdo, no telefone 0800-6449060. (Decreto
n2 34.031/2012, publicado no DODF de 13/12/2012).

27. DO NEPOTISMO

27.1. Fica vedado a pessoa juridica de contratar com o Governo do Distrito Federal, cujo administrador, proprietario ou sécio com poder de dire¢do

seja familiar de agente publico, preste servigos ou desenvolva projeto no érgido ou entidade da administragdo publica do Distrito Federal em que este exerga
cargo em comissdo ou fungdo de confianga por meio de contratos de prestacdo de servico terceirizado, contratos pertinentes a obras, servigos e a aquisigdo de
bens e convénios e os instrumentos equivalentes. (Decreto n2 32.751/2011, de 04/02/2011, publicado no DODF de 07/02/2011 p 01.).

28. DO FORO

28.1. Fica eleito o foro da Justiga do Distrito Federal para dirimir as duvidas ndo solucionadas administrativamente oriundas do cumprimento das
obrigages estabelecidas.

29. ASSINATURAS (ARTIGO 12, § 62 DA IN 94/2022)

29.1. Equipe de Planejamento da Contratagdo:

Caracterizacdo da Solugado de Tecnologia da Informagdo ‘

De acordo com a detalhamento contida no item 2 ‘

Licitagdo
Modalidade: Pregdo H Tipo: ” Eletronico
e e A presente contratacdo trata da aquisicdo de bens e servigos comuns, com especificagdes e requisitos usuais de mercado, conforme reza a legislagdo
Justificativa: ) s s
dessa modalidade de licitagdo.
Integrante Técnico Integrante Requisitante Integrante Administrativo
MANOEL CARDOSO DE MOURA | ANTONIO FERNANDO DA SILVA | ELTON TAVARES DE OLIVEIRA
Matricula: 0282337-3 Matricula: 0284495-8 Matricula: 0276833- X
De acordo.

Considerando os termos do §3¢, do Art. 712, do Decreto Distrital n2 44.330, de 16 de marco de 2023, o qual regulamenta a Lei Federal n2
14.133, de 12 de abril de 2021, Lei de Licitagdes e Contratos Administrativos, no ambito da Administragdo Publica direta, autdrquica e fundacional do Distrito
Federal , APROVO o Termo de Referéncia e seus Anexos, elaborados com base no Estudo Técnico Preliminar da Contratagdo, o qual motiva a necessidade de
realizagdo da contratacdo de empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2°
Nivel, e 3° Nivel aos usudrios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura, gestdo de ativos e servicos especializados
sob demanda de projetos de infraestrutura, de acordo com as especificacGes deste Termo de Referéncia e seus Anexos, afim de atender as demandas da
Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal - SEDET, ratifico a veracidade de todas as informagdes exaradas
assim como afirmo a auséncia de direcionamento do objeto em tela.

HILDA MARIA NETO GONCALVES DA SILVA

Subsecretaria de Administracdo Geral

30. FAZEM PARTE DESTE TERMO DE REFERENCIA
30.1. ANEXO A - ESPECIFICAGOES TECNICAS DA SOLUGAO
30.2. ANEXO B - PARQUE TECNOLOGICO E DADOS HISTORICOS DA SEDET

30.3. ANEXO C - MODELO DE TERMO DE RECEBIMENTO PROVISORIO
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30.8. ANEXO H - MODELO DE DECLARAGAO DE CIENCIA

30.9. ANEXO | - MODELO DE TERMO DE INTEGRIDADE

30.10. ANEXO J - MODELO DE VISTORIA

30.11. ANEXO K - MODELO DE DISPENSA DE VISTORIA

30.12. ANEXO L - MODELO DE CATALOGO DE SERVIGOS DE TIC

30.13. ANEXO M - MODELO DE PLANILHA DE COMPOSIGAO DE CUSTOS E FORMAGAO DE PREGCOS
30.14. ANEXO O - LOCAIS DE ATENDIMENTOS

ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO

DESCRIGAO DETALHADA DAS ATIVIDADES DE CADA ESPECIALIDADE
SERVICOS TECNICOS ESPECIALIZADOS DE ATENDIMENTO AO USUARIO DE TIC

Area especializada - suporte ao usuério de tecnologia da informagdo - Junior (nivel 1)

Escopo

Atendimento de centrais de atendimento de TIC (nivel 1), orientando-os na utilizacdo de hardwares e softwares. Monitoramento
de aplicagdes, recursos de rede, banco de dados, servidores entre outros componentes de servigo de TIC.

Profissional

Técnico de suporte ao usuario de tecnologia da informag&o - Junior

Formagdo

Estar cursando graduagdo em nivel superior na drea de Tecnologia da Informag&o ou ter concluido curso técnico profissionalizante
nessa area.

Experiéncia profissional

Minimo de 1 (um) ano de experiéncia em:

Atendimento aos usudrios de tecnologia da informacgao;

Conhecimento em configuragdo e instalagdo de hardware, softwares, sistemas operacionais e ferramentas de escritério.
Ambiente de estacdo de trabalho com Sistema Operacional Microsoft Windows 7 (ou superior) e Suite de Aplicativos Microsoft
office.

Atividades de instalagdo, atualizacdo, remogdo e configuragdo de softwares e aplicativos em estagdo de trabalho.
Conhecimento basico em redes computacionais e sistemas windows e linux.

Certificages

N&o é necessario

Acesso a internet

Orientagdo para configuragdo de acesso rede corporativa wireless para reunides;
Execugdo do script de configuragGes adicionais nos browsers de acesso a internet;
Apoio aos usudrios na utilizagdo de aplicativos ("browsers") para acesso a internet, gerenciadores de e mail e intranet.

Central de servigo

Execugdo da abertura, agrupamento em categoria e direcionamento de chamados a outros times quando n3o for do primeiro
nivel através do sistema de Retorno das chamadas e solicitagGes de usuarios para esclarecimentos, orientagdes e informagdes
ndo disponibilizadas no primeiro contato;

Esclarecimento, informagdo e orientagdo dos técnicos de segundo nivel, resolugdes de problemas;

Geragdo de relatérios semanais dos atendimentos realizados e seu encaminhamento a equipe de fiscalizagdo do contrato;
Realizagdo de pesquisas mensal junto aos usuarios de servigcos para aferi¢do o indice de satisfagdo em relagdo aos servigos;
Auxilio técnico 22 nivel com chamados de maior prioridade caso ocorra sobrecarga de demanda de chamados;

Acesso remoto as estagBes de trabalho dos usudrios para resolver chamados;

Atualizagdo das informagdes cadastrais dos usuarios no sistema da central de servigos técnicos, quando detectada a necessidade;
Andlise e registro das solugdes de ocorréncias mantendo um histdrico;

Verificagdo junto aos usudrios o pleno atendimento de suas demandas para o fechamento dos chamados;

Auxilio dos usudrios nas funcionalidades basicas dos softwares de plataforma bdsica;

Detecgdo de ocorréncias de falha na utilizagdo dos aplicativos de escritério (mensagens de erro);

Recebimento, registro e encaminhamento das sugest6es de usudrios quanto a adaptagdes e melhorias evolutivas dos sistemas
aplicativos;

Esclarecimento das duvidas e fornecimento de orientagdo e suporte 12 nivel aos usuarios em relagdo ao uso de aplicativos e
sistemas corporativos de informagao.

Dispositivos moéveis

Configuragdo de nova senha para celulares mediante troca de senha de rede;
Configuragdo de acesso a rede wireless para celulares;
Configuragdo de acesso a e-mail corporativo.

EstacGes de trabalho e
Notebook/Tablet

Atendimento dos chamados relativos a ferramentas de escritério;

Apoio na recepgdo, montagem e teste de software e hardware adquiridos ou devolvidos pela SEDET;
Instalagdo, configuracdo e remogdo softwares corporativos;

Atualizagdo dos sistemas corporativos, sistemas operacionais e aplicativos de escritérios;




e Anadlise e corregdo de erros na utilizagdo dos aplicativos de escritdrio;
e Instalagdo e configuragdo dos softwares, hardwares e periféricos utilizados nas estagdes de trabalho dos usuarios da SEDET;
e Inventariar, controlar, movimentar, instalar, remanejar e remover os equipamentos de informatica como hardware e softwares.

Orientagdo aos usuarios

Na utilizagdo de aplicativos de escritério;

Para impressdo de arquivos;

Para realizagdo de backups;

Sobre a utilizagdo de pendrivers e outros dispositivos;

Para utilizagdo de recursos do sistema operacional e aplicativos de escritdrio;
Aos visitantes quanto ao acesso a rede wireless;

Aos usudrios quanto ao acesso a rede wireless;

Para abertura dos chamados no sistema de gestdo de demandas;

Aos usudrios sobre a impressao;

Sobre utilizagdo dos sistemas internos.

Quanto aos Fornecedores

e Abertura e acompanhamento de chamados de garantia junto ao fornecedor de equipamentos e softwares.

Servigos de TIC

e Registro no sistema de gestdo de demandas todo e qualquer andamento, observagdo relevante, informacgdo fornecida pelo
usudrio ou outras equipes.

e Acompanhamento da situagdo de todos os incidentes e requisi¢cdes de servigos, desde o seu registro até a conclusdo e aceite do
usuario.

e Fechamento dos incidentes no sistema de gestdo de demandas, quando o atendimento for concluido;

e Manutengdo da base de Respostas a Perguntas Frequentes (FAQ Frequently Asked Questions) para consulta e autoatendimento
dos usuarios;

e Execucdo de outras atividades tipicas de Central de Servigos.

Telefonia

e Orientagdo sobre utilizagdo de aparelhos para usuarios;

e Auxilio os usuarios nas funcionalidades da telefonia;

e Solicitagdo junto a Unidade de Patrimdnio o remanejamento do equipamento;
e Auxilio em configuragdes de aparelhos discagem abreviada, toques e bloqueio.

Usuarios

e Cadastro/Atualizagdo dos dados cadastrais dos usuarios;

e Atendimento aos chamados com saudagdo padronizada a ser definida pela SEDET;

e Realizagdo dos contatos com os usudrios para obtengdo de detalhes adicionais a respeito de chamados abertos, ainda que o

chamado j4 tenha sido repassado;

Informar o estado dos servigos, incidentes e sobre o andamento de suas solicitagdes aos usuarios;

Retorno aos usuarios quando as solicitagdes ndo forem passiveis de solugdo no prazo estabelecido;

Dar suporte as mudangas e informar aos usuarios sobre o agendamento de mudangas;

Responder pedidos de informagdo dos usudrios relativos a situagdo de chamados abertos;

Correlacionar incidentes abertos com outros incidentes, problemas ou mudangas que tenham a mesma causa raiz, de forma a

possibilitar o fechamento do chamado;

e Manter os usudrios informados sobre mudangas planejadas e indisponibilidade de servigos de TIC;

e Esclarecer duvidas e fornecer orientagdo e suporte a rede sobre procedimentos, configuragdo, instalagdo, funcionamento e
manutengdo de equipamentos;

* Realizagdo de pesquisa de satisfagdo com os usuarios Registro de sugestdes de usuarios;

e Contribuigdo para a identificagdo de necessidades de treinamento dos usuarios de servigos.

Area especializada - suporte ao usuario de tecnologia da informac&o — Pleno (nivel 2)

Escopo

e Atendimento de centrais de atendimento de TIC (nivel 2), orientando-os na utilizagdo de hardwares e softwares. Monitoramento
de aplicagGes, recursos de rede, banco de dados, servidores entre outros componentes de servigo de TIC.

Profissional

e Técnico de suporte ao usudrio de tecnologia da informagao - Pleno

Formagdo

e Diploma, devidamente registrado, de conclusdo de curso de graduagdo de nivel superior na area de Tecnologia da Informagdo
(ou relacionadas)

Experiéncia profissional

Minimo de 2 (dois) anos de experiéncia em:

e Atividades de manutengdo de hardware de microcomputadores;

e Ambiente de estagdo de trabalho com Sistema Operacional Microsoft Office 2010 ou superior;

e Atividades de instalagdo, Atualizagdo, remogdo e configuracdo de softwares e aplicativos em estacdo de trabalho;

e Atendimento aos usuarios de TI. Conhecimento basico em redes computacionais e sistemas windows e linux. na area de
atendimento de suporte técnico em tecnologia da informacdo.

Certificages

e [TIL V3 Foundation ou superior;
e Microsoft Certified Solutions Associate on Windows 10 (MCSA Win10), exames MD 100 e MD 101.

Acesso a internet

e Criagdo de senha para acesso em rede wireless;
e Orientagdo para configuragdo de acesso a rede corporativa wireless para reunides;




Execugdo do script de configuragdes adicionais nos browsers de acesso a internet;

Apoio aos usudrios na utilizagdo de aplicativos ("browsers") para acesso a internet, gerenciadores de email e intranet;
Verificagdo e ajuste das configuragBes para acesso a Internet;

Configuragdo do navegador e pagina inicial;

Configuragdo do proxy em navegador;

Instalagdo e remogdo do navegador;

Instalagdo e configuragdo de certificados digitais para acesso a pdginas na internet.

Dispositivos moveis

Configuragdo de nova senha para celulares mediante troca de senha de rede;
Configuragdo de acesso a rede wireless para celulares;
Configuragdo de acesso a e-mail corporativo.

Estagdes de trabalho e
Notebook/Tablet

Executar a instalagdo, configuragdo, monitoramento, manutencdo, avaliagdo e acompanhamento dos sistemas de segurancga e
Antivirus para esta¢Ges de Detecgdo e remogdo de ameagas em estagdes de trabalho e notebooks;

Recuperagdo de informagdes escondidas por malware apds a remogdo do programa malicioso;

Configuragdo de perfil de usudrio na estagdo de trabalho (e-mail, impressoras e senha);

Construgdo, manutengdo e aplicacdo de imagens para estacdes de trabalho para instalagdo e recuperagdo rapida do sistema
operacional, restaura-las qua Configuragdo do IP em microcomputador;

Realizar a configuragdo e formatagdo de microcomputadores e notebooks;

Encaminhamento dos incidentes registrados para a equipe responsdvel para tratamento caso ndo seja do segundo nivel;
Reporte das ocorréncias nos servigos de TIC as equipes de suporte a rede e de seguranga da informagdo;

Atendimento dos chamados relativos a ferramentas de escritério, relacionados a criagdo e modificagdo de scripts, macros,
tabelas dindmicas;

Apoio na recepgdo, montagem e teste de software e hardware adquiridos ou devolvidos pela SEDET;

Executar servigos de manutengdo preventiva de hardware e software;

Formatagdo de estagdo de trabalho, quando autorizado pela SEDET;

Inclusdo ou remogdo de estagdo de trabalho ao dominio;

Remanejamento de computadores entre areas/departamentos sempre com autorizagdo do Servigo de Patrimonio;

Instalagdo, configuragdo e remogdo de softwares corporativos;

Atualizagdo dos sistemas corporativos, sistemas operacionais e aplicativos de escritérios;

Andlise e corregdo de erros na utilizacdo dos aplicativos de escritério;

Substituicdo e configuragdo de componentes de hardware dos equipamentos;

Instalagdo e configuragdo dos softwares, hardwares e periféricos utilizados nas estagdes de trabalho dos usuarios da SEDET;
Inventariar, controlar, movimentar, instalar, remanejar e remover os equipamentos de informatica como hardware e softwares;
Geragdo de imagens (backup) dos discos rigidos que contém a configuragdo, sistema operacional e aplicativos homologados pela
SEDET relativos aos modelos existentes; Garantir a padronizagdo e a aplicagdo das regras de conformidade definidas para
estag¢Bes de trabalho;

Eliminagdo das falhas em equipamentos de TIC.

Periféricos

Instalagdo e configuragdo de drivers de periféricos;
Resolugdo de falhas de comunicagdo de periféricos;
Substituigdo de consumiveis de periféricos.

Redes de Dados

Atuar na instalagdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN), inclusive organizagdo de
patch cords em racks;

Manutencgdo de cabos ldgicos para interconexdo entre equipamentos na rede local (LAN), devendo contar com todas as
ferramentas necessérias para o manuseio;

Corregdo de falha de comunicagdo entre os pontos de rede, switches e patch panel;

Ativagdo, teste e desativagdo de pontos de rede, equipamentos e instalagdes em geral.bertura e acompanhamento de chamados
de garantia junto ao fornecedor de equipamentos e softwares.

Orientagdo sobre utilizagdo de aparelhos para usudrios;
Auxilio os usuarios nas funcionalidades da telefonia;

Telefonia e Solicitagdo junto a Unidade de Patrimdnio o remanejamento do equipamento Auxilio em configuragbes de aparelhos discagem
abreviada, toques e bloqueio;
e Instalagdo e configuragdo de equipamentos.
e Realizar atendimento presencial diferenciado e especializado aos grupos de usudrios internos definidos pela CGTI (usuarios VIPs),
e também dos incidente de impacto e urgéncia;
e QOrientagdo dos usuarios quanto a correta utilizagdo dos recursos da rede corporativa do érgdo, envolvendo hardware e software;
e Contato com o usudrio demandante para obter maiores informagdes, se necessario, e prestar a devida orientagdo;
e Oferecimento das orientagdes técnicas e dicas quanto ao uso de funcionalidades e facilidades disponiveis nos softwares basicos,
aplicativos, sistemas de informagao;
Usuarios e Orientagdo aos usudrios quanto aos produtos e servigos de TIC providos pela SEDET;

Caso seja possivel e com a autorizagdo e monitoramento do usuario, acessar remotamente o ambiente do usudrio tentando
resolver o incidente ou a solicitagdo;

Sempre que detectada a necessidade de acionamento de assisténcia técnica para computadores em garantia, orientar e auxiliar
0 usudrio quanto a realizacdo de assisténcia técnica do fornecedor;

Assistir o usuario quando houver necessidade de instalacdo, alteragdo ou remogdo de equipamentos ou softwares no seu
ambiente de trabalho.

Central de Servico

Repassar informagdo sobre chamados e solugdes adotadas para técnico de suporte de primeiro nivel;

Reportar as ocorréncias nos servigos de TIC as equipes de suporte a rede e/ou outros servicos de suporte;

Correlacionar incidentes a fim de identificar sua causa raiz, soluciond-la e prevenir novas ocorréncias;

Escalar os chamados ndo resolvidos neste nivel para os niveis de suporte superiores;

Apoiar e orientar tecnicamente o suporte de primeiro nivel, quando necessario;

Acionar a Central de Servigos para solicitar o acionamento da assisténcia técnica para manutengdo em equipamentos cobertos
por contrato de garantia;




Acompanhamento de empresas de manutencdo com fornecedores externos de equipamentos;

Elaboragdo, manutencdo e disponibilizagdo da documentagdo relacionada com os procedimentos e fluxos operacionais para o
ambiente de TIC da SEDET;

Executar outros servigos correlatos ao atendimento de usuarios;

Caso ndo seja possivel resolver o incidente ou solicitagdo em seu nivel, identificar quem pode solucionar e escalonar o incidente
ou solicitagdo;

Implementar solugdo de contorno para atenuar as repercussdes do incidente até sua solugdo definitiva;

Registrar no sistema de gestdo de demandas detalhes dos tratamentos dados aos incidentes de forma a manter um histérico que
possa ser Util a outro nivel;

Receber o escalonamento do tratamento do incidente ou solicitagdo no sistema de gestdo de demandas;

Ler o histdrico de tratamento, diagnosticando o incidente;

Fazer as intervengbes que competir a seu nivel de conhecimento de forma a resolver o incidente ou solicitagdo;

Apoiar a elaboragdo e manter atualizado o inventario de ativos de Tecnologia da Informagdo e Comunicagdo (hardware e
software), revisando-o sempre que solicitar;

Encerrar as requisi¢des de servigo corretamente atendidas, registrando detalhadamente no sistema todas as medidas tomadas e
os itens da base de conhecimento;

Manter-se atualizado nas ferramentas que dispde para o atendimento;

Aucxiliar o usuario na utilizagdo de aplicativos padronizados pela SEDET;

Identificar problemas em equipamentos e aplicativos, informando a SEDET a necessidade de aquisigdes para a solugdo do
incidente ou atendimento da solicitagdo;

Apoiar na recepgdo, montagem e teste de software e hardware adquiridos ou desenvolvidos pela SEDET;

Reportar as ocorréncias a supervisdo do suporte presencial, registrando os diagndsticos de falhas em microcomputadores e
periféricos; Identificar com precisdo o servigo ou sistema de origem do incidente;

Acionar e orientar a Central de Servigos para abertura de suporte técnico junto aos fornecedores de suporte e assisténcia
técnica, quando necessario;

Escalar chamados para a equipe especializada de apoio a governanga, nos casos em que ficar constatado que o incidente esta
além da capacidade da intervencao;

Acompanhar o fluxo e os prazos de atendimento;

Alimentar a base de conhecimento com as solu¢des adotadas para os chamados, para que possam ser também utilizadas pela
equipe de atendimento responsavel.

SERVICOS TECNICOS ESPECIALIZADOS DE OPERAGCAO DA INFRAESTRUTURA DE TIC

Area especializada - Administrador de sistemas operacionais — Sénior

Escopo e Responsdvel pela camada de virtualizagdo e orquestragdo de sistema operacionais de servidores de dados.
Profissional e Administrador de sistemas operacionais - Sénior
Formagio e Diploma, devidamente registrado, de conclusdo de curso de graduagdo de nivel superior na area de Tecnologia da

Informagao.

Experiéncia profissional

Minimo de 5 (cinco) anos de experiéncia em:

e Atividades relacionadas a administragdo, sustentagdo, implementagdo e manutengdo de servigos corporativos de rede.

Certificages

e ITIL V3 Foundation ou superior;
e Certificagdo MCSA: Windows server 2012 e superiores.

Sistemas Operacionais e
servidores de manutengdo

e Executar atividades relacionadas a instalagdo, configuragdo e manutencgdo dos servidores de dominio e de rede local;
Instalar, configurar, atualizar e gerenciar a solugdo monitoramento de servidores e servigos (DAP, LDAP, Active D);

e Atuar em parceria com as demais equipes especializadas de TIC, com o intuito de prover uma solugdo de TIC adequada;
e Aplicar patches corregdo e atualizar a versdo das ferramentas utilizadas pela SEDET para gerenciamento de Directory;
e Registrar no CMDB (Configuration Management Database) da ferramenta de Gerenciamento de Servigos de TIC;

e Instalagdo e manutengdo de servidores de impressdo em ambiente Windows e/ou Linux;

e Elaboragdo e manutengdo de scripts de logon e diretivas de grupo (Group Policies) com o objetivo de automatizar;

e Instalar, configurar e gerenciar o Microsoft Exchange Server 2016 ou superior em cluster na plataforma Windows Service;
e Criar, configurar e manter zonas DNS foward e reverse zones;

e Criar, configurar e manter registros em zonas DNS;

e Configurar e manter o System State de todos os servigos de rede Microsoft;

e |Instalar, configurar e manter a Autoridade Certificadora Local (AC) integrada ao Active Directory, gerar certificados;

e Administrar os servigos de instalagdo de imagens de sistemas operacionais em rede (WDS — Windows Deployment);

e Administragdo e configuragdo do servidor de listas de mensagens, inclusdo, exclusdo e blogueio de listas;

e Suporte as atividades de manutengdo de caixas postais de usuarios e listas de distribuicdo/grupos no ambiente;

e Realizar a inclusdo, exclusdo e bloqueio de contas de usudrios de e-mail;

e Instalagdo, configuragdo, sustentacdo e monitoramento dos componentes envolvidos na solugdo de correio eletrénico;
e Gerenciar o espago de armazenamento das bases de dados de mensagens, contas de e-mail de usuarios;

e Configuragdo, sustentacdo e execugdo de politicas de quotas de espago para as caixas de mensagens de usuarios;

e Gerenciar as areas de quarentena de mensagens;

e Criar e manter as “deny lists” e “allow lists” institucionais;

e Garantir a seguranga e privacidade no acesso as mensagens eletronicas, de acordo com as Politicas de Seguranga;

e Checagem, monitoramento e andlise de mailbox database e transaction logs;

e Checagem, monitoramento e andlise do servigo de correio logs, alertas e eventos;

e Restauragdo granular de caixa postal institucional / usuario;

Resolugdo de ocorréncias (falhas) no envio e/ou recebimento de mensagens eletronicas;




e Ajustes de configuragdes de ActiveSync, IMAP e tecnologias congéneres para dispositivos moveis; Ativagdo / desativagdo /
configuracdo do servigo de mensagens unificadas Desfragmentacdo de bases de dados;

e Criagdo, alteragdo e exclusdo de conectores para roteamento de mensagens;

e Instalar, configurar, monitorar e manter em funcionamento os servidores de aplicagdes web, tais como IIS, Apache;

e Realizar a consolidagdo e virtualizagdo, clusterizagdo de servigos e implementar solugGes para distribuigdo de carga.

Area especializada - Analista de redes e de comunicacdo de dados — Sénior

Responsavel pela intercomunicagdo de redes locais e de longa distancia, com ou sem fio, assegurando a operagdo, desempenho e

Escopo
P qualidade.
Profissional e Analista de redes e de comunicagdo de dados - Sénior
Formagio e Diploma, devidamente registrado, de conclusédo de curso de graduagdo de nivel superior na drea de Tecnologia da Informagdo (ou

relacionadas)

Experiéncia

Minimo de 5 (cinco) anos de experiéncia em:

Em atividades relacionadas a implantagdo e administragdo de servigos corporativos de rede e infraestrutura.

profissional e Conhecimento em Switch Ruckus.
e Conhecimento em Firewall Watchguard.
Certificagbes e CCNP enterprise, e experiéncia com ACI.

Instalar, configurar e gerenciar os dispositivos de armazenamento como discos, controladoras, unidades robotizadas de fita magnética;
Gerenciar os componentes e Network Attached Storage (NAS), Storage Area Networks (SANs), e Content Addressable Storage;
Monitorar os seguintes parametros de funcionamento dos componentes das SANs, DAS, NAS e CAS, disponibilidade dos equipamentos;
Instalar, configurar e gerenciar solugdo de Backup e Archive utilizada pela SEDET nos servidores de aplicagdes e servigos, e garantir o
funcionamento;

Sustentar solugdo de nuvem privada e publica utilizada pela SEDET;

Sustentar solugdo de hiperconvergéncia em uso no ambiente de datacenter da SEDET;

Elaborar, manter e instalar scripts e procedimentos nas ferramentas de monitoramento utilizadas pela SEDET;

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que compdée a camada de
sustentagdo;

e Operar, administrar e manter os servidores fisicos e virtuais da contratante;
Infraestrutura de S [ . N = . I
Datacenters e Tratar incidentes, problemas, requisigdes e mudangas relacionados a camada de sustentagdo de servigos e aplicagdes da contratante;
e Realizar configuragdes, alteragdes e otimizagdes no ambiente de sustentagdo de servigos e aplicagdes da contratante;
e Manter o ambiente atualizado observando as orientagGes previstas no gerenciamento de mudangas;
e Acompanhar fornecedores caso necessario;
e Elaborar e manter atualizada a documentagdo de todo o ambiente;
e Apoiar a elaboragdo e manter atualizado o inventario de ativos de Tecnologia da Informagdo e Comunicagdo, bem como as topologia;
e Instalar, mover e remover rack's, cabos e fibra ética, observando a capacidade energética, térmica e l6gica do ambiente do Datacenter;
e Gerenciar salas técnicas de todos os andares do prédio da SEDET;
e Atuar na instalagdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN), inclusive organizagdo de patch
cords;
e Participar de reunides junto a CONTRATANTE para tratativa de assuntos técnicos pertinentes a area;
e Executar outros servigos relacionados a infraestrutura da SEDET.
Area especializada - Administrador em seguranca da informagdo — Sénior
Escopo * Responsavel por assegurar a prestagdo de servicos de seguranga da informacdo, incluindo o monitoramento e tratamento de incidentes,
acdes preventivas, implantantadas.
Profissional e Administrador em seguranca da informag&o - Sénior
Formaggio e Diploma, devidamente registrado, de conclusdo de curso de graduagdo de nivel superior na drea de Tecnologia da Informagdo (ou

relacionadas)




Minimo de 5 (cinco) anos de experiéncia em:

e Atividades relacionadas a implantagdo, administragdo, sustentacdo e manutengdo de servigos relacionados a seguranga da informagao;
e Atividades relacionadas a implantagdo de melhorias de seguranca e auditoria de seguranga em ambiente de servidores e de usuario ;
Experiéncia e Atividades relacionadas a Tratamento e Resposta de incidentes de segurancga da informagao;

profissional e Conhecimento dos processos e procedimento das Normas ISO/IEC 27.001, 27002 e 27005.

e Conhecimento em Switch Ruckus.

e Conhecimento em Firewall Watchguard.

e Conhecimento avangado em Zabbix.

e |TIL V3 Foundation ou superior;
Certificagdes e CCNP enterprise, e experiéncia com ACI.
e TREND Endpoint Security and Management ou similar.

Seguranga da

informagdo e Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranca da Institucional da SEDET (POSIC);

e Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranca de rede adquiridos e/ou homologados;

e Apoiar agdes conjuntas de Seguranga da Informagdo e Comunicagdes junto as demais equipes de Infraestrutura, fabrica de software;

e Fornecer suporte técnico para a SEDET em assuntos relacionados a Seguranca da Informagdo e Comunicagdes;

e Pesquisar vulnerabilidades e atualizagGes de seguranga, e apoiar o planejamento de mudangas para a sua implementagao;

e Gerar e consolidar para a SEDET, no ambito de sua equipe de tratamento e resposta a incidentes de rede, os relatérios de ataque;

e Administrar o ambiente de sincronizagdo de horario corporativo, incluindo a verificagdo de funcionamento, monitoramento;

e Consolidar, em manuais e scripts, todos os procedimentos de seguranga adotados, sejam novos ou ja implantados pela SEDET;

e Administrar a aplicagdo de politicas de controle de acesso a rede local, com ou sem fio;

e Adocdo de controles e métodos presentes nas normas ISO sobre Seguranga da Informagéo;

e Andlise e rastreamento de evidéncias de incidentes de seguranga da informagdo;

o Realizar testes de vulnerabilidades periddicos conforme as melhores praticas de Seguranca da Informag3o;

e Apoiar a elaboragdo ou redefinigdo dos Planos de Continuidade de Servigos para a area de Tl (ITSCM), realizando levantamento;

e Realizar prospecgdo, teste e indicagdo de solugdes de Segurancga da Informagdo e Comunicagdes, inclusive baseadas em cédigos;

e Executar as rotinas de operagdo e administragdo do firewall corporativo, visando garantir a disponibilidade, o melhor desempenho;
Implantar e configurar os tuneis de VPN IPSEC para intercomunicagdo com outros 6rgdos parceiros via rede WAN e Internet;

e Administrar as soluges de VPN SSL para acesso externo via browser a intranet coorporativa; Apoiar a SEDET na implantagdo e
consolidagdo de ferramenta especifica para a analise e correlagdo de eventos e gestdo de risco;

e Administrar os servidores e appliances que realizam as fung¢des de proxy e cache de acesso a Internet, incluindo configuragédo;

e Administrar a solugdo de Antivirus Corporativo, com a configuragdo de estacdes e de servidores de distribuigdo;

e Administrar, em conjunto com a equipe especializada em sistemas de comunicagdo e mensagens eletrénicas;

e Administrar solugdo de detecgdo e prevencao de intrusdes (IPS/IDS), incluindo configuragdo e testes de regras, filtragem de tarefas;

e Administrar solugdo contra APTs (Advanced Persistent Threats), para localizagdo e mitigagdo de ameagas, e realizar a andlise técnica;

e Apoiar a implementagdo de mecanismos de Prevengdo a Evasdo de Dados (DLP — Data Loss Prevention) no ambiente corporativo;

e Apoiar a implantagdo e o gerenciamento de mecanismos de autenticagdo baseados no protocolo 802.1X para as redes LAN;

e Auxiliar na manutencgdo e administracdo da infraestrutura de Certificagdo Digital do CONTRATANTE;

e Apoiar a execugdo das atividades das demais equipes de suporte especializado no que tange a seguranga da informagéo;

e Participar do tratamento de incidentes de seguranca da informagdo e comunicagdes e, quando solicitado, participar em atividades;

e Apoiar na manutengdo e administragdo dos sistemas que envolvem criptografia e assinaturas digitais;

e Apoiar a SEDET em projetos/atividades de conscientizagdo e palestras em seguranca da informagéo;

e Apoiar na elaboragdo de planos de teste do ambiente de infraestrutura de alta disponibilidade da SEDET, que deverd ser mantido;

e Monitorar o funcionamento e consumo de recursos dos appliances e demais ativo de seguranca da informagao;

e Executar mudangas, migragdes, atualizagdes, implantagdes e testes de novos produtos;

e Checagem, ajustes, monitoramento e analise de regras para antispam falso positivo, quarentena, liberagdo de e-mails bloqueados;

e Administracdo e sustentagdo, mediante autorizacdo da SEDET, de acessos externos a rede corporativa (VPN, etc.);

® Projetar, operar, administrar e manter o conjunto de solugées, ferramentas, softwares e hardwares que compde o ambiente;

e Tratar incidentes, problemas, requisicdes e mudangas relacionados ao ambiente de seguranga de TIC da contratante;

e Realizar configuragGes, alteragdes e otimizagées no ambiente de seguranga de TIC da contratante;

e Adotar mecanismos de seguranga nos ativos de TIC, compativeis com as politicas institucionais de seguranga da informagao;

e Executar, com o apoio do CONTRATANTE quando necessdrio, os projetos de Arquiteturas de Seguranga da Informagdo e Comunicagdo;

e Gerenciar, com o apoio do CONTRATANTE e em conjunto com as outras equipes especializadas, a execugdo de projetos de implantagdo;

e Elaborar e revisar normas relacionadas a Segurancga da Informagdo e Comunicagdes, com o apoio do CONTRATANTE;

e Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Informagédo (PSI) e demais normas estipuladas;

e |Instalar, administrar e customizar softwares aplicativos e equipamentos relacionados a seguranca de TIC adquiridos e/ou homologados;

e Participar de reunides com o objetivo de realizar uma avaliagdo de riscos em sistemas, solugdes ou projetos do CONTRATANTE;

e Implementar, gerir e administrar solugdo de analise de risco e detecgdo de vulnerabilidades (RedHat Insights, equivalente ou que vier:

e Realizar a Gestdo de Vulnerabilidades no ambiente da SEDET;

e Fazer uso de sniffers, scanners para levantar possiveis vulnerabilidades na rede local (LAN);

e Pesquisar vulnerabilidades e atualizagdes de seguranga e apoiar o planejamento de mudangas para a sua implementagdo em conjunto;
Analisar e definir as regras de uso dos recursos computacionais, com o apoio do CONTRATANTE;

e Manter atualizada a Base de Dados de Configuragdo dos ativos relacionados com mecanismos de seguranga garantindo a consisténcia;

e Executar as atividades de gerenciamento e manutencdo de contas, cadastros e permissdes de acesso dos usudrios dos diferentes
sistemas;

e Implementar as politicas de seguranga de Tl no que concerne a concessdo ou retirada de permissdes de acesso aos sistemas
informatizado;

e Realizar a integragdo dos servigos de diretdrio e de bases de dados de usudrios com as aplicagdes em diferentes ambientes da SEDET;

e Configurar as estruturas de dados de acordo com o estabelecido pela Diretoria de Suporte e Tecnologia da Informagdo, e integrar por
meio de conectores especificos;

* Integrar por meio de conectores especificos a ferramenta de gestdo de identidade as bases de dados institucionais de registro de servigo;

e Realizar o cadastramento, alteragdo e bloqueio de contas dos usuarios nos diferentes servigos de diretério e bases de dados dos
sistemas;

e Atuar em conjunto com as equipes prestadora de servigo de Suporte a Infraestrutura Unificadas no gerenciamento dos usudrios;

e Atuar em conjunto com a equipe prestadora de Servigo de Suporte a Bancos de Dados no gerenciamento dos usuarios responsaveis;

e Acompanhar, em conjunto com a drea responsdvel da SEDET, as implantagdes e revogagdes de permissdes de usudrios corporativos a
Implementar politicas globais de acesso aos sistemas informatizados;

e Zelar pela seguranga das informagdes, mantendo a consisténcia das permissdes de acesso aos sistemas;

e Elaborar e administrar a base de dados de registros histéricos de alteragdes de perfis de acesso dos usudrios;

e Apoiar os processos de seguranga da informagdo através do monitoramento e registro dos acessos efetuados pelos usudrios; Implantar
as praticas de seguranca na infraestrutura de rede Windows Server conforme definido pela SEDET;




Criar e homologar diretivas de grupo customizagdes e seguranga em ambiente ndo produtivo;

Auxiliar nos testes de backup e restore, e apoiar a restauracdo a partir do backup de todos os servigos baseados em Windows Server;
Executar mudangas, migragGes, atualizagBes, implantacdes e testes de novos produtos;

Realizar Auditorias em ambiente Microsoft Realizar Auditorias de Logs de servidores LDAP de acesso a arquivos, pastas, diretdrios,
maquinas, etc;

Realizar Auditorias e relatérios de auditoria de Logs em servidores de Email;

Realizar Auditorias e relatérios de auditoria de Logs em servidores de arquivos;

Realizar a gestdo de equipamentos de balanceamento de carga e controle de aplicagdes;

Implantar e suportar equipamentos e solugdes que venham a ser adquiridas pela SEDET de firewall de aplicagdo;

Projetar, operar, administrar e manter o conjunto de solug¢des, ferramentas, softwares e hardwares que comp&e o ambiente de
seguranca;

Tratar incidentes, problemas, requisicdes e mudancas relacionados ao ambiente de seguranca de TIC da contratante;

Realizar testes de vulnerabilidades dos sistemas e servigos de TIC da contratante, identificando os riscos e sugerindo agBes para Apoiar

na elaboragdo e manutengdo da politica de seguranga da contratante;
e Apoiar na elaboragdo e manutengdo do plano de continuidade de negdcio da contratante;
e Apoiar na elaboragdo e manutengdo do plano de gerenciamento de risco da contratante;
e Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas.

Area especializada - Gerente de infraestrutura de tecnologia da informagdo (Gerente de Operagao)

Profissional com responsabilidade de coordenar e gerenciar a atuagao dos demais profissionais alocados no

Escopo monitoramento, controle e operagdo da infraestrutura de TIC.
Profissional Gerente de infraestrutura de tecnologia da informacdo (Gerente de Operagéo)

Diploma, devidamente registrado, de conclusio de curso de graduagdo de nivel superior na area de
Formagio Tecnologia da Informagéo (ou relacionadas).

Pos-Graduagao na area de Tecnologia da Informacdo (ou relacionadas).

Experiéncia profissional

Minimo de 10 (dez) anos de experiéncia em:

Gestao de infraestrutura de TI bem como em atividades de gestdo de servigos;

Experiéncia em gerenciamento de projetos (desenho, analise, implementa¢do e melhoria de processos de
gerenciamento);

Experiéncia em coordenagdo e/ou supervisdo e/ou geréncia de central de servigos de TI (service desk /
suporte Técnico)

Certificacoes

ITIL V4 Intermediate ou superior;

Cobit 5

Gerente de suporte técnico de
tecnologia da informacio.

Devera supervisionar a execugdo das atividades visando o cumprimento dos niveis de servigo estabelecidos;

Apoiar a gestdo do inventario de estagdes de trabalho, impressoras e outros equipamentos utilizados pelos
usuarios finais de TI;

Elaborar padrdes de configuracdo a serem adotados pelas estagdes de trabalho (desktops e notebooks
Windows 7, 8, 10 e superior;

Elaborar padrdes de configuragdo a serem adotados pelos equipamentos de infraestruturas de Datacenter, de
acordo com as orientagoes;

Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos
técnicos e de servigos;

Aperfeigoar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de
produtividade;

Criar e compartilhar conhecimento, programas motivacionais e atualizagdes tecnologicas dos profissionais
da CONTRATADA;

Garantir que normas internas da SEDET sejam respeitadas pelos colaboradores da CONTRATADA;

Garantir a contingéncia de profissionais, capacitando-os constantemente para atuarem, nas fungdes relativas
a esta equipe;

Participar de reunides com representantes da SEDET para a avaliagdo de desempenho em relag@o aos niveis
de servigo contratados;

Disponibilizar os relatorios e dashboards gerenciais com informagdes sobre os indicadores de nivel de
servigo e grau de satisfagdo;




Planejar, acompanhar e controlar a qualidade e o grau de satisfagdo dos usudrios, a partir dos chamados
finalizados em primeiro niimero;

Acompanhar e gerenciar o desempenho e capacitagdo dos profissionais;

Efetuar a constante analise do fluxo de chamadas e do dimensionamento das operagdes, buscando
alternativas para maximizar os servigos;

Apoiar a classificagdo e a categorizag¢do dos chamados a serem escalados;

Prover a equipe de gestao do contrato com os relatorios técnicos e gerenciais suficientes para a
comprovagao das atividades desempenhadas;

Gerir a atualizagdo das bases de dados de configuracdo de ativos e de conhecimentos;
Zelar pelo cumprimento dos niveis de servigos definidos contratualmente;

Otimizar a distribuicdo de chamadas, atuando tempestivamente nas situagdes imprevisiveis, emergenciais ou
de contingéncia; Implantar as melhorias solicitadas pela SEDET;

Colaborar com a implanta¢ao/otimizagdo e operacionalizagdo as disciplinas de ITILv3;
Supervisionar os servigos de nivel 1, 2 e 3 presentes neste Termo de Referéncia;

Elaborar e propor plano de execugdo para os servigos contratados e organizar a alocagdo de turnos e de
profissionais, caso necessario;

Propor e elaborar scripts da base de conhecimento;
Apoiar a SEDET no processo de planejamento para aquisi¢do de recursos tecnologicos;

Fornecer sugestdes e auxiliar na construgdo e manutengdo continua, com o apoio ¢ aprovagdo da SEDET, de
scripts e da base de conhecimento;

Analisar incidentes e estatisticas operacionais;
Acompanhar o prazo para resolugéo de chamados, eventos e incidentes;

Alimentar o sistema de gerenciamento de demandas da Central de Servigos aos usuarios com as
informagdes colhidas sobre o andamento;

Elaborar relatorio gerencial de servigos;

Acompanhar e auditar o encerramento de todos os incidentes solucionados, incluindo o contato com o
usuario interessado;

Verificar as demandas que se enquadram como incidentes e alterar o tipo;

Encaminhar os incidentes para os servidores da CGTI, quando essas nao puderem ser solucionadas pela
central de servigos ao usudrio;

Analisar os servigos e estatisticas operacionais;

Acompanhar o prazo para cumprimento de servigos;

Apoiar na elaboragdo do catalogo de servigos de TI segundo as normas da STI/MP;
Gerenciar a execugdo dos servigos de suporte local;

Orientar a atuagdo dos atendentes em situagdes criticas de trabalho, bem como interagir com os usuarios
quando a situagdo requerida;

Efetuar supervisdo em tempo real dos profissionais que prestam servigos contratados;

Publicar no sistema de gestdo de demandas e informar imediatamente 8 CGTI e aos demais interessados a
ocorréncia de incidente;

Acompanhar junto aos demais setores da SEDET o prazo para resolugdo de incidentes e problemas;

Alimentar o sistema de gestdo de demandas com as informagdes colhidas sobre o andamento da solugdo do
incidente ou problemas;

Avaliar a existéncia, a clareza e a qualidade das informagdes disponibilizadas na base de conhecimento,
corrigindo-as, melhorando o desempenho;

Agrupar incidentes registrados que tenham a mesma origem;
Verificar as demandas que se enquadram como incidentes e alterar o tipo;

Realizar o encerramento dos incidentes e problemas solucionados pelos servidores da SEDET, incluindo o
contato com o usuario interno;

Organizar reunides, orientar as areas envolvidas, documentar procedimentos e acompanhar as mudangas;

Validar, registrar e manter atualizada base de dados de mudangas do sistema de gestao de suporte
disponibilizado pela SEDET;

Manter atualizada base de dados de geréncia de configuragdo referente aos componentes de servigos
entregues/disponibilizados;




¢ Analisar os registros que eventualmente tenham sido mal avaliados na Pesquisa de Satisfagdo para
identificar oportunidades de melhora;

¢ Gerenciar os registros de atendimento em cada periodo, com o objetivo de aferir a obediéncia aos padrdes
definidos e identificar os problemas;

¢ Elaborar relatorios gerenciais e estatisticos da produg¢ao da informagdo no ambito da execugao contratual;

¢ Suportar a criagdo, divulgacdo e acompanhamento de planos de acdo com vistas a implantar as melhorias
identificadas nas diversas areas;

» Descrever, em conjunto com servidores da SEDET, as posturas técnicas e institucionais que afetam direta ou
indiretamente os servicos;

¢ Definir, em conjunto com servidores da SEDET, o nivel de controle e de detalhamento de dados a serem
utilizados para a execugdo;

o Zelar pela conservagdo e pelo uso adequado dos equipamentos, mobilidrios e demais bens de propriedade da
SEDET, colocados a disposicao;

¢ Definir, em conjunto com servidores da SEDET, o contetido das pesquisas de satisfagdo dos usuarios;

» Consolidar o relatorio gerencial de servigos agrupando as informagdes dos servigos de Central de Servigos,
suporte técnico aos USuarios;

¢ Acompanhar a execugdo contratual e o cumprimento dos niveis de servigo estabelecidos;

¢ Interagir com as demais equipes que acessam os armarios de telecomunicagdes para monitorar, registrar e
informar os limites de acesso;

¢ Gerenciar a execucdo dos servigos de suporte local afetos a operagdo dos elementos de redes nos armarios
de telecomunicagdes;

¢ Manter registro dos servigos de movimentagéo, adi¢do e remogao de equipamentos, pontos de rede e
materiais em geral;

¢ Fazer e manter atualizado, no minimo com frequéncia mensal, levantamento de disponibilidade de portas
nos switches;

¢ Apoiar a defini¢do e comunicar o padrdo de organizag¢do dos cabos nos armarios de telecomunicagdes;

¢ Documentar a organizacdo dos armarios e preparar plano de agao para corrigir possiveis desvios
encontrados;

o Elaborar relatorio gerencial de servigos no que concerne as atividades referentes aos armarios de
telecomunicagdes;

o Realizar pesquisas periddicas de satisfacdo de usuarios sobre os servigos prestados;
» Executar outros servigos correlatos ao gerenciamento de armarios de telecomunicagdes;

o Verificar conectividade de todos os pontos de rede ap6s atividades de arrumacgado de armarios de
telecomunicagdes;

o Fornecer sugestdes e auxiliar na constru¢do ¢ manutengdo continua, com o apoio e aprovacdo da SEDET, de
roteiros de atuagdo e execugao;

¢ Executar outros servigos correlatos ao gerenciamento de incidentes e de problemas Executar outros servigos
correlatos ao gerenciamento da Central de Servigos.

SERVICO DE MONITORAMENTO SOC/NOC

1.1. O servigo constitui no monitoramento proativo do ambiente de Produgdo, de acordo com as estratégias definidas pela CONTRATANTE

1.2. O servigo de monitoramento deve ser realizado em regime 24x7x365, ou seja, 24 horas por dia, 7 dias na semana, durante todos os dias do ano, sem pausa, e
com monitoradores simultaneos presentes em niumero suficiente para seguir os procedimentos e emitir os relatdrios exigidos neste Estudo Técnico Preliminar;

1.3. A CONTRATADA deverd seguir as melhores préticas preconizadas pelo modelo ITIL e ISO/IEC 20000, principalmente as definidas nos processos de Mapeamento,
Documentacdo, Registros de Incidentes, Alertas, Modificagdes de IC’s, Gerenciamento de configuragdo, Atividades Programadas e toda e qualquer outra disciplina
ITIL que possa ser aplicada em forma de servigo junto a central de servigos e monitoragdo;

1.4. Ao final do contrato, todos os processos de monitoramento mapeados, bem como, quaisquer documentos gerados, deverdo ser entregues e a propriedade
intelectual destes documentos, repassada através de meio formal, ao representante eleito pela CONTRATANTE;

1.5. Sera de responsabilidade da CONTRATADA o monitoramento constante dos ICs que suportem os processos da SEDET, gerando uma base histérica de
monitoramento destes Itens;

1.6. Todos os processos de repasse de conhecimento, bem como, de disponibilizagdo da base de monitores, alarmes, incidentes, base de conhecimento e outros itens
que se fagam necessarios disponibilizar a CONTRATANTE ao final de contrato, deverdo estar devidamente mapeadas e documentadas;

1.7. Deverdo ser mapeados, apresentados e definidos a CONTRATANTE, em um prazo de até 30 (trinta) dias da assinatura do contrato os seguintes processos:

a) Plano de comunicagdo para a notificagdo dos incidentes submetendo a CONTRATANTE para posterior validagdo e aprovagdo;

b) Processo de monitoragdo de alarmes e registro automatico na central de servigos;

c) Processo para resolugdo automdtica ou manual de incidentes;

d) Processo para automatizagdo, solicitagdo e criagdo de rotinas automatizadas para execugdo na console de monitoragdo;

e) Processo para inclusdo, exclusdo e ambientagdo de novos profissionais na central de servigos, NOC ou em atividades coligadas;

f) Criagdo de didrio de bordo, que, devera conter cada uma das atividades que a central de monitoragdo exerce, detalhando e cada uma das ag¢des que o operador ou
monitorador deverd executar em caso de acionamentos, falhas ou alarmes;

g) Criagdo de documento, que contenha todos os contatos para acionamentos, seja, de terceiros, ou de equipe propria. Tais contatos serdo fornecidos também pela
CONTRATANTE;




h) Documento contendo a descrigdo da metodologia de treinamento que serd aplicada aos profissionais do NOC sempre que houver necessidade de atualizagdo de
conhecimento;

i) Plano de agdo em caso de acionamentos por niveis. Devera haver um processo, vinculado ao diario de bordo para situagdes de impossibilidade de acionamentos,
falta de resposta a chamados ou comunicados de emergéncia para niveis superiores do CONTRATANTE;

j) Manter documentado, todos os manuais de instalagdo dos produtos envolvidos na plataforma de monitoragao;

k) Documentar toda e qualquer rotina desenvolvida para a automatizagdo de tarefas junto a central de monitoramento.

1.8. A CONTRATADA disponibilizara e utilizara o software de monitoramento para infraestrutura do tipo NOC (Centro de Operagdes de Rede), necessario para o
cumprimento dos servigos de monitoramento e de gerenciamento de eventos e de incidentes;

1.9. Todos os recursos-humanos necessarios para a prestagdo dos servigos serdo disponibilizados Unica e exclusivamente pela CONTRATADA, as suas custas e em
quantidade suficiente para cumprir as exigéncias de nivel de servigo exigido neste ETP;

1.10. Instalar e customizar softwares aplicativos e equipamentos relacionados a operagdo e monitoramento homologados para uso na SEDET por solicitagdo do
CONTRATANTE;

1.11. Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE visando detectar, antecipadamente a queda de desempenho ou
indisponibilidade de servigos, os problemas de infraestrutura;

1.12. Abertura de chamados junto a fornecedores e acompanhamento de equipe técnica terceirizada de fornecedores dentro das dependéncias da SEDET;

1.13. Elaboragdo de documentagdo da infraestrutura de redes;

1.14. Monitorar ativos de rede, switch e roteadores;

1.15. Monitorar aos ativos, racks e equipamentos de rede na sala cofre ou em locais determinados pela SEDET;

1.16. Diagnosticar e solucionar problemas de ordem técnica em servidores de rede;

1.17. Atualizar planilha de controle de VLANs em Switches;

1.18. Monitorar e avaliar as atividades, processos e servicos da drea de infraestrutura para o atendimento dos Niveis de Servico exigidos;

1.19. Produzir relatério das ocorréncias do periodo (més calendario) devendo os mesmos possuir histéricos de resolugdo, bem como, estarem registrados em uma
base de conhecimento;

1.20. Fornecer subsidios para as atividades do atendimento nivel 1 — Servico de Atendimento ao Cliente, mantendo padrdo de notificagdo bem como possuir
mapeamento de processos e diario de bordo para cada atividade a ser exercida pelos profissionais;

1.21. Monitorar e avaliar a operagdo e desempenho dos servidores de aplicagdo, bancos dados, sistemas operacionais, servidores de aplicagdo, redes SAN, WAN e
LAN, links de comunicagdo de dados, bem como dos servigos de backup e restore de dados;

1.22. Cadastrar os servigos e ativos de infraestrutura do CONTRATANTE no Servidor de Geréncia de Rede, além de manter atualizada a base de CMDB disponibilizada
pelo CONTRATANTE;

1.23. Sugerir melhores praticas de monitoramento de servigos de Tl baseadas em experiéncias e metodologias de mercado, devidamente documentadas;

1.24. Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificagdo agdes adotadas e mapeadas junto a base de conhecimento;

1.25. Solicitar as rotinas e scripts para execugao de tarefas automatizadas de primeiro e segundo niveis as equipes especialistas em cada um dos servigos;

SERVIGO DE GERENCIAMENTO E AUTOMAGAO DE TAREFAS

2.1. O servigo de automacdo de tarefas e demanda devera ser realizado pela CONTRATADA seguindo as exigéncias abaixo.
2.2. Ser compativel com os seguintes sistemas operacionais:
2.3. Windows 8.1

2.4.4. Windows 10

2.4.5. Windows 11

2.4.6. Windows Server 2008 R2
2.4.7. Windows Server 2012 R2
2.4.8. Windows Server 2016
2.4.9. Windows Server 2019
2.4.10. CentOS

2.4.11. Debian

2.4.12. Oracle Enterprise

2.4.13. Red Hat Enterprise
2.4.14. SUSE Enterprise

2.4.15. Ubuntu

2.4.16. OS X Sierra

2.4.17. OS X High Sierra

2.4.18. OS X Mojave

2.4.19. OS X Catalina

2.4.20. Gerenciamento de tarefas
2.4.21. Discovery Através do vRep realizar descobertas de novos devices ou atualizar o inventario em qualquer IP range, cadastrado nos Sites.
2.4.22. Patch Scan

2.4.23. Escanear todo o parque para descobrir quais patches sdo necessarios e realizar a instalagdo de pelo menos os fabricantes abaixo:
2.4.24. Adobe

2.4.25. Amazon

2.4.26. Apache

2.4.27. Apple

2.4.28. Canneverbe Limited
2.4.29. Cisco Webex LLC

2.4.30. Citrix

2.4.31. Don Ho

2.4.32. dotPDN LLC

2.4.33. Dropbox

2.4.34. DSNET Corporation
2.4.35. Evernote Corporation
2.4.36. Filezilla

2.4.37. Foxit Corporation

2.4.38. GlavSoft LLC.

2.4.39. GNOME Foundation
2.4.40. Google

2.4.41. Igor Pavlov

2.4.42. Irfan Skiljan

2.4.43. KeePass

2.4.44. Malwarebytes

2.4.45. Microsoft Corporation
2.4.46. Mozilla

2.4.47. Opera

2.4.48. Oracle

2.4.49. Peter Pawlowski




2.4.50. RARLab

2.4.51. RealVNC

2.4.52. RingCentral

2.4.53. Simon Tatham

2.4.54. TechSmith

2.4.55. The Audacity Team

2.4.56. The Document Foundation

2.4.57. ubuntu

2.4.58. uvnc bvba

2.4.59. Vendor

2.4.60. VideoLAN

2.4.61. VSRevoGroup

2.4.62. WinMerge

2.4.63. WinSCP

2.4.64. WireShark

2.4.65. Zoom

2.4.66. Zoom Video Communications Inc. and RingCentral Inc.

2.4.67. VSRevoGroup

2.4.68. WinMerge

2.4.69. WinSCP

2.4.70. WireShark

2.4.71. Zoom

2.4.72. Zoom Video Communications Inc. and RingCentral Inc.

2.4.73. Realizar Scan de vulnerabilidade

2.4.74. Faga a varredura dos dispositivos em busca de vulnerabilidades potenciais no ambiente e realizar a corre¢do sob demanda.

2.4.75. Conformidade de Software

2.4.76. Realizar o compliance de software, executando a instalagdo/desinstalagdo de forma automatica e silenciosa, sem a necessidade de previa autorizagdo dos
usuarios.

2.4.77. Gerenciamento de inventario

2.4.78. Possuir inventario de hardware e software

2.4.79. Permitir criar querys de inventario 1.4.80. Permitir usar dados de inventdrio para personalizar a dashboard

2.4.81. Permitir usar dados de inventario para agrupar ou segregar devices

2.4.82. Criar uma timeline de softwares e patches encontrados ou instalados nos dispositivos

2.4.83. Possuir um comparativo de inventario entre datas diferentes

2.4.84. Realizar tarefas de update do inventario on-demand ou agendado

2.4.85. Permitir deletar e limpar a base de inventario

2.4.86. As varreduras de inventario sdo realizadas todos os dias automaticamente, mas podem ser executadas manualmente a qualquer momento.
2.4.87. No Windows, as informag&es de hardware e software sdo coletadas via WMI e qualquer coisa instalada na Microsoft Store.

2.4.88. No Linux, o inventario é coletado usando o protocolo Secure Shell (SSH).

3. Gerenciamento da solugdo de Prevengao de Perda de Dados

3.1. A solugdo deve fornecer uma estrutura de politica Unica em todos os canais de exfiltragdo de dados (por exemplo, e-mail, Web, aplicativos SaaS, Impressao,
aplicagdes, Midia Removivel, Compartilhamento de Arquivos);

3.2. Todas as fungGes de gerenciamento, incluindo alterages de configuragdo e upgrades, devem ser conduzidas a partir de um console central;
3.3. O sistema deve apoiar o acesso baseado em fungdes e a administracdo delegada com fungGes pré-definidas e personalizaveis:

¢ Auditor

¢ Gerente de Incidentes

* Gerente de Politicas

e Super Administrador

e Administrador

3.4. A solugdo proposta deve oferecer suporte a integragdo com Active Directory ou File Directory (CSV);

3.5. A solugdo deve oferecer suporte a criagdo/excecdo de politica com base no diretério de usuario/grupo, maquina, rede, dominio;

3.6. A solugdo deve ter a capacidade de auditar alteragdes (por exemplo, logon/off, alteracdes de regras, logs do sistema, logs de trafego);

3.7. Capacidade de o sistema notificar quando estd tendo problemas de conexdo;

3.8. Capacidade de integragdo (via syslog ou extragdo de banco de dados) com ferramentas de SIEM para fins de registro e alerta;

3.9. A solugdo deve fornecer escalabilidade futura para todos os componentes integrantes da arquitetura que compde o sistema de DLP;

3.10. A solugdo deve oferecer suporte a ambientes de infraestrutura virtualizados, como Azure ou AWS para o portal de gerenciamento, banco de dados e outros
componentes.

3.11. A solugdo deve ter integragdo nativa com Classificagdes de Dados (Boldon James, Microsoft AlP, Seclore, Titus).

3.12. A solugdo proposta deve ser capaz de implantar o agente usando métodos comuns de implantagdo de software, como GPO, SCCM, JAMF etc.
3.13. A solugdo deve fornecer a capacidade de verificar o status do agente e relatar quaisquer agentes que ndo estejam funcionando corretamente;
3.14. As comunicag¢des com os médulos da solugdo e sistemas integrados devem ser criptografadas, via https (entrada/saida);

3.15. A solugdo deve oferecer suporte ao Microsoft RMS;

3.16. A solugdo deve usar um banco de dados relacional corporativo, como SQL;

3.17. O médulo de gerenciamento (servidor e console) devera possuir compatibilidade para instalagdo, no minimo, nos sistemas operacionais:

* Windows Server 2008 R2 SP1;

e Windows Server 2012;

e Windows Server 2012 R2;

¢ Windows Server 2016;

3.18. A arquitetura da solugdo deve oferecer suporte a sites remotos e usuarios de rede distribuidos em muitos locais diferentes.

3.19. A solugdo deve descrever em meios de implantagdo tipicos e onde cada componente reside.

3.20. A solugdo deve oferecer suporte a autenticacdo de dois fatores para acesso do administrador ao console de gerenciamento

3.21. A solugdo deve suportas os seguintes algoritmos de criptografia:

 AES (128)

o AES (256)

e Triple DES

3.22. A solugdo deve ter uma API RESTful disponivel para incidentes de obtengdo e atualizagdo

3.23. Solugdo deve ser capaz de ser implantada em Maquinas Virtuais AWS EC2 e Azure

4. Configuragdo de protecdo para estagdes de trabalho

4.1. O agente da solugdo deve ser compativel com MacOS e WindowOS

4.2. O agente da solugdo deve ser compativel com VMWare Horizon e Citrix XenApp

4.3. O agente da solugdo deve fornecer protecdo continua de dados confidenciais, independentemente de o usudrio estar dentro ou fora da rede. A Gltima politica
aplicada devera ser sempre a politica padrdo

4.4. A solugdo deve detectar tentativas do usudrio de enviar dados confidenciais por e-mail e Web (HTTP/S)

4.5. A solugdo deve impedir que os usudrios enviem dados confidenciais por qualquer aplicativo no computador endpoint sem precisar abrir uma solicitagdo de
recurso para oferecer suporte a novos aplicativos.




4.6. A solugdo deve impedir a exfiltragdo de dados por meio de midia removivel (por exemplo, unidades USB)

4.7. A solugdo deve ser capaz de aplicar politicas diferentes mesmo quando os usuarios estdo usando o mesmo endpoint

4.8. As tarefas de descoberta de dados de endpoint devem ter uma opgdo de agendamento:

® uma vez;

e diariamente;

* semanalmente;

e continuamente

4.9. A tarefa de descoberta de dados de endpoint deve ter configuragdes flexiveis para verificar apenas quando o computador estiver ocioso ou pausar a verificagdo
enquanto o computador estiver funcionando com baterias

4.10. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por tipo de arquivo, pastas, idade ou tamanho

4.11. A tarefa de descoberta de dados deve oferecer suporte a opgBes de varredura completas e diferenciais

4.12. A descoberta de dados deve ter uma opgdo para preservar o tempo de acesso original

4.13. O agente da solugdo deve aproveitar as tags de rétulos de metadados MIP ou Boldon James para impor a classificagdo ou reclassificar quando um arquivo violar
uma politica de dados em repouso

4.14. O agente precisa ser auto-regenerativo e resistente a adulteragdes.

4.15. Deve monitorar a area de transferéncia do sistema operacional e tomar medidas com base nos dados copiados e/ou protegidos.

4.16. A solugdo precisa oferecer suporte a opgdes de implantagdo de sistemas operacionais virtualizados.

4.17. O agente precisa oferecer uma mensagem pop-up que possa conter informag&es customizadas quando o usudrio violar uma politica.

4.18. A mensagem pop-up deve fornecer uma oportunidade para fornecer justificativa comercial quando a politica permitir esta agdo.

4.19. A justificativa do usuario deve ser registrada/armazenada em um método que possa ser lido por outros sistemas"

4.20. Os arquivos copiados para dispositivos removiveis devem ser criptografados e o conteiido deve ser legivel apenas em ativos de propriedade da empresa.
4.21. O agente deve oferecer suporte a visibilidade de dados copiados para dispositivos de midia removivel especificos.

4.22. O agente da solugdo deve oferecer suporte a criptografia de nivel de administrador e senha de auto criptografia para o usuario quando os arquivos sdo copiados
para midia removivel.

4.23. O agente de endpoint precisa ter o minimo ou nenhum impacto no desempenho da maquina.

4.24. O agente da solugdo deve oferecer suporte a politicas hierarquicas de usuario/grupo com corregdo/resposta configuraveis.

4.25. O agente da solugdo deve ser compativel com os navegadores Edge Chromium, Firefox, Safari (Apple) e Chrome.

4.26. O agente da solucdo deve oferecer suporte ao monitoramento e bloqueio de dados confidenciais carregados para aplicativos em nuvem nao autorizados e
armazenamento em nuvem

4.27. O agente da solugdo deve oferecer suporte a um processo para desabilitar o agente do endpoint com autorizag&o.

4.28. O agente da solugdo deve oferecer suporte a capacidade de confiar no aplicativo, configurando-o para ndo ser monitorado.

4.29. O agente da solugdo deve oferecer suporte as seguintes operagdes em dados confidenciais que podem ser executadas nas estagdes de trabalho:

4.29.1. Copiar e colar controles (ou seja, atividades da area de transferéncia)

4.29.2. Controle de impressdo em impressoras locais ou de rede

4.29.3. Salvar conteido em diferentes locais, incluindo salvar em:

® Pastas locais

e Compartilhamentos de arquivos remotos

¢ Unidades removiveis conectadas a um sistema de endpoint, como unidades USB

¢ Salvar em locais de armazenamento em nuvem

5. Configuragdo de protecdo para rede - Email

5.1. A solugdo deve ser integrada ao Enterprise SMTP Gateway ou pode ser colocada entre um gateway SMTP corporativo para realizar a andlise DLP

5.2. A solugdo deve dar suporte ao Exchange Online (no local, hibrido ou 0365)

5.3. A solugdo deve ter capacidade de implantar gateways SMTP no Azure para se integrar facilmente ao 0365

5.4. A solugdo deve oferecer suporte a quarentena de e-mail para e-mails que violaram as politicas de DLP

5.5. A solugdo deve ter criptografia nativa ou pelo menos integrar-se a ferramentas de criptografia de terceiros via X-Headers

5.6. A solugdo deve oferecer suporte a anexos de arquivo maiores que 25 MB para andlise de DLP

5.7. A solugdo deve suportar quarentena, criptografar, descartar anexos e permitir agées de corre¢do de e-mail

5.8. A solugdo deve oferecer suporte a andlise de reconhecimento dptico de caracteres (OCR) com base nas politicas de DLP criadas

6. Configuragdo de protecdo para rede — Web

6.1. A solugdo fornece a capacidade de evitar vazamento de dados pelo canal SSL ao integrar com seu préprio gateway sem a necessidade de solugdo de terceiros ou
dependéncia do protocolo ICAP

6.2. A solugdo deve monitorar varios tipos de trafego na web: webmail, postagem na web e outros protocolos usando HTTP/S

6.3. A solugdo deve monitorar o trafego FTP ativo e passivo

6.4. A solugdo deve bloquear e permitir agdes de corre¢do da Web

6.5. A solugdo deve oferecer suporte a by-pass quando ocorrer um erro inesperado

6.6. A solugdo deve suportar paginas de bloqueio personalizaveis

6.7. A solugdo deve ter a capacidade de monitorar portas/protocolos adicionais além de HTTP/HTTPs

6.8. A solugdo deve ter o Secure ICAP nativo para integragdo com Proxy, NGFW ou CASB

6.9. A solugdo deve suportar integragdo com outros proxies via ICAP ou encadeamento de proxy

6.10. A solugdo precisa dar suporte a implantagdo do Azure

6.11. A solugdo deve oferecer suporte a analise de reconhecimento dptico de caracteres (OCR) com base nas politicas de DLP criadas

7. Configuragdo de protecdo para rede - Monitoramento

7.1. A solugdo deve suportar o modo de conexdo SPAN/Mirror Port

7.2. A solugdo deve oferecer suporte a VLAN

7.3. A solugdo deve suportar a inclusdo de redes especificas

7.4. A solugdo deve suportar a inclusdo de servigos especificos (HTTP,Email FTP) e portas

7.5. A solugdo deve oferecer suporte a andlise de OCR com base nas politicas de DLP criadas

8. Prevencdo de Perda de Dados para Nuvem

8.1. A solugdo deve aproveitar a mesma estrutura de politica de outros canais DLP para canais DLP Cloud APl e DLP Cloud Proxy (in-line)

8.2. A solugdo deve ter integragdo de APl com os principais aplicativos em nuvem: Office365, G-Suite, Box, Dropbox, Salesforce e ServiceNow

8.3. A solugdo deve ter controle DLP granular para M365 Teams, OneDrive e SharePoint

8.4. A solugdo deve oferecer suporte a analise para atividades de upload, download e compartilhamento de aplicativos na nuvem para identificar possiveis violagdes
de DLP

8.5. A solugdo deve oferecer suporte as seguintes agdes de corregdo para andlise de atividades de API: quarentena com nota personalizével, quarentena sem nota,
cancelamento de compartilhamento externo, cancelamento de compartilhamento interno, cancelamento de compartilhamento de tudo e somente auditoria

8.6. A solugdo deve ser capaz de monitorar/controlar atividades de upload/download de aplicativos em nuvem que violem as politicas de DLP de dispositivos ndo
gerenciados e gerenciados

8.7. A solugdo deve ter granularidade para aplicar politicas apenas para aplicativos de nuvem especificos com base na operagdo do usudrio (por exemplo,
upload/anexa¢do/download de arquivos)

8.8. A solugdo deve oferecer suporte a varredura de dados em repouso por meio de conexdo de API para Office365, G-Suite, Box, Dropbox, SalesForce e ServiceNow
8.9. A solugdo deve oferecer suporte a agdes de corregdo para varredura de dados em repouso quando os arquivos violam politicas de DLP

8.10. A solugdo deve oferecer suporte as seguintes aces de corre¢do para varredura de dados em repouso: quarentena com nota personalizavel, quarentena sem
nota, cancelar compartilhamento externo, descompartilhar interno, cancelar compartilhamento de tudo e auditar apenas

8.11. Capacidade de aplicar politicas granulares com base na atividade do usuario do aplicativo na nuvem (API offline): upload de arquivos, downlaod de arquivos,
compartilhamento de arquivos externos, compartilhamento de arquivos ndo reconhecidos)




8.12. Capacidade de aplicar politicas granulares com base na atividade do usuario do aplicativo na nuvem (Real-time-Inline): upload de arquivos, anexagdo de
arquivos, download de arquivos

8.13. A solugdo deve ser capaz de aplicar politicas de dlp por aplicativos de nuvem

8.14. A solugdo deve ter capacidade de criar politicas de DLP com base em predicados diferentes, como localizagdo, funcionalidade de aplicativos em nuvem, registro
de dispositivo (gerenciado versus ndo gerenciado),

8.15. A solugdo deve ter a capacidade de aplicar politicas com base na pontuagdo de impacto nos negdcios que consiste em uma regra basica de deteccdo com uma
pontuagdo numérica, e essas pontuagdes sdo divididas em quatro niveis diferentes: Critico, Alto, Médio e Baixo.

8.16. A solugdo deve oferecer suporte a aplicativos de nuvem personalizados em linha (HTTPS) sem a necessidade de abrir uma solicitagdo de recurso e também deve
oferecer suporte a prote¢do DLP para upload/download

8.17. Capacidade de suportar qualquer aplicativo em nuvem inline (HTTPS) sem a necessidade de abrir uma solicitagdo de recurso com o fornecedor, e também deve
suportar prote¢do DLP para upload/download

8.18. A solugdo deve ter diferentes tipos de modo de implantagdo: API, integracdo SSO via SAML 2.0 ou instalagdo do agente

8.19. A solugdo deve ter suporte para adicionar proxy reverso ao fazer a integragdo SSO via SAML 2.0

8.20. Capacidade de oferecer suporte a prote¢do sem agente ao acessar a partir de dispositivos ndo gerenciados

8.21. A solugdo deve fornecer andlise de comportamento de risco do usudrio com base nas atividades do usuario de aplicativos em nuvem

8.22. Capacidade de suportar regras de deteccdo de anomalias para aplicativos em nuvem: Forga Bruta, tomada de conta, insider malicioso, comprometido e
atividade suspeita por um usudrio privilegiado.

9. Configuragdo de protecdo para Dados em Repouso

9.1. A solugdo deve oferecer suporte a verificagdo de dados em repouso para Exchange, Outlook PST, bancos de dados, Sharepoint e sistemas de arquivos

9.2. A solugdo deve dar suporte ao Oauth 2.0 para verificagdo de dados em repouso do Exchange Online

9.3. A solugdo deve suportar SMB, NFS e CIFS para compartilhamentos de arquivos baseados em Windows e ndo Windows

9.4. A solugdo deve oferecer suporte aos métodos de verificagdo TCP ou ICMP ao pesquisar compartilhamentos de rede

9.5. As tarefas de descoberta de dados devem ter uma opgdo de agendamento: uma vez, diariamente, semanalmente ou continuamente

9.6. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por tipo de arquivo, pastas, idade ou tamanho

9.7. A tarefa de descoberta de dados deve oferecer suporte a opgdes de varredura diferencial e completa

9.8. A descoberta de dados deve ter uma opgdo para preservar o tempo de acesso original

9.9. A descoberta de dados deve oferecer suporte a alocagdo de largura de banda para verificagdo do processo de descoberta

9.10. A descoberta de dados deve oferecer suporte aos recursos de reconhecimento éptico de caracteres (OCR)

10. Gerenciamento de incidentes

10.1. A solugdo deve fornecer a capacidade de escalar incidentes criticos para gerentes ou proprietarios de dados

10.2. A solugdo deve fornecer controles de seguranga e acesso em torno do caso/incidente (usuario e grupo)

10.3. A solugdo deve atribuir incidentes/casos a usuarios de diferentes Unidades de Negdcios

10.4. A solugdo deve permitir a defini¢do e o estabelecimento de fluxos de trabalho especificos (ou seja, adicionar todos os trés tipos de eventos aos casos), atribuir
casos a usuarios/proprietdrios individuais, permitir que os usuarios adicionem notas etc.

10.5. A solugdo deve oferecer suporte ao monitoramento e gerenciamento de aspectos criticos e fases de cada incidente/caso e fases de cada incidente/caso até a
resolugdo, envolvendo administradores autorizados especificados e usuarios especificos da fungdo, conforme necessario durante todo o processo

10.6. A solugdo deve fornecer a capacidade de mostrar apenas determinados incidentes de um departamento especifico ao ponto focal atribuido desse
departamento

10.7. A solugdo deve fornecer a capacidade de liberar automaticamente um e-mail em quarentena, postar a aprovagdo do gerente sem qualquer intervengdao manual
no console DLP

10.8. A solugdo deve oferecer suporte a scripts de corregdo para planos de agdo de DLP (por exemplo, quando um arquivo viola as politicas de DLP, as solugbes
deixam um arquivo de exclusdo com uma notificagdo)

10.9. A solugdo deve oferecer suporte ao Fluxo de Incidentes (Workflow) via API para liberar e-mails de quarentena

11. Dados em repouso

11.1. A solugdo deve oferecer suporte a varredura de dados em repouso para Exchange, Outlook PST, bancos de dados, Sharepoint e sistemas de arquivos
11.2. A solugdo deve oferecer suporte ao Oauth 2.0 para dados do Exchange Online na varredura em repouso

11.3. A solugdo deve oferecer suporte a SMB, NFS e CIFS para compartilhamentos de arquivos baseados em Windows e ndo Windows

11.4. A solugdo deve oferecer suporte a métodos de verificagdo TCP ou ICMP ao pesquisar compartilhamentos de rede

11.5. As tarefas de descoberta de dados devem ter uma opgdo de agendamento por: uma vez, diariamente, semanalmente ou continuamente

11.6. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por tipo de arquivo, pastas, idade ou tamanho

11.7. A tarefa de descoberta de dados deve oferecer suporte a opgBes de varredura diferencial e completa

11.8. A descoberta de dados deve ter uma opgdo para preservar o tempo de acesso original

11.9. A descoberta de dados deve oferecer suporte a alocacdo de largura de banda para a varredura do processo de descoberta

11.10. A descoberta de dados deve oferecer suporte a recursos de Reconhecimento Optico de Caracteres (OCR)

12. Relatdrios e Alertas

12.1. A solugdo deve permitir a investigagdo de incidentes envolvendo dados em repouso, dados em uso e dados em movimento a partir de um console de
gerenciamento centralizado.

12.2. A solugdo deve fornecer resumo e agrupamento de relatérios personalizados em diferentes variaveis e atributos.

12.3. A solugdo deve suportar exportagdes de relatérios de incidentes via planilha, XML, PDF ou HTML.

12.4. A solugdo deve ter relatérios pré-definidos para auxiliar nas investigagGes.

12.5. A solugdo deve suportar a capacidade de salvar relatérios personalizados e filtros de incidentes.

12.6. A solugdo deve suportar a capacidade de definir permissdes de relatérios por departamentos.

12.7. A solugdo deve usar analise de dados avangada para fornecer a sua equipe de operagdes de seguranca um relatério de classificagdo de pilha sobre os principais
riscos de seguranga de dados em sua organizagdo

12.8. A solugdo deve ser capaz de gerar relatérios programados

12.9. A solugdo deve fornecer relatérios flexiveis de incidentes (diario, semanal, mensal, trimestral etc.)

12.10. A solugdo deve ser capaz de relatar o nimero de alertas gerados por destino

12.11. A solugdo deve permitir que os usudrios criem mensagens de alerta personalizéveis para administradores, usudrios e gerentes de usuarios

12.12. A solugdo deve fornecer um catalogo de relatérios abrangente que fornega um "drill-down" para facilitar a investigagdo dos incidentes de maior risco
12.13. A solugdo deve ser capaz de fornecer dados forenses dentro do mesmo registro de incidente.

12.14. A solugdo deve priorizar instantaneamente casos de niveis de risco alto a baixo com limites de pontuagdo de risco personalizaveis fornecidos em uma pilha de
relatérios de classificagdo de risco de incidente

12.15. A solugdo deve capturar dados de eventos com metadados apropriados (data/hora, usudrio, protocolo)

12.16. A solugdo deve suportar um protocolo de cadeia de custédia

12.17. A solugdo deve reter os logs por pelo menos um ano, se ndo for possivel, a solugdo deve oferecer suporte ao arquivamento de incidentes

12.18. A solugdo deve ter a capacidade de alterar a gravidade:

o Alta;

* Média;

* Baixa

12.19. A solugdo deve ter a capacidade de alterar seu o status:

* Novo;

* Em Processo;

¢ Fechado;

e Falso Positivo;




e Escalado;

13. Configuragdo de politicas de seguranga de dados e detec¢do de contetido confidencial

13.1. A solugdo deve ter politicas especificas de conformidade "prontas para uso" com base na regido e no tipo de setor.

13.2. A solugdo deve ter politicas pré-definidas (1500+) baseadas em RegEX, Dicionarios ou Scripts e deve ser capaz de selecionar politicas com base na correlagdo do
pais e das indUstrias.

13.3. A solugdo deve fornecer politicas predefinidas para identificar possiveis expressdes que sejam indicativas de cyberbullying, padrdes autodestrutivos ou
descontentamento dos funciondrios

13.4. A solugdo deve ter politicas de Indicadores de Risco de Roubo de Dados (por exemplo, dados enviados em horarios incomuns, e-mail para concorrentes,
comunicagdo suspeita de malware, curriculos etc.)

13.5. A solugdo deve ter a capacidade de usar uma Unica politica para varrer os dados onde quer que sejam armazenados, transmitidos ou usados, tanto na rede
quanto no terminal.

13.6. A solugdo deve permitir modificar os canais de destino podem para quaisquer politicas. (Ex: incluir em uma politica utilizando o protocolo SMTP , poder incluir
os protocolos HTTP e HTTPS.

13.7. Deve configurar excegdes baseadas em regras de forma simples evitando geragdo de falsos positivos

13.8. A solugdo deve permitir uma sintaxe flexivel para vincular dados a aplicativos especificos, servidores de arquivos, compartilhamentos de rede, impressoras e
padrdes de conteudo exclusivos

13.9. A solugdo deve oferecer suporte a tipos de arquivo verdadeiros predefinidos

13.10. A solugdo deve oferecer suporte a condigGes de politicas com base na légica booleana (AND, OR, NOT)

13.11. A solugdo deve suportar dados confidenciais em diferentes idiomas, incluindo mas n&o limitando o suporte para Portugués do Brasil e Inglés.

13.12. A solugdo deve extrair e inspecionar o contetido baseado em texto de arquivos e anexos;

13.13. A solugdo deve analisar os metadados do arquivo

13.14. A solugdo deve oferecer suporte a impressdo digital de arquivo parcial e de hash completo para todos os canais de exfiltragdo de dados

13.15. A solugdo deve distinguir entre diferentes tipos de Pl ou PHI. Ex: Distinguir entre os nove digitos sociais de um cliente (CPF) e nimero de seguranga de um
numero de telefone de nove digitos sem a presenga de uma palavra-chave

13.16. A solugdo deve suportar a inspegdo de tipos de arquivos de arquivos (ZIP, TAR) para detectar o conteddo com impressdo digital.

13.17. A solugdo deve suportar a analise de arquivos e anexos grandes (20 MB e maiores) durante o processo de impressao digital do conteudo.

13.18. A solugdo deve fornecer um método para dados de impressdo digital, como registros de clientes (dados estruturados)

13.19. A solugdo deve proteger pelo menos 10 milhdes de linhas de contetdo especifico de um banco de dados de informagdes confidenciais sem depender de
palavras-chave ou padrdes

13.20. A solugdo deve oferecer suporte a um método de detecgdo de aprendizado de méquina para cédigos-fonte, formularios.

13.21. A solugdo deve suportar regras totalmente personalizaveis com expressGes regulares, palavras-chave, frases-chave e dicionarios

13.22. A solugdo deve oferecer suporte ao contetdo da lista de permissGes para remover com seguranga a detec¢do de contetdo textual

13.23. A solugdo deve oferecer suporte a detecgdo de varias palavras-chave com base em um peso especificado

13.24. A solugdo deve suportar pelo menos 5.000 listas de palavras-chave exclusivas

13.25. A solugdo deve suportar correspondéncia de padrées combinada com validagdo. Por exemplo, detectar padrdes comuns de nimeros de cartdo de crédito
como bem como fazer a validacdo da soma de verificagdo para garantir um nimero de cartdo de crédito valido;

13.26. A solugdo deve detectar formatos de arquivo criptografados conhecidos e desconhecidos;

13.27. A solugdo deve identificar tags de rétulos de metadados de Boldon James, Protegdo de Informag&es do Azure ou outras solugbes de classificagdo de dados;

ANEXO B - PARQUE TECNOLOGICO E DADOS HISTORICOS DA SEDET

Itens de Configuragdo (ICs) 2020 2022 2024
Usudrios (quantitativo total) 230 450 611
Caixas postais de correio eletronico 250 480 651
Dominios (LDAP) 2 2 2
Grupos de usuarios 20 35 50
Redes locais geograficamente distintas 17 18 21
Servidores fisicos 10 15 8
Servidores virtuais 19 46 73
EstacGes de trabalho Intel compativeis (desktops e notebooks) 231 473 624
Estagbes de Trabalho de outros tipos (Tablets, Smartphones, etc.) 1 8 58
Impressoras, scanners e multifuncionais corporativos 21 30 46
Storages corporativos (EMC2, NetApp, HP, IBM, etc.) 4 6 12
Switches com velocidade superior a 1 Gbps 31 54 73
VLANS ativas 18 19 22
Roteadores 1 1 1
Links com a Internet 17 18 21
Links WAN (privativos) Claro/Embratel 14 15 18
Hardwares de Seguranga da Informacao (appliances do tipo firewall) 17 18 21
Ativos de rede WiFi (roteadores, switches, pontos de acessos, etc.) 4 4 30
Terminais de telefonia IP (apenas hardware) 230 460 620
Gerenciador de banco de dados 1 2 5
Servidor WEB (IIS, Apache, outros) 2 2 2
Servidor de aplicagdo (J2EE, .NET, Zope, etc.) 2 5 8
Servidor de correio eletrénico (MS Exchange, Postfix, Sendmail, Expresso, etc.) 1 1 1
Servidor de virtualizagdo fisicos 5 9 15
Sistema centralizado de monitoramento de infraestrutura de Tl 1 1 2
Sistema centralizado de gerenciamento de infraestrutura de Tl 1 1 2
Sistema centralizado de gerenciamento de servigos de TI 1 1 2
Cameras hardware 147 162 189
Servidores WINDOWS 8 15 20
Servidores LINUX 11 31 53
Sistema de Cameras 1 1 1
Sistemas aplicativos 0 1 2
Sites WEB (Internet, intranet e extranets) 2 3 4
Central VOIP 1 2 4
Central de reunido com mesa de som e projetor 2 2 4




TOTAL | 1323

2391

3276

Introduggo

Este relatorio visa fornecer uma andlise detalhada da progress&o e comparagio do numero de solicitagGes
atendidas no Confrato de Prestagio de Servigos N® 41056/2020 celebrado entre 105 INFORMATICA,
ORGANIZAGAO E SISTEMAS LTDA e SECRETARIA DE ESTADO DE TRABALHO DO DISTRITO
FEDERAL/SETRAB-DF, atualmente SECRETARIA DE ESTADO DE DESENVOLVIMENTO ECONOMICO,
TRABALHO E RENDA DO DISTRITO FEDERAL - SEDET-DF, durante o periodo de junho de 2020 a janeiro
de 2024. Isso incluira uma avaliagdo dos indicadores de $LAs para oferecer uma viséo abrangente do
desempenho ao longo do tempo, atendendo demanda do Executor do Contrato, o senhor Cassiano Ortiga
Frade de Aragéo. A demanda foi formalizada em mensagem de e-mail (Relatério Sex, 23/02/2024 12:15).

2. Resumo de Execucgédo

O relatdrio foi elaborado utilizando como base os valores registrados nos relatdrios gerenciais atestados pela
contratante no periodo indicado. Os indicadores de solicitagies e SLAs serao abordados de duas maneiras:
inicialimente, de forma geral, comparando todos os anos, e em seguida, de forma mais detalhada, analisando
05 meses de ano a ano.

3. Quantitativo de Solicitacées por Grupo Executor

A seguir, apresentamos as informagdes sobre o nimero de solicitagbes, fazendo uma comparagao entre os
Grupos Executores e os anos de execucgio.

Solicitages por Grupo Executor
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Atabela a seguir registra os valores utilizados nos graficos acima, adicionando a coluna "DIFERENGA % 2020
Essa coluna calcula a porcentagem de diferenga no nimero total de solicitagdes em relac@o ao quantitativo do
primeiro ano de execucao, no caso, 06/2020 a 12/2020 (Ssete meses).

Ano 12 Nivel | 22 Nivel | 32 Nivel | OUTROS| TOTAL/ANO | DIFERENCA % 2020

2020 2316 4009 2675 5 9000 Nenhum

2021 4814 3287 3595 1 11697 29,97%

2022 2831 2345 4431 0 9607 6,74%

2023 2618 5221 6126 1 13966 55,18%

2024 375 260 424 0 1059 41,20%*
TOTAL /GRUPO| 12954 | 15122 | 17251 7 45329

*Conforme documentado, este relatorio aborda apenas até janeiro de 2024. Portanto, o valor da Gltima coluna
deste ano foi multiplicado por 12, simulando em média uma previsao da evolugao para o ano completo de 2024.

4. Indicadores de SLA
A sequir, apresentaremos os indicadores de SLA.

4.1. Modelo ANS CIT Suporte 06/2020 a 05/2021

O grafico e a tabela a seguir apresentam os indicadores de SLAg referentes ao intervalo de junho de 2020 a
maio de 2021,

SLAs 2020 - 05/2021
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ANS CIT Suporte

12Nl | 10 Nivel - | 19 Nivel - | 20 Nivel - [ 26 Nivel - | 29 Nivel | 3¢ Nivel - |30 Nivel - | 3% Nivel IM;: )
Ano 16 Médio - | Alto-04 | Baixo- | Médio- | -Alto- | Baixo-24 | Médio- | -Alto- Baixo - 08 24H
12 horas | horas | 16 horas | 12 horas | 04 horas horas 16 horas | 08 horas
horas horas
2020 | 100,00% | 100,00% | 100,00% | 99,15% | 97,51% - 100,00% | 99,70% | 98,29% | 99,86% | 99,88%
2021 - - - 100,00% | 100,00% - - 100,00% | 95,35% | 99,92% | 99,99%




4.2. Modelo do TR 06/2021 a 01/2024

O gréfico e a tabela a sequir apresentam os indicadores de SLAs referentes ao intervalo de junho de 2021 a
janeiro de 2024.

SLAs 06/2021 - 01/2024
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2021 100,00% 98,21% 97,70% 29,07% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 99,55%
2022 | 100,00% | 10000% | 10000% | 10000% | 10000% | 0000% | 10000% | 10000% | 10000% | 10000% 100,00% 100,00% | 99,15%
2023 | 100,00% 99,50% 100,00% | 10000% | 10000% 95.97% 99,64% 100,00% 100,00% 100,00% 100,00% 100,00% 97,83%
2024 | 100,00% 100,00% 100,00% | 10000% | 10000% | 100,00% 100,00% 100,00% 100,00% 100,00%. 100.00%. 100,00% 97.83%




5. Analise Més / Ano
Abordaremos agora os indicadores de cada més separadamente, por ano de execugio.
5.1. 2020
Apresentaremos agora os valores e indicadores referentes ao ano de 2020.
5.1.1. Quantitativo de OSs por Grupo Executor, por meses de 2020

A seguir, estdo registradas todas as solicitagdes por grupos executores entre junho e dezembro de 2020.

SOLICITACOES MESES / 2020
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JUNHO JULHO GOSTO SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO
DATA 12 Nivel 22 Nivel 32 Nivel OUTROS TOTAL
2020 2316 4009 2675 5 9000
Junho 1080 1094 627 1 2802
Julho 344 048 346 1 1639
Agosto 386 934 305 0 1625
Setembro 139 41 148 0 328
Qutubro 111 237 407 1 756
Novembro 146 558 497 1 1202
Dezembro 110 197 345 1 653

5.1.2. SLAS, por meses de 2020

A seguir, estdo registrados todos os indicadores de SLAs nos atendimentos entre junho e dezembro de 2020.

SLAS DE 2020
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MEDIA TOTAL 16 horas horas 12 horas 04 horas
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Agosto o '] - 95 | 0| 100% 65 0 100% 1412 | 0 100% 100%
Setembro | 0 | O B 53 |0 100% | 25 | 0 | 100% | 226 | © | 100% | 100%
Outubro [ L] - 9 [0 100% 17 1 | 94,12% | 708 1 | 95,86% 100%
Novembro | © | 0 - 6 0] 100 | 20 | 3 | ss00% | 1158 | & | 99,31% | 99,91%
Dezembro | © | © - 10 (0| 100% | 32| o | 200% | s0s | 1 | 99,83% | 99,69%

*Onde consta a sigla “T", representa o Total de Solicitagdes, enquanto onde consta a sigla "V”, representa as
Solicitagbes Vencidas, que ultrapassaram o acordo de Nivel de Servigos.

5.2. 2021
Apresentaremos agora os valores e indicadores referentes ao ano de 2021.
5.2.1. Quantitativo de OSs por Grupo Executor, por meses de 2021

A sequir, estdo registradas todas as solicitagSes por grupos executores entre janeiro e dezembro de 2021.

SOLICITACOES MESES / 2021

W 1?Nivel ®22Nivel ®3%Nivel = QUTROS
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) o - ~
|I &R 2s 25 I R I @
ul W 1| I. II
JANEIRO FEVEREIRO MARCO ABRIL MAID JUNHO SETEMBRO OUTUBRO NOVEMBRODEZEMBRO



DATA 12 Nivel |22 Nivel | 32 Nivel | OUTROS | TOTAL
2021 4814 3287 3595 1 11697
Janeiro 432 116 358 0 906
Fevereiro 1303 4327 368 0 2098
Margo 479 609 488 0 1576
Abril 128 138 283 0 549
Maio 130 142 680 0 952
Junho 104 178 521 0 803
Julho 118 161 375 0 654
Agosto 799 473 159 1 1432
Setembro 400 341 55 0 796
Outubro 399 286 96 0 781
Novembro 156 311 95 0 562
Dezembro 366 105 117 0 588

9.2.2. SLAS, por meses de 2021

Abordaremos a seguir os indicadores referentes as SLAs de 2021, divididos em duas etapas: Janeirg a Maio
de 2021 com o padréo ANS CIT Suporte e Junho a Dezembro de 2021 com o padrdo SLAs do TR.

5.2.2.1. ANS CIT Suporte (Janeiro a Maio de 2021)

SLAS JANEIRO A MAIO DE 2021

100% & & +
809%
o  GO%
oA
200
0% & -4 -4 > .4
L o % % % o ¥ % % % %%
. " . a . . . . . ANS
1% Nivel - 1% Nivel - 19 Nivel - 29 Nivel - 29 Nivel - 2% Nivel - 3% Nivel - 3% Nivel - 3% Nivel Tarea
Baixo -  Médio- Alto-04  Baixo- Médio- Alto-04  Baixo-  Médio- Alo - 08 B-I"x;; . 24H
l6horas 12horas horas 16horas 12horas horas 24 horas 16horas  horas UB‘P'\oras

——Siriel 0,00% 0,005 0,005 100,00% 100,005 0,00% 0,00% 100,00% 95,35% 99,92% 99,99%

12 Nivel - Médio -
12 horas.

12 Nivel - Alto -
04 horas

22 Nivel - Baixo - 16
horas

22 Nivel - Médio | 22 Nivel - Alto - 04
- 12 horas horas

12 Nivel - Baixo -
16 horas

MEDIA TOTAL

] il ENnS ENL  ENRS
2021 6081| 7 |9388%| O L] o] 0 0 1] - 1 0 100% | 16 | O | 100% 1] o
Janeire 906 | 6 |9934% | O 0 0 0 0 ] - 0 0 2 0 | 100% ] 0
Fevereiro | 2092 0 | 100% | 0 | O 0 0 o|o - 0 0 10| 0 |100%| O ]
Margo 1576 1 | 9954% | 0 0 [i] i} i} ] - 0 0 - 2 0 | 100% 0 0
Abril 543 | 0 100% | © o 0 0 o 0 - 1 0 1o0% | O o - 0 o
Maio 952 | o | 100% | 0 | 0 0| o o| o - 0 | o 2 | o] o Jo

32 Nivel - Baixo - 24 | 32 Nivel - Médio 32 Nivel - Alto -08 | ANS Tarea - Baixo - 08 24H

haoras 16 horas horas horas

| | % %

2021 0 22 |0 100% 43 2 95,35% | 5999 5 | 99,92% | 99,99%

Janeiro 1] [1] 11 |0 100% | 11 | 2 | 81,82% | 882 4 | 99,55% | 100%

Fevereiro | 0 0 5 | 0] 100% 12 0 100% 2071 0 100% 100%

Marge o o 2 |0 100% ] 0 100% 1566 1 | 59,34% | 59,53%

Abril 0| 0 2 ol 100% | 3| o 100% | 543 | o | 100% | 100%

Maio 0 [ 2 | 0] 100% 11 0 100% 937 ] 100% 100%




5222 SLA TR (Junho a Dezembro de 2021)
100% > - - - - - - - - - - - -
80%
6096
% 405
20%
%
% % % % % % % % % % % % =
NIVEL 1%15&» NIVEL ﬁ:lstc:rs NIVEL ;::E;] NIVEL  NIVEL ;_':EBI NIVE 3-’1-‘3:;5 CLIENTE
1:BADA A 1HALTA RO 2uBANA .A 2UALTA 3uBADA ©7 JUALTA “NTE BALKA 244
3?:':0“ 30::MOR m‘:fm 10:NOR éis:::“ 1440::N 9.;5:;;:0 gs;nf 1440:N gﬁ;ﬁo 2480:NO éﬁ:ﬂ:"
L ma MaAL ORMAL ORMAL RMAL

—e—Sériel 100,00% 98,21% 97,70% 99,07% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,000 99,55%

MEORTOTAL | LiAWA | LMEDA | LA | ssaceisrao | NVELZBAXA | NVELZMEDIA | NVEL Z:ALTA
30:NORMAL ORMA | 20:NORMAL | 10:NORMAL

2021 5616 16| 99,72% | 28| O | 100% | 446 | B | 98,21% 87| 2 | 97.70% invl o 100% | 1520 © 100% | 186 | O | 100%
Junha B03 | 4 |5550% | 4 (0| 100% | 64 | 2| 9688% | 23| 2| 91.30% 58 o 100% 5 | 0 100% 52 | 0| 1D0%
Julho 654 | 4 |95,30% | 12( 0 | 100% | B4 | 4| 9524% | 11| O 100% 58 o 100% oo 100% 20 | 0| 100%
Agosto 1432 | B | 9944% | 4 | O | 100% | 90 | 2| 97.76% | 16| O | 100% a3 o 100% | 561 | O 100% 32 | 0| 100%
Setembro 796 | 0| 100% oo B4 | O 100% | 14| 0| 100% 50 o 100% | 257 | O 100% 22 | 0| lo0%
Dutubro JE1 | O 100% 4 (0] wo0% | 59 (0| 100% 70| 100% 73 o 100% 135 | 0 100% 27 |0 100%
Novembro 562 | O | 100% 1| 0| 100% | 26 [ O 100% T|0| 100% 22 o 100% | 238 | © 100% 13 | 0| 100%
Dezembro SEE | O | 100% 3| 0| 100% | 35 (0| 100% 5|0 loo% 25 o 100% | 193 | O 100% 20 | 0| l00%

NIVEL 3:BAIXA | NIVEL 3:MEDIA NIVEL JALTA NIVEL 3::URGENTE |  CLIENTE::BAIXA 28H

28B0:NORMAL | 1440:NORMAL 960::NORMAL 240::NORMAL 2B80::NORMAL

% 9% % % %% %

2021 1489 ( O | 100% | 612 ( O 100% 261 0 | 100% 1 1] 100% 15 o 100% | 99,55%

Junho 389 | 0| 200% | 74 | 0] 100% | 53 | o |10%| o 0 6 | 0 | 100% | 99.62%

Julho 231 | 0| 100% | 95 [ 0] 100% | 65 | o |100%| o | o 2 | o | 100% | 99,84%

Agosto 203 | 0| 100%| 95 | 0| 100% 43 o |1w0%| o 0 0 o - 95,75%

Setembro | 171 | 0 | 100% | 84 | 0| 100% | 43 | o |100%| 1 0 [100% | 1 | 0 | 100% | 9937%

Outubro | 149 |0 | 200% | 97 | 0] 100% | 21 | o |100%| o 0 4 0 | 100% | 99.48%

Novembro 158 |0 | 100% | 73 | O 100% 19 0 | 100% [} [t} 2 o 100% | 99,64%

Dezembro | 133 | 0 | 100% | 94 | 0 100% 17 O | 1005 [} 1] ] o] - 95,14%

5.3. 2022

Apresentaremos agora os valores e indicadores referentes ao ano de 2022,

5.3.1. Quantitativo de OSs por Grupo Executor, por meses de 2022

A seqguir, estdo registradas todas as solicitagbes por grupos executores entre janeiro e dezembro de 2022,
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SOLICITACOES MESES / 2022

W12 Nivel ®2?Nivel ®32Nivel ®OUTROS

- g 7

o 3 m% g ? oy N nS o |e~
L1 | ‘ h il Wl
JANEIRO FEVEREIRO MARCO ABRIL JUNHO JULHO AGOSTO SETEMBRO OUTUBRO NOVEMBRODEZEMBRO

DATA 12 Nivel | 22 Nivel | 32 Nivel | OUTROS | TOTAL

2022 2831 2345 4431 0 9607

Janeiro 276 112 317 0 705

Fevereiro 236 134 302 0 672

Margo 296 165 471 0 932

Abril 199 90 412 0 701

Maio 372 212 348 0 932

Junho 133 141 502 0 776

Julho 147 278 383 0 808

Agosto 123 282 388 0 793

Setembro 124 218 372 0 714

Outubro 41 235 323 0 599

Novembro 372 202 361 0 935

Dezembro 512 276 252 0 1040

5.3.2. SLAS, por meses de 2022

A seguir, estdo registrados todos os indicadores de $LAs nos atendimentos entre janeiro e dezembro de
2022.

SLAS DE 2022

100% r—r—r——4——9—9—————

% % % % % % % % L] % % % %

NVEL | NVEL  NveL MOER NVEL  NvEL  NvEL  NVEL  NvEL el NTRLcuenTE:
1BAKA 1:MEDIA 1:ALTA 770 2:BAIMA 2:MEDIA 2:ALTA 3:BAINA 3:MEDIA 3:ALTA 7 BAIA
30:NOR 30:NOR  20:NOR 0=NOR 2880:N  1440:N  960:NO  28B0:N  1440:N  960:NO 240:NO 2880=N

MAL MA MAL . !:LllL ORMAL ORMAL RMAL ORMAL ORMAL RMAL Ribll:l\L ORMAL

24H

=#—~Sériel 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,008 100.00% 10000% 100,00% 100,00% 100,00% 99,19%
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MNIVEL MNIVEL NIVEL
MEDIATOTAL | 1:BAXA |  1:MEDIA gg‘fié{;ﬁ:f 14REGISTRO ;';Eﬁg';“hm TEOE%";;D;: :gf;%m
30:NORMAL | 30:NORMA | 2% 10:NORMAL - . §

02 9606 | O 100% | 32| O | 100% | 670 | O | 200% [ 126 O | 100%s | 707| O | 100% | 1297 | © | 100% | 1457 | O | 100% | 481 | O | 100%
Janeiro J05 | O 100% | & 0 100% [ 73 ] 100% ] /] 1005 5 o 100% 57 0 100% &8 o 100% | 43 0 | 100%
Fevereiro 672 | O 100% | 2 o 100% [ 42 [v] 100% 9 /] 1005 5 o 100% 46 0 100% 156 o 100% | 15 0 | 100%
Margo 932 | O 100% | 2 o 100% | 121 0 100% 10 1] 1005 2 o 100% 66 0 100% 124 1] 100% | 56 0 | 100%
Abril 701 0| 100% | 3 o 100% | 37 [¥] 100% 9 0 1005 0 1] i 0 100% 170 0 100% | 20 0 | 100%
Maio 532 | O 100% | 3 o 100% | 48 [v] 100% 11 0 100% 1 o 100% | 293 /] 100% 52 (1] 100% | 22 0 | 100%
Junho T76 | 0| 100% | 1 o 100% | 35 [v] 100% 7 0 100% 3 o 100% 58 /] 100% 104 1] 100% | 34 0 | 100%
Julho BOE | O 100% | & o 100% | 71 [v] 100% (] [/] 100% 0 o 223 0 100% 51 1] 100% | 44 0 | 100%
Agosto 793 | 0| 100% | 6 o 100% | 69 [v] 100% 13 [1] 100% [/] o 176 /] 100% 13§ 1] 100% | S0 0 | 100%
Setembro 713 | 0| 100% | & o 100% | 43 (1] 100% 15 [/] 100% [1] o 54 /] 100% 109 1] 100% | 34 0 | 100%
Outubro 599 | 0| 100% | 1 o 100% | 48 (1] 100% | 15 [1] 100% [1] o BS 1] 100% 70 1] 100% | 75 0 | 100%
Movembro | S35 | O 100% ( 2 o 100% | 31 (1] 100% | 16 [1] 100% | 281 O 100% 53 [1] 100% 133 1] 100% | 45 0 | 100%
Dezembro | 1040 | O 100% ( O o - 48 (1] 100% k] [1] 100% | 420 O 100% a7 [1] 100% 111 4] 100% | 43 0 | 100%

NIVEL 33BAIXA | NIVEL3;MEDIA | NIVEL 3;ALTA | NIVEL 33URGENTE | CLIENTE::BAIXA 204
2880:NORMAL | 1440:NORMAL | 960:NORMAL 240:NORMAL 2880:NORMAL
(%] % w | %
2022 3051 | O | 100% |1457| O |100% |231| O |100%| 3| O 100% | 69 | 0 | 100% | 99,19%
Janeiro 284 | O | 100% | 85 | 0 |100%| 58| O |100%| 0| © - 2 0 | 100% | 99,43%
Fevereiro | 195 | O | 100% | 157 | 0 |100% | 38 | 0 | 100% | 0| 0 - 7 0 | 100% | 99,55%
Margo 319 | O |100%| 109 | 0 |100% | 42| 0 |100%| 1| 0O 100% | 10 | 0 | 100% | 98,39%
Abril 295 | O |100% | 78 | 0 |100%| 38| O |100%| 0| O - 11 | 0 | 100% | 98,43%
Maio 315 | 0 |100%| 107 | o |1w00%| 30] 0 |1w0%| 0] 0 - 6 0 100% | 95,67%
Junhe 413 | 0 |200%| 79 | o |[100%| 23| 0 |wox| 0| 0O - ] 0 100% | 99,35%
Julha 251 | O |100% | 51 | 0 |100%| 18| 0 |100%| 0| O - 3 0 | 100% | 99,87%
Agosto 205 | 0 [100%| 108 | o |100%| 22| 0 [100%| 1| 0 100% 3 0 | 100% | 98,48%
Setembro | 195 | O | 100% | 191 | 0 |100%| 22| 0 |100%| 0| O - 6 0 | 100% | 93.15%
Outubro | 125 | O | 100% | 157 | 0 |100%| 17 | 0 |100% | 0| 0 - 2 0 | 100% | 98,83%
Novembro| 223 | O | 100% | 136 | 0 |100% | 14| 0 | 100% | 0| 0 - 1 0 | 100% | 99,67%
Dezembro | 221 | O |100%| 74 | 0 |100%| 13| 0 |100%| 1| 0 100% 3 o | 100% | s9.42%

5.4. 2023
Apresentaremos agora os valores e indicadores referentes ao ano de 2023
5.4.1. Quantitativo de OSs por Grupo Executor, por meses de 2023
A seguir, estdo registradas todas as solicitagbes por grupos executores entre janeiro e dezembro de 2023.
SOLICITACOES MESES / 2023

1% Nivel =22 Nivel =32 Nivel OUTROS

632
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DATA 12 Nivel | 22 Nivel | 32 Nivel | OUTROS | TOTAL
2023 2618 5221 6126 1 13966
Janeiro 314 553 324 0 1191
Fevereiro 113 693 456 0 1262
Margo 242 471 567 0 1280
Abril 150 266 740 0 1156
Maio 114 619 555 0 1288
Junho 91 467 580 0 1138
Julho 242 458 468 0 1168
Agosto 390 428 412 0 1230
Setembro 105 405 517 0 1027
Outubro 237 320 335 1 893
Novembro 325 275 540 0 1140
Dezembro 295 266 632 0 1193

5.4.2. SLAS, por meses de 2023

A sequir, estdo registrados todos os indicadores de SLAs nos atendimentos entre janeiro e dezembro de

2023,
100% 4 —+ ——— " ———————————#
80%
B0
® Ao
200
0% % % % % % % % % % % % %
NIVEL  MIVEL | NIVEL 1";:'5;5 NIVEL =~ NIVEL  MIVEL = NIVEL  NIVEL  NIVEL ;:J\:c:r CLIENTE:
1:BAIA 1:MEDIA 1::ALTA TRO] 2:BAIA 2:MEDIA  2GALTA  3:BAIA 3:-MEDIA 3:ALTA NT{ BAA 24H
30:NOR 30=NOR 20:=NOR 10=NOR 28B0=N  1440:N  960:NO  2BB0:=N  1440:N  960:MO 2400:NO 2B80:N
ML ma omac OO ORMAL ORMAL  RMAL | ORMAL ORMAL RMAL g0 omaL
—e—3driel 100,00% 99.00% 100,00% 100,00% 100,00% 99,97% 99.64% 100.00% 100,00% 100,00% 100.00% 100,00% 97,83%
NIVEL . . NIVEL ” u .
30:NORMAL i i 10:NORMAL - - -
2023 13971 | 5[ 9996% | 29| o |100%|1020| 1 |9990%| 312| o |100%| s2| o |100%|29s6| o |100%|3262| 1 |o997%|sas| 3 |smean
Janeiro | 1191 | 3| 9975% | 1| 0 |100%| 241 | 1 |995e%| 42| 0 |100%| 0| 0 178 | 0 |100%| 304 | 0 | 100% | 44| 2 |9545%
Fevereiro | 1267 | 0| 100% | 0| 0 | - | 56 | 0 | 100% | 12| 0 |w00%| 0| 0 308 | 0 |100% | 40| 0 | 100% | 76| 0 | 100%
Mar¢o 1280 | 0| 100% 5 0 100% 96 1] 100% 15 0 W% | 0 0 156 0 100% | 284 1] 100% | 125) O 100%
‘Al 1156 | 0| 100% | 4| O |100%| 72 | 0 | 100% | 18] © |100%| 0| 0 02| 0 |100%| 119 | 0 | 100% | 42| 0 | 100%
Maio 1288 | 2| 9984% | 4| o |100%| 108 | o | 200% | 50| o [100%| 1| o |10o%| 282 | o [100%] 265 | 1 [sosew| e 1 [mmams
Junhe 138 | 0| 200% | 4| o |100%| 64 | 0 | to0% | 28] o |w0%| 0| © 295 | o |100%| 244 | 0 | 200% | 87| o | 100%
Juiho 1166 | 0| 200% | 0| 0 | - | 32 | o | 100% | 25| © |100%| o | © 376 | 0 |100%| 248 | 0 | 200% | 73| 0 | 100%
agosto | 1230 | 0| 100% | 1| o |100%| 89 | o | 10w [ 31| o [wox]| 0| 0 234 | o [100%| 351 | o | 200 | 57] o | 100
Setembeo | 1027 | 0| 100% | 3| O |100%| &6 | 0 | 100% | 30| 0 |100%| 31| o0 |100%| 320 | 0 |100%| 174 | 0 | 100% | &6 | 0 | 100%
Outubro | 893 | 0] 100% | 2| © |100%| 74 | O | 100% | 27| © |100%| 7| 0 |100%| 125 | 0 |100%| 166 | 0 | 100% | 65| 0 | 100%
Novembro | 1140 | 0| 100% 1 1] 100% (] a 100% 23 L] 0% | B '] 100%. | 175 o 100% | 365 1] 100% 42 0 100%
Dezembro | 1163 | 0| 1200% | 4| © |100%| S0 | O | 100% | 11| © |100%| 35| 0 |100%| 258 | o |100%| 262 | o0 | 200% | S0| 0 | 100%
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Apresentaremos os valores e indicadores de janeiro do ano de 2024.

NIVEL 33BAIXA NIVEL 3;:MEDIA NIVEL 33:ALTA | NIVEL 3;:URGENTE CLIENTE::BAIXA 24H
2880::NORMAL 1440::NORMAL 960::NORMAL 240:NORMAL 2880::NORMAL
% | T | % % | T | % % %
2023 3490 | O | 100% | 1348 | O | 100% [ 538 | 0 [100%| 7 0 100% |92 0 100% 97,83%
Janeiro 310 | 0 | 100% | 67 0 | 100% | 3 0 |100%| O 0 - 50 100% 98,15%
Fevereiro 260 | 0 | 1w00% | 69 0 | 100% | 6 o |100%]| 0 0 . o| o . 98,42%
Margo 352 | 0 | 1w00% | 80 0 | 100% 123 0 |100%| 1 0 00% | 3] o 100% 96,32%
Abril 335 | 0 |w0%| 288 | 0 [100% | 75| 0 [100%]| © 0 . 1| 0 100% 97,14%
Maio 271 | 0 |100% | 169 | 0 [ 100% | 16 | O [100%| 1 0 00% | 7] 0 100% 97,36%
Junho 264 | 0 | 100% | 350 0 | 100% | 55| 0 [100%| 2 0 00% | 5] 0 100% 97,71%
Julho 285 0 | 100% | 88 0 100% | 29 0 |10 0 0 - 5| 0 100% 98,03%
| Agosto 339 | 0 | 100%| 98 0 | 100% | 24 | 0 [100%] 1 0 100% | 5] 0 100% 97,96%
Setembro | 226 | 0 | 100% | 61 0 | 100% | 38 | 0 |100%| 1 0 100% |11] 0 100% 99,02%
Qutubro 250 | 0 | 100% | 65 0 | 100% | 96 | 0 |100%| 1 0 100% |11 0 100% 97,76%
Novembro | 274 | 0 | 100% | 142 | 0 | 100% | 35 | 0 |100%| © 0 - 10| 0 100% 97,36%
Dezembro | 324 | 0 | 100% | 131 | o [100% | 38 | o |10 o 0 23| 0 100% 98,74%
5.5. 2024

5.5.1. Quantitativo de OSs por Grupo Executor, janeiro de 2024

A seguir, estéio registradas todas as solicitagdes por grupos executores em janeiro de 2024.

SOLICITAGCOES JANEIRO DE 2024

W 19 Nivel

376

W 22 Nivel

M 32 Nivel

=

OUTROS

~
=
=]
ra]
~
. =

JANEIRO
DATA 12 Nivel | 22 Nivel | 32 Nivel | OUTROS | TOTAL
2024 376 260 424 0 1060
Janeiro 376 260 424 0 1060

5.5.2. SLAS, janeiro de 2024

A seguir, estéio registrados todos os indicadores de SLAs nos atendimentos em janeiro de 2024.
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SLAS DE 2024

100% ¢ ————————————

6056
% a0%
%
L % % % % % % L L] % % % L
NIVEL NIVEL MIVEL .':':E:'ST NIVEL MIVEL MIVEL MIVEL NIVEL NIVEL !.ME;" CLENTE: S
1-BADCA 1MEDIA LALTA 18 2-BANA  Z2UMEDIA ALTA FBADA  ITMEDWA FALTA .UTE B A 24H
30:NORM 30:NORM Z0ZNORM o - 2B80:NOR 1440:NOR 960:NOR Z8BOZNOR 1440:NOR 960SNOR .. . . ZBB0INOR
AL A "m. ML WAL MaL MAL MAL MAL Mn MAL

—t— Sdreel  100,00%  100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100.00% 9783%

NIVEL NIVEL

1zREGISTRO

NIVEL
2:MEDIA

NIVEL 1:ALTA
20:NORMAL

NIVEL 2:BAIXA NIVEL 2:ALTA

MEDIATOTAL | 1;BAIXA 060:NORMAL

| 30:NORMAL | 30:NORMA

24H

2024 34 | 0 [100%) 109 | O [100%]| 85| © 2] 0 |100%| 8 | 0 |100%]|97,83%
[aneiro | 334 | 0 |100%| 109 [ o [100%| 85| 0 [100%]| 2| o [100%| & | o | 100%|9783%

6. Conclusao

A analise abrangente do quantitativo de solicitagGes e dos indicadores de SLA ao longo do contrato, de junho
de 2020 a janeiro de 2024, revela uma trajetoria de evolugdo e melhoria continua nos servigos de suporte.
Vamos destacar os principais insights obtidos:

6.1. Quantitativo de Solicitagoes:

* No ano de 2020, registramos um total de 9.000 solicitagdes, servindo como a base de referéncia para
as analises comparativas subsequentes.

« Em 2021, observamos um aumento significativo para 11.697 solicitagdes, representando um aumento
de 29,97% em relagao ao ano anterior.

+« 0 ano de 2022 apresentou 9.607 solicitagtes, evidenciando uma estabilizagdo em comparagéo com
2021, com um aumento modesto de 6,74%.

¢ Jaem 2023, o nimero total de solicitagdes atingiu 13.966, indicando um crescimento expressivo de
55,18%.

+ A andlise parcial de janeiro de 2024, multiplicada por 12 para simular uma projecéo anual, aponta
para 1.059 solicitagbes, representando um aumento significativo de 41,20%.

+ O total acumulado para o periodo do contrato é de 45.329 solicitagdes, destacando uma demanda
crescente pelos servigos de suporte ao longo dos anos.



6.2. Indicadores de SLA:
6.2.1. ANS CIT Suporte (Junho/2020 a Maio/2021):

Os indicadores de SLA apresentaram alta conformidade durante esse periodo, com percentuais
notaveis de atendimento aos niveis de servigo estabelecidos.

6.2.2. SLA TR (2021 a 2024):

e Observamos niveis de conformidade elevados, indicando uma consistente aderéncia aos
compromissos de tempo estabelecidos para os diversos niveis de suporte.

e Destaque para a categoria CLIENTE::BAIXA, que manteve alta conformidade ao longo dos anos,
indicando um solido desempenho na resolugao de solicitagdes prioritarias para os clientes.

* O ano de 2023 apresentou desafios especificos, com alguns indicadores ligeiramente abaixo dos
100%, mas ainda mantendo niveis satisfatorios.

e A projecao para janeiro de 2024 indica uma continuidade na manutencé&o dos altos padrées de
conformidade, apesar do aumento na demanda.

6.3. Consideragoes Finais:

Diante desses resultados, recomenda-se uma ateng@o especial aos grupos executores e categorias de
solicitagcOes que apresentaram maior crescimento. Além disso, & importante destacar que, em 2023, a SEDET
passou por uma reestruturagao significativa com a fusé@o da antiga SETRAB e da antiga SDE, resultando em
um aumento expressivo no volume de solicitagées.

ANEXO C - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

MINUTA DO TERMO DE RECEBIMENTO PROVISORIO

Contrato N°:

N2 da OS/OFB:

Objeto:

Contratante Secretaria de Estado de Desenvolvimento Econémico, Trabalho e Renda do Distrito Federal

Contratada:

TERMOS:

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n2 1, de 4 de abril de
2019, emitida pela Secretaria de Governo Digital, que os servicos e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no
Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a adequagdo da Solugdo de Tecnologia
da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela
Contratante.

Ressaltamos que o recebimento definitivo destes servicos e/ou bens ocorrerd em até 10 dias, desde que ndo ocorram problemas
técnicos ou divergéncias quanto as especificacdes constantes do Termo de Referéncia do Contrato acima identificado.

ANEXO D - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

MINUTA DO TERMO DE RECEBIMENTO DEFINITIVO

Contrato N°:

N2 da OS/OFB:

Objeto:

Contratante Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal

Contratada:

TERMOS

Por este instrumento, atestamos, para fins de cumprimento do disposto no art. 22 inciso XXI, instrugdo normativa n2 1, de 4 de abril de
2019, emitida pela Secretaria de Governo Digital, que os servigos e/ou ou bens, integrantes da OS/OFB acima identificada, ou conforme definido no
Modelo de Execugdo do contrato supracitado, foram recebidos nesta data e serdo objetos de avaliagdo quanto a adequagdo da Solugdo de Tecnologia




da Informagdo e a conformidade de qualidade, de acordo com os Critérios de Aceitagdo previamente definidos no Modelo de Gestdo do contrato pela
Contratante.

De acordo
Em / /
Gestor do Contrato Fiscal Requisitante

Assinatura/Carimbo

Assinatura/Carimbo

Recebido
Em / / . Preposto do Contrato

Assinatura/Carimbo

ANEXO E - TERMO DE COMPROMISSO DE SIGILO E SEGURANGA DA INFORMAGAO

TERMO DE COMPROMISSO DE SIGILO E SEGURANCA DA INFORMAGAO

Este TERMO DE COMPROMISSO (“TERMOQ”) é celebrado entre:

CONTRATANTE Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal - SEDET, Endereco: Setor de Edificios de Utilidade Publica
Norte - SEPN, Quadra 511, Bloco A - Bairro Asa Norte - CEP 70750-541 - DF, inscrito no CNPJ/MF XX, neste ato representado pelo Gestor do Contrato xx/xxxx, e
CONTRATADA xxxxxxxx, Enderego xxxxxxxx, inscrita no CNPJ/MF xxxxxx, personificagdo xxxxxx, neste ato representada por seus respectivos procuradores abaixo
assinados, na forma de seus respectivos Contratos Sociais. A SEDET e a CONTRATADA podem ser referidas individualmente como PARTE e coletivamente como
PARTES, onde o contexto assim o exigir.

CONSIDERANDO QUE as PARTES estabeleceram ou estdo considerando estabelecer uma relagdo de negécio que inclui o

PEO0 0000009000 0.0.0 000009009 00.000.0.00.000.0.90.0900900.

CONSIDERANDO QUE as PARTES podem divulgar entre si INFORMACOES CONFIDENCIAIS, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negécios, e em considera¢do da divulgagdo destas INFORMAGOES CONFIDENCIAIS; CONSIDERANDO QUE as PARTES desejam ajustar as condi¢des de
revelagdo das INFORMAGOES CONFIDENCIAIS, bem como definir as regras relativas ao seu uso e protegio;

RESOLVEM as PARTES celebrar o presente TERMO DE COMPROMISSO DE SIGILO, o qual se regera pelas considera¢es acima, bem como pelas clausulas e condigdes a
seguir:

Para a finalidade deste Termo, “INFORMAGOES CONFIDENCIAIS” significardo todas e quaisquer informacdes divulgadas por uma PARTE (de acordo com este
instrumento, a “Parte Divulgadora”) a outra PARTE (de acordo com este instrumento, a “Parte Recebedora”), em forma escrita ou verbal, tangivel ou intangivel,
patenteada ou ndo, de natureza técnica, operacional, comercial, juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas ndo se
limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de negécio, informagdes de marketing, informagdes de usuarios, situagdo financeira,
métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer outra informag&o técnica, comercial e/ou financeira, seja expressa em notas, cartas, fax,
memorandos, acordos, termos, analises, relatdrios, atas, documentos, manuais, compilagGes, cddigo de software, e-mail, estudos, especificagdes, desenhos, copias,
diagramas, modelos, amostras, fluxogramas, programas de computador, discos, disquetes, fitas, pareceres e pesquisas, ou divulgadas verbalmente e identificadas
como confidenciais por ocasido da divulgagdo.

N3o serdo incluidas nas INFORMAGOES CONFIDENCIAIS quaisquer informagdes que: (i) sejam geralmente conhecidas, ou subsequentemente se tornem disponiveis
ao comércio ou ao publico; (ii) estejam na posse legal da Parte Recebedora antes da divulgacdo pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela
Parte Recebedora de um terceiro, desde que essas informagdes ndo tenham chegado ao conhecimento da Parte Recebedora através do referido terceiro, direta ou
indiretamente, a partir da Parte Divulgadora numa base confidencial.

Quando a divulgacdo de INFORMAGCOES CONFIDENCIAIS for necessaria para estrito atendimento de ordem judicial ou agéncia governamental, o mesmo se procedera
da seguinte maneira: (i) a Parte Recebedora fica obrigada a comunicar o teor da determinagdo judicial a Parte Divulgadora no prazo de 2 (dois) dias Uteis a contar do
recebimento da ordem, no caso de se tratar de determinagdo para cumprimento em prazo maximo de 5 (cinco) dias; ou no prazo de uma hora a contar do
recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo maxima de até 48 (quarenta e oito) horas; e (ii) fica a Parte Recebedora obrigada
também a enviar a Parte Divulgadora cdpia da resposta dada a determinagdo judicial ou administrativa concomitantemente ao atendimento da mesma. A Parte
Recebedora cooperard com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de protegdo para impedir ou limitar a
divulgagdo dessas Informagdes Confidenciais.

A Parte Recebedora n3o divulgara nenhuma INFORMAGAO CONFIDENCIAL da Parte Divulgadora a nenhum terceiro, exceto para a finalidade do cumprimento deste
Termo e com o consentimento prévio por escrito da Parte Divulgadora. Além disso:

A Parte Recebedora, (i) ndo usara as INFORMAGCOES CONFIDENCIAIS para interferir, direta ou indiretamente, com nenhum negdcio real ou potencial da Parte
Divulgadora, e (ii) ndo usara as Informagdes Confidenciais para nenhuma finalidade, exceto avaliar uma possivel relagdo estratégica entre as Partes.

As Partes deverdo proteger as INFORMAGOES CONFIDENCIAIS que lhe forem divulgadas, usando o mesmo grau de cuidado utilizado para proteger suas préprias
INFORMAGOES CONFIDENCIAIS.

A Parte Recebedora nio revelard, divulgara, transferira, cedera, licenciara ou concederd acesso a essas INFORMAGOES CONFIDENCIAIS, direta ou indiretamente, a
nenhum terceiro, sem o prévio consentimento por escrito da Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de
Manutengdo de Sigilo prevendo as mesmas condigdes e obrigacdes estipuladas neste Termo.

A Parte Recebedora informara imediatamente a Parte Divulgadora de qualquer divulgagdo ou uso ndo autorizado das Informag&es Confidenciais da Parte Divulgadora
por qualquer pessoa, e tomara todas as medidas necessarias e apropriadas para aplicar o cumprimento das obrigagdes com a ndo divulgagdo e uso limitado das
obrigacOes das empreiteiras e agentes da Parte Recebedora.

A Parte Recebedora devera manter procedimentos administrativos adequados a prevencéo de extravio ou perda de quaisquer documentos ou INFORMACOES
CONFIDENCIAIS, devendo comunicar a Parte Divulgadora, imediatamente, a ocorréncia de incidentes desta natureza, o que ndo excluirad sua responsabilidade.

A Parte Recebedora obrigaré seu pessoal que possa ter acesso as INFORMACOES CONFIDENCIAIS que cumpram tais obrigaces de sigilo, assinando o TERMO DE
CIENCIA.

As Partes se comprometem e se obrigam a tomar todas as medidas necessdrias a protegdo da informacdo confidencial da outra Parte, bem como para evitar e
prevenir revelagdo a terceiros, exceto se devidamente autorizado por escrito pela Parte Divulgadora. De qualquer forma, a revelacdo é permitida para empresas
coligadas, assim consideradas as empresas que direta ou indiretamente controlem ou sejam controladas pela Parte neste Termo. Além disso, cada Parte tera direito
de revelar a informagdo a seus funcionarios que precisem conhecé-la, para os fins deste Termo; tais funciondrios deverdo estar devidamente avisados acerca da
natureza confidencial de tal informagdo, e estardo vinculados aos termos e condi¢es do presente Termo de Compromisso de Manutengdo de Sigilo
independentemente de terem sido avisados do carater confidencial da informagdo, ficando a Parte Recebedora responsavel perante a Parte Divulgadora por eventual
descumprimento do Termo.




O intercambio de informagdes nos termos deste instrumento ndo serd interpretado de maneira a constituir uma obrigagdo de uma das Partes para celebrar qualquer
Termo ou acordo de negdcio, nem obrigardo a comprar quaisquer produtos ou servigos da outra ou oferecer para a venda quaisquer produtos ou servigos usando ou
incorporando as Informagdes Confidenciais.

Cada Parte reconhece que em nenhuma hipdtese este Termo sera interpretado como forma de transferéncia de propriedade ou qualquer tipo de direito subsistido
nas Informagdes Confidenciais da parte Divulgadora para a parte Recebedora, exceto o direito limitado para utilizar as Informag&es Confidenciais conforme
estipulado neste Termo.

Este TERMO entrard em vigor por ocasido da assinatura pelas Partes. Os compromissos deste instrumento também serdo obrigatdrios as coligadas, subsidiarias ou
sucessoras das Partes e continuara a ser obrigatério a elas até a ocasido em que a substancia das Informagdes Confidenciais tenha caido no dominio publico sem
nenhum descumprimento ou negligéncia por parte da Parte Recebedora, ou até que a permissdo para liberar essas InformagGes seja especificamente concedida por
escrito pela Parte Divulgadora.

A omissdo ou atraso em aplicar qualquer disposicdo deste Termo ndo constituird uma renuncia de qualquer aplicagdo futura dessa disposi¢do ou de quaisquer de
seus termos. Se qualquer disposi¢do deste Termo, ou sua aplicacdo, por qualquer razdo e em qualquer medida for considerada invélida ou inexequivel, o restante
deste Termo e a aplicag3o de tal disposi¢do a outras pessoas e/ou circunstancias serdo interpretados da melhor maneira possivel para atingir a intencdo das Partes
signatarias.

As PARTES concordam que a violagdo do presente Termo, pelo uso de qualquer Informagdo Confidencial pertencente a Parte Divulgadora, sem sua devida
autorizagdo, causar-lhe-a danos e prejuizos irreparaveis, para os quais ndo existe remédio na lei. Desta forma, a Parte Divulgadora poderd, imediatamente, tomar
todas as medidas extrajudiciais e judiciais, inclusive de carater cautelar, como antecipagdo de tutela jurisdicional, que julgar cabiveis a defesa de seus direitos.

A Parte Recebedora deverd devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as copias porventura necessarias, na data estipulada
pela Parte Reveladora para entrega, ou quando ndo mais for necessaria a manutengdo das Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer
reproducdes

(incluindo reprodug¢des magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que contenham Informagdes Confidenciais da Parte Divulgadora, quando ndao
mais for necessaria a manutengdo dessas Informagdes Confidenciais, comprometendo-se a ndo reter quaisquer reprodugdes (incluindo reprodugdes magnéticas),
copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

13. Ainobservéncia de quaisquer das disposi¢des de confidencialidade estabelecidas neste Termo sujeitara a Parte infratora, como também o agente causador ou
facilitador, por agdo ou omissdo ou qualquer daqueles relacionados neste TERMO, ao pagamento, recomposicdo, de todas as perdas e danos, comprovadamente
suportados ou demonstrados pela outra Parte, bem como as de responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular processo.

14. As obrigacGes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e obrigagGes outras derivadas do presente Termo,
vigorardo durante o periodo de 5 (cinco) anos apds a divulgacdo de cada Informagdo Confidencial a Parte Recebedora.

15. O n3o exercicio por qualquer uma das Partes de direitos assegurados neste instrumento ndo importard em rentincia aos mesmos, sendo tal ato considerado
como mera tolerancia para todos os efeitos de direito.

16. Alteragdes do numero, natureza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte Recebedora ndo descaracterizardo ou reduzirdo o
compromisso ou as obrigagdes pactuadas neste Termo de Compromisso de Manutengdo de Sigilo, que permanecera vélido e com todos os efeitos legais em qualquer
das situagdes especificadas neste Termo.

17. O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer das Informagdes Confidenciais disponibilizadas para a Parte Recebedora, em razdo
do presente objeto, serdo incorporadas a este Termo, passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegdo
descrita para as informagdes iniciais disponibilizadas, ndo sendo necessério, nessas hipdteses, assinatura ou formalizacdo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em obrigagdo de divulgar informagdes
confidenciais para a outra Parte.

19. O fornecimento de INFORMACOES CONFIDENCIAIS pela Parte Divulgadora ou por uma de suas Afiliadas ndo implica em rentncia, cessdo a qualquer titulo,
autorizagdo de uso, alienagdo ou transferéncia de nenhum direito, j4 obtido ou potencial, associado a tais informagées, que permanecem como propriedade da Parte
Divulgadora ou de suas Afiliadas, para os fins que lhe aprouver.

20. Nenhum direito, licenga, direito de exploracdo de marcas, invengdes, direitos autorais, patentes ou direito de propriedade intelectual estdo aqui implicitos,
incluidos ou concedidos por meio do presente Termo, ou ainda, pela transmissdo de Informag&es Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela Contratante para execugdo do CONTRATO, tanto
nas dependéncias da Contratante como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas dependéncias da Contratante, ou mesmo
fora dele, que venham a causar danos ou colocar em risco o patrimonio da CONTRATANTE.

23. Este TERMO contém o acordo integral de confidencialidade entre as PARTES com relagdo ao seu objeto. Quaisquer outros acordos, declaragdes, garantias
anteriores ou contemporaneos com relagdo a protegdo das Informagdes Confidenciais, verbais ou por escrito, serdo substituidos por este Termo. Este Termo serd
aditado somente firmado pelos representantes autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréncia deste Termo serdo solucionadas de modo amistoso através do representante legal das PARTES, baseando-se nas leis da
Republica Federativa do Brasil. E por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 (trés) vias de igual teor e forma, na
presenca das testemunhas abaixo indicadas.

Brasilia, ___de__de 20XX.

DE ACORDO

Por este instrumento, os funcionarios abaixo-assinados declaram ter ciéncia e conhecer o teor do Termo de Compromisso de Manutengdo de Sigilo e as
normas de seguranca vigentes na Contratante.

ANEXO F - MODELO DE PROPOSTA DE PRECOS

A
Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal

Proposta que faz a empresa CNPJ N2 para a o fornecimento dos seguintes itens a Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e
Renda do Distrito Federal, conforme condigBes, quantidades e exigéncias estabelecidas no Edital PE n2 XXX e seus anexos.

Grupo Categoria de Servigo
1 Custo total
Iltem itari i
Perfil Quantidade (B) (RS) Custo unltarliRn;u)ansaI do Perfil mensal por
Perfil (RS)
1 Tecruco de suporte ao usuario de tecnologia da informagdo — 5 RS RS
Junior
0y Técnico de suporte ao usuario de tecnologia da informagdo — 3 RS RS
Pleno
3 Administrador de sistemas operacionais — Sénior 1 RS RS




4 Analista de redes e de comunicacdo de dados — Sénior 1 RS RS

5 Administrador em seguranca da informagdo — Sénior 1 RS RS

6 Gerente de infraestrutura de tecnologia da informagdo 1 RS RS

(Gerente de Operagdo)

7 Servico de Automacdo Tecnoldgica 24h x 7d x 365 RS RS

8 Servigo de NOC 24h x 7d x 366 RS RS

9 Servigo de SOC 24h x 7d x 367 RS RS
Quantitativo Total Equipe: 8 Custo Total mensal (F) RS
Custo Total Anual RS

Declaro que no prego cotado estdo inclusas todas as despesas que incidem direta e indiretamente sobre o objeto a ser fornecido, tais como
impostos, taxas, tributos, insumos, mao-de-obra, Garantia e Suporte Técnico pelo periodo determinado no Termo de Referéncia, a contar da
data de recebimento definitivo da solugdo, e outras.

Declaro possuir capacidade técnica adequada para executar os servigos atendendo aos critérios de qualidade e aos niveis de servigos exigidos,
cumprindo os requisitos especificados para a presente contratagdo.

Dados da empresa:
Razdo Social:

CNPJ (MF) ne:
Inscrigdo Estadual n2:
Endereco:

Fone/Fax:

Cidade:

Estado:

CEP:

A presente proposta tem validade de 60 (sessenta) dias.
Local e data:

Observacdo: Emitir em papel que identifique a licitante
Encaminhar juntamente com a proposta as declaragdes e termos solicitados conforme modelos anexo deste Termo de Referéncia.

ANEXO G - MODELO ORDEM DE SERVICO/FORNECIMENTO

IDENTIFICACAO DA ORDEM DE SERVICO/FORNECIMENTO

Ne DA OF DATA DE EMISSAO N2 DO CONTRATO DATA DO CONTRATO

Nome da Empresa:

CNPJ: I Inscricdo Estadual:

Endereco:

Cidade: UF:

CEP: ITeIefone: E-mail

Descrigdo:

Localidade/Endereco Qtd Data Valor Responsavel pelo recebimento

A analise do fornecimento dos produtos permite concluir pelo encerramento da Ordem de Fornecimento, com as seguintes observagdes:

Relatério de glosas:

CIDADE de, de 20

Empresa / carimbo ou Assinatura Digital

Gestor / carimbo ou Assinatura Digital

A analise do fornecimento dos produtos permite concluir pelo encerramento da Ordem de Fornecimento, com as seguintes observagdes:

CIDADE, de de 20

Empresa
Gestor / carimbo / carimbo

ANEXO H - MODELO DE DECLARAGAO DE CIENCIA

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da contratada diretamente envolvidos na contratagdo
guanto ao conhecimento da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no Cade. No caso de substitui¢do ou inclusdo de
empregados da contratada, o preposto devera entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos novos empregados
envolvidos na execugdo dos servigos contratados. Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N¢ 1/2019




1. IDENTIFICAGAO

CONTRATO N¢

OBJETO

CONTRATADA | CNPJ

PREPOSTO

GESTOR DO CONTRATO ISIAPE

2. CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de Compromisso de Manutenc&o de Sigilo e as
normas de seguranga vigentes da Contratante.

Funciondrios da Contratada

Nome Matricula Assinatura

Brasilia, de de 20__.

ANEXO | - MODELO DE TERMO DE INTEGRIDADE

TERMO DE INTEGRIDADE

Eu, , representante legal da empresa , regularmente inscrita no CNPJ sob o
n. , declaro, para os devidos fins, que a empresa/organizag¢do ora qualificada ndo pratica e nem
permite que pratiquem, sob sua esfera de atuagdo, atos contrarios as leis, normas, regras e regulamentos vigentes no ordenamento juridico brasileiro,
que importem lesdo a Administragdo Publica Nacional ou Estrangeira, nos termos do art. 52 da Lei n? 12.846 de 12 de agosto de 2013 - Lei
Anticorrupgao.

Outrossim, declaro que a empresa envida os melhores esforgos para prevenir, mitigar e erradicar condutas inadequadas da sua atuagdo
e se determina de acordo com as melhores praticas do mercado.

Reconhego que o que subscrevo é verdade, sob as penas da lei.

Brasilia/DF, ........ 1o L3R de.........
Assinatura Cargo CPF

ANEXO J - MODELO DE VISTORIA

DECLARACAO DE VISTORIA
Declaramos, para fins de participagdo no Pregdo Eletrénico n2 ...... Joveeriainens , qUE 3@ emMpPresa............... (nome ou razdo social da
empresa) CNPJ/MF N2 e , representada por seu Responsavel Técnico
(nome do responsavel) ........cccceeeeeevennene L CPF N2 , em visita realizada as instala¢Ges da

Diretoria de Tecnologia da Informagdo do Secretaria de Estado de Desenvolvimento Econdémico, Trabalho e Renda do Distrito Federal
(SEDET/SUAG/DTI/GESIST), esta ciente das condig¢bes atuais de infraestrutura, bem como das quantidades, marcas e configura¢des dos equipamentos
de informatica e ainda dos softwares em utilizagdo pelo orgdo, e que recebeu instrugBes e informagbes adicionais necessarias ao atendimento do
objeto e demais condiges do Edital, ndo havendo, portanto, nenhuma duvida que prejudique a apresentagdo de uma proposta completa e com todos
os detalhes.

Declaramos, ainda, que a supramencionada empresa esta ciente do compromisso assumido de manter sigilo sobre todas as
informagdes as quais teve acesso em decorréncia da vistoria realizada nesta data.

Brasilia/DF, ........ 1o L3P de.........

NOME COMPLETO
Cargo Matricula

ANEXO K - MODELO DE DISPENSA DE VISTORIA

DECLARACAO DE DISPENSA DE VISTORIA

A empresa , CNPJ/MF n.2... , representada
por seu Responsavel  TECNICO  .oooivereiierieceeeec e (Nome do responsavel) , CPF
N2, ettt ettt sttt na e reeneen , DECLARA que tem ciéncia das condi¢Ges atuais de infraestrutura de Tecnologia da Informagdo e
Comunicagdo da SEDET e encontra em condi¢des de execugdo dos servigos objeto da presente contratagdo, nos termos da Lei n? 14.133/2021, bem
como das condigOes de acordo de niveis de servigos para o cumprimento das obrigagdes a serem contratadas e SE COMPROMETE a prestar fielmente




0s servigos com a qualidade necessaria dentro dos acordo de niveis de servigos, nos termos do Edital do Pregdo Eletronico n® /20. e seus
Anexos.

Brasilia/DF, ........ de i de 20....

NOME COMPLETO RG / UF CPF
Representante legal da CONTRATADA

ANEXO L - MODELO DE CATALOGO DE SERVICOS DE TIC

E fundamental que todas as atividades desenvolvidas pela CONTRATADA sejam catalogadas e evidenciadas. Para tanto, a CONTRATADA
deve, desde o inicio da prestagdo de servigos, providenciar a criagdo ou revisdo do catdlogo de servigos técnico, com todas as atividades que estdo
previstas neste Termo de Referéncia, bem como, as executadas no decorrer da vigéncia contratual.

Todas as atividades catalogadas deverdo ser inseridas, mantidas e atualizadas na solugdo de gerenciamento de servigos de TIC do
CONTRATANTE e passardo a ser controladas, fiscalizadas e auditadas com as informacg&es definidas na fase de catalogacdo das atividades, tendo como
base os niveis minimos de servigo estabelecidos neste Termo de Referéncia.

As atividades descritas neste Termo de Referéncia ndo sdo exaustivas e deverdo ser inseridas no catdlogo de servigos, que sera
constantemente melhorado e adaptado para as necessidades da operagdo dos servigos, desde que ndo descaracterize o objeto deste Termo de
Referéncia.

Além disso, a qualificagdo dos profissionais de cada servigo, prevé certificagdes oficiais que atestam conhecimentos e habilidades para
exercer atividades especificas destes servigos, com isso, estas atividades, que fazem parte do escopo destas certificagdes, também sdo escopo dos
servigos deste Termo de Referéncia.

Tendo em vista a necessidade de acompanhar a velocidade e as necessidades de negdcio, a atividade de catalogagdo (insergdo, remogado
ou alteragdo) de servicos técnicos, ndo deve ser algo burocrético e dispendioso e podera ser realizada durante toda a execugdo contratual, desde que
seja autorizado e formalizado.

A alteragdo do catalogo de servigo técnico devera respeitar o processo de Gerenciamento de Catalogo de Servigo do CONTRATANTE e as
melhores praticas para o gerenciamento de catdlogo de servigos.

A catalogacdo de novos servigos técnicos ou adequagdo de servigos técnicos existentes, deverd ser executada utilizando critérios de
similaridade com os servigos ja existentes no catalogo de servico.

Os atributos de cada servigo catalogado serdo definidos de acordo com processo de Gerenciamento de Catédlogo de Servigo, alinhados
com as criticidades de sistemas de informagao, servigos de negdcio e necessidades de negécio, decididas e aprovadas pelo CONTRATANTE.

Servigo aos Usuarios Comuns de TIC

AREA DE ATIVIDADE ATIVIDADE IMPACTO
Instalagdo, configuragdo, reinstalagdo, movimentagdo, substituicdo de periféricos. Muito Baixo
Controle de Entrada e Saida de Periféricos Muito Baixo
Manutengdo Preventiva de Periféricos Muito Baixo
Administra¢do de Periféricos
Instalagdo, configuracdo, reinstalacdo, movimentagdo, substituicdo de Estagdes de Trabalho. Baixo
Controle de Entrada e Saida de Estagdes de Trabalho Muito Baixo
Manutengdo Preventiva de Estages de Trabalho Muito Baixo
Configuragdo de perfil de usudrio na estagdo de trabalho (email, impressoras e senha) Muito Baixo
Construgdo, aplicagdo e manutengdo de imagens para estagdes de trabalho Muito Baixo
Configuragdo do IP em microcomputador Muito Baixo
Inclusdo e remogdo de usuario como administrador local em microcomputadores, quando autorizado pela
Administraco de Estagbes de Diretoria de Tecnologia da Informagdo Baixo
Trabalho Andlise e correcdo de erros na utilizacdo dos aplicativos de escritorio Baixo
Administracdo de Notebooks Instalagdo, configuragdo, reinstalagdo, movimentagdo, substituicdo de Notebooks Muito Baixo
Controle de Entrada e Saida de Notebooks l\él;;(t;)
Administragdo de Notebooks iito
Manutengdo Preventiva de Notebooks R
Baixo
. - . — Instalagdo, configuragdo, reinstalagdo, movimentagdo, substituicdo de Impressoras e .
Administragdo de Impressoras e Multifuncionais . o Baixo
Multifuncionais.
Instalagdo, configuragdo, reinstalagdo, movimentagdo, substituicdo de Projetores de Baixo
Video.
Controle de Entrada e Saida de Projetores de Video ’\él:i;(ts
Administracdo de Projetores de Video 5 . . ’ Muito
Manutencgdo Preventiva de Projetores de Video Baixo
Instalagdo, configuracdo, reinstalagdo, movimentagdo, substituicdo de Estagdes de Baixo
Videoconferéncia.
Controle de Entrada e Saida de Estagdes de Videoconferéncia l\él;:z
Administragdo da Solugdo de Videoconferéncia Muito
Manutengdo Preventiva de Estagdes de Videoconferéncia Baixo




Configuragdo de sessdes de Videoconferéncia previamente agendadas Baixo
Configuragdo e solugdo de problemas de sessdes de audio e videoconferéncia Baixo
Acompanhamento de reunido e sessdes plendria Baixo
Instalagdo, configuracdo, reinstalacdo, resolugdo de problemas de solugdes de Baixo
streaming video e audio conferéncia
. N N . 3 L Configuragdo de sessdes de streaming de dudio e videoconferéncia Baixo
Administragdo de solugdes de streaming video e audio — - — - - — — -
conferéncia Manutengdo preventiva de solugdes de streaming video e dudio conferéncia Baixo
Gravagdo de Dados em Unidades Portateis de Armazenamento Baixo
Gravagdo de Dados em Unidades Portateis de Armazenamento Baixo
Controle de Entrada e Saida de Unidades Portéteis de Armazenamento I;I;;;(t;)
Administracdo de Unidades Portateis de Armazenamento 5 . . Muito
Recuperagdo de dados de caixas de e-mail R
Baixo
Instalagdo, configuracdo, inventariar, reinstalagdo e manutengdo dos Softwares de Muito
Reparos de Equipamentos e Confecg¢do de Cabos Plataforma Basica Baixo
Confecgdo de Cabos de Rede Para Interconexdo de Equipamentos Baixo
Instalagdo e Atualizagdo de Softwares de Uso Corporativo Baixo
Aplicacdo e renovagdo de licengas de softwares de uso corporativo Baixo
Gerenciamento de Softwares de Uso Instalagdo e atualizagdo dos sistemas corporativos Baixo
Solugdo de duvidas sobre softwares de uso corporativo Baixo
Corporativo Solugdo de duvidas sobre softwares de uso corporativo Baixo
Criagdo de Conta de e-mail Baixo
Alteragdo/reinicializacdo de Senha de e-mail Baixo
Modificagdo de Quota de e-mail Baixo
Modificagdo do Perfil de Acesso a Internet Baixo
Criagdo de Conta de Dominio Baixo
Alteracdo/reinicializacdo de Senha de dominio Baixo
Alteragdo/reinicializacdo de Senha de dominio Baixo
Criagdo de Conta de Acesso VPN Baixo
Alteracdo de Perfil de Acesso VPN Baixo
Criagdo de Conta Mainframe Baixo
Alteracdo de Perfil de Acesso Mainframe Baixo
Alteracdo/reinicializacdo de Senha de Sistema Mainframe Baixo
Criagdo de Conta em Sistemas Corporativos Médio
Contas e Credenciais Alteragdo de Perfil de Acesso Sistemas Corporativos Baixo
Criagdo de Conta em Portais Corporativos Baixo
Alteracdo de Perfil de Acesso em Portais Corporativos Baixo
Instalagdo de Tokens e Certificados Baixo
Recuperagdo de dados de caixas de e-mail Baixo
Servigos de Recuperagdo de Dados Recuperagdo de dados de arquivos em servidor Baixo
Servigo aos Usuarios Especializados de TIC
AREA DE ATIVIDADE SUB AREAS DE ATIVIDADES ATIVIDADE IMPACTO
§ L. Modificagdo nos Perfis e Atributos de Acesso ao Dominio Médio
Contas e Perfis de Acesso Dominio AD — — — — —
Criagdo, Inativagdo e Exclusdo de Conta de Dominio Médio
Modificagdo da Estrutura de Grupos e Unidades Organizacionais de Dominio Médio
Email Criagdo, Inativagdo e Exclusdo de Conta de Email Médio
Modificagdo nos Perfis e Atributos de Acesso no Diretério LDAP Médio
Modificagdo nos Perfis e Atributos de Acesso no Diretério LDAP Médio
Diretdrio LDAP Modificagdo da Estrutura de Grupos e Unidades Organizacionais do Diretério LDAP Médio
Modificagdo nos Perfis e Atributos da Conta Mainframe Baixo
) IDM Criagdo, Inativagdo e Exclusdo de Conta IDM Médio
Contas e Perfis de Modificagdo nos Perfis e Atributos da Conta Mainframe Baixo
Acesso Mainframe Criagdo, Inativagdo e Exclusdo da Conta Mainframe Médio
Modificagdo nos Perfis e Atributos de Conta dos Portais Corporativos Médio
Portais Corporativos Criagdo, Inativagdo e Exclusdo da Conta dos Portais Corporativos Médio
Modificagdo nos Perfis e Atributos de Acesso Web Médio
Perfil de Acesso Web Criagdo, Inativagdo e Exclusdo de Perfis de Acesso Web Médio
Modificagdo nos Perfis e Atributos de Acesso VPN Baixo
Acesso VPN Criagdo, Inativagdo e Exclusdo de Perfis de Acesso VPN Médio
Inclusdo de Politicas de Dominio Médio
Gerenciamento de . -
Dominio Politicas de Dominio Alteragdo/Exclusdo de Politicas de Dominio Médio
Instalagdo e configuragdo de equipamentos de infraestrutura de redes Médio
Interconexdo de Equipamentos e Alteracdo de Layout de Instalagdo de Redes Médio
Afivos de Rede Administraco de Infraestrutura Manuteingéo preven.tiva e corretiva program.ada de equipal.hentos de infr.aestrutura de redes. Ba?xo
de Redes Execugdo de procedimento de saida e recebimento de equipamentos da infraestrutura de redes Baixo
Manutencdo preventiva e corretiva dos Servidores. Baixo
Instalagdo Fisica de Servidores Médio
Instalagdo logica de Sistema Operacional em Servidores Fisicos e/ou Virtuais Alto
Instalagdo ou Atualizagdo de Software Basico em Servidores Alto
Remocgdo de Servidores Baixo
Instalagdo e Manutencdo de  [ntalacio, desinstalacdo, configuragio e manutencio de sistemas e solugdes de alta
Servidores disponibilidade de servidores fisicos / virtuais - Windows / Linux Alto




Realizar atualizagBes e migragdes de sistemas operacionais e servigos corporativos - Windows / Alto
Linux
R.ealizar ajustes de performance em sistemas operacionais e servigos corporativos - Windows / Alto
Sistemas Operacionais Linux - - - — - - -
Instalar, desinstalar, configurar e manter sistemas operacionais e servigos para servidores fisicos /
Servidores virtuais - Windows / Linux Alto
Configuragdo de Servidores de Aplicagdes Alto
Configuragdo de Servidores de Bancos de Dados Alto
Configuracdo de Servidores | Configuracdo de Servidores de Servicos de Rede Corporativa Alto
Deploy de Aplicagdo Alto
Atualizagdo de Software de Servidor de Aplicagdo Alto
Atualizacdo de Configuragdo de Servidores de Aplicagdo Alto
X . Manutengdes e Otimiza¢Ses de Desempenho em Servidores de Aplicagdo Alto
- Gerenciamento de Servidores - - — -
Aplicagdes de Aplicacdo Remocdo de Servidor de Aplicacdo Baixo
Gestdo de aplicagdo nos ambientes Jboss, TomCat, MS-IIS, Apache e etc Alto
Atualizacdo de Software de Servidor de Aplicagdo Alto
Criagdo, alteragdo e remogdo de quotas para armazenamento em discos Alto
Atualizagdo de arquivos de aplicages de negdcio em servidores de aplicagdo Alto
Aplicagbes Gerencnamentq de~SerV|dores de Configuragdo e manutengdo de servigos de publicagdo Web Alto
Aplicacdo
Criagdo de Bancos de Dados Alto
Cargas e MigragGes de Dados em Banco de Dados Alto
Inclusdes/Alteragdes em Bancos de Dados por Execugdo de Scripts Alto
Manutengdes e Otimizagdes de Desempenho em Bancos de Dados Alto
Gerenciamento de Bancos de Dados Criagdo e Alteragdo de Usuarios e Privilégios de Acesso em Bancos de Dados Alto
Banco de Dados Remogdo de Banco de Dados Alto
Instalagdo do Backup Instalagdo e Configuragdo de equipamentos de Backup Alto
Inclusdo ou Alteragdo de Rotinas de Backup Alto
Criagdo, documentacdo, alteragdo e revisdo das configuragdes e exclusdo de Dataset Alto
Criagdo, documentagao, alteragdo, revisdo e exclusdo de JOBs Alto
Criagdo, alteragdo, revisdo e exclusdo de scripts para replicacdo de dados Alto
Administragdo do Backup Realocac¢do de Espaco Fisico em Backup Alto
Execugdo de Rotinas Diarias para Backup de Sistemas Operacionais Médio
Execugdo de Rotinas Diarias para Backup de Sistemas de Arquivos Médio
Execucdo de Rotinas Diarias para Backup de Bancos de Dados Médio
Execugdo de rotinas de backup nos sistemas de comunicagdo unificada (Servidor de Email e
Execucdo de Rotinas de Backup | central Telefénica) Médio
Restauracdo de Dados de Usuarios Alto
Restauragdo de Imagens de Sistemas Operacionais ou de Configuragées de Servidores Médio
Restauragdo de Dados de Bancos de Dados Médio
Restauragdo de Dados de Sistemas de Arquivos Médio
Backup Restauracso de Backups Restauragdo de Dados de Aplicagdes Alto
Restauragdo de Dados de Comunicagdo Unificada Alto
Instalagdo fisica e logica e configuragdo de Storage e switch dptico Alto
Formatacgdo légica de shelf de discos Alto
Instalacdo de Storage Substituico de disco fisico no storage Alto
Criagdo de Unidade Légica em Storage Alto
Otimizagdo de Performance em Storage Médio
Realocagdo de Espago Fisico em Storage Alto
Criagdo, alteragdo e exclusdo de politicas de screening Médio
Criagdo, alteragdo e exclusdo de politicas de cota para armazenamento Médio
Criacdo e homologagdo de rotina para migragdo de dados entre storages / volumes / discos | Médio
Armazenamento / — - - - o
Storage Validacdo de migracio de dados entre storages / volumes / discos Médio
. . Validagdo de migragdo de dados entre storages / volumes / discos Médio
Administragdo de Storage — - n n P
Validagdo de relatérios do ambiente - LUNs, File Server, Controladoras, outros Médio
Anélise e verificagdo de Logs de transagbes Médio
Analise e verificagdo de alertas do DFM Médio
Criagdo, alteragdo e exclusdo de NFS Médio
Criagdo, alteragdo e exclusdo de diretérios no servidor de arquivos Médio
Anélise e verificagdo de capacidade para LUN, Volumes e Aggregate Médio
Aumento / diminui¢do na capacidade de LUN e/ou Volumes Médio
Abertura de chamado para suporte e/ou garantia com fornecedor Médio
Armazenamento / Storage Administragdo de Storage Médio
Criagdo, alteragdo e exclusdo do initiator group
Apresentacdo de LUN / Volumes Médio
Criagdo, alteragdo e exclusdo de CIFS Médio
Sustentar, administrar e suportar as solugdes de armazenamento de rede (SAN) Médio
Criagdo, alteragdo e exclusdo de usudrio de acesso para administragdo do storage Médio
Criagdo, alteracdo e exclusdo de zone Médio
Criacdo, alteragdo e exclusdo de Aggregate / LUN / Volume Médio
Ajustes de configuracdo para Switch Optico Médio




Ajustes de configuracdo para servidor de arquivo

Médio

Ajustes de configuragdo de duplicagdo para volumes Médio
Ajustes de configuracdo no DFM (Datafabric Manager) Médio
Atualiza¢do de Inventario de Tl Baixo
Inclusdo de Item de Configuragdo de TI Baixo
Ativos e ConfiguragBies Alteracdo de Item de Configuracdo de Tl Baixo
Exclusdo de Item de Configuragdo de Tl Baixo
Atualizagdo de Script de Atendimento Baixo
Inclusdo de Item de Conhecimento Baixo
Documentagdo ) Alteragdo de Item de Conhecimento Baixo
Conhecimentos
Exclusdo de Item de Conhecimento Baixo
Inclusdo ou Atualizacdo de Regras de Firewall Alto
Elaboragdo de relatérios periddicos ML!ItO
Baixo
Criagdo e alteragdo de NAT Alto
Criagdo e alteragdo de regra no firewall Alto
Analise de ataques e acessos ndo autorizados Baixo
Anadlise de conexdes ao firewall Baixo
Anédlise de vulnerabilidade dos componentes da rede perimetral Médio
Criagdo e administragdo de VPN IPSEC e VPN SSL Baixo
Criagdo, exclusdo e desativagdo de regra Médio
Firewall Instalagdo e configuragdo de Firewall Baixo
Geragdo e analise de relatérios de seguranga Baixo
Liberagdo e/ou bloqueio de sites para usudrios Médio
Filtragem Web Inclusdo ou Alteragdo de Perfis de Filtragem Web Alto
Busca de Vulnerabilidades Execugdo de procedimentos para busca de. vulnerabilidades e falhas de seguranga no Baixo
ambiente
Antivirus Inclusdo ou Atualizagdo de Regras e Configurages da Ferramenta de Antivirus Corporativo Alto
Apoio a Seguranga de Monitoramento de ataques e invasdes de rede Alto
Rede Atualizagdo de assinaturas de IPS e antivirus Baixo
Atualizacdo de console de gerencia e firmware de ferramentas de seguranca de rede Baixo
Administragdo do Servigo de Antivirus Baixo
Administracdo do Servigo de Antivirus Baixo
Gestio do Ambiente de Geragdo de relatérios customizados e periddicos sobre a satide do ambiente '\él;;:g
Antivirus L ] . L Muito
Aplicagdo de vacinas temporarias e estaveis em novos malwares detectados Baixo
Configuragdo e Administragdo Baixo
Verificagdo da saude da solugdo (CPU, Memdria, Processos, Sessdes) Baixo
AcOes corretivas as ameagas identificadas Médio
Geragdo e analise de relatérios de seguranga Baixo
AntiSpam Criagdo, alteracdo e exclusdo de regras Baixo
Elaboracgdo de controles a serem aplicados Baixo
Inclusdo e exclusdo de dominios para envio ou recebimento de mensagens Médio
Otimizacdo de Banda Ajuste de largura de banda por usudrio e por rede Bai?<o
Elaboragdo de relatério do consumo de banda Mb!lto
Baixo
Atualizagdo e Configuragdo de otimizador de banda ou Qos Médio
Criagdo das regras para ajuste na largura de banda com base Baixo
no relatério
Criagdo de perfil para utilizagdo da largura de banda Baixo
Monitoramento de trafico Baixo
Gerenciamento do servigo de otimizagdo de banda ou Qos Médio
Aplicagdo de agdes corretivas quanto a satide (CPU, Memdria, "
banco de dados, etc) Médio
Alteragdo e desativagdo de regra Médio
Anadlise de ataques Médio
Elaboragdo de relatérios de eventos seguranca Médio
Administracdo de ferramentas de IDS/IPS Médio
Configuragdo de regras de bloqueio de intrusdo (Quarentena, Médio
Incidente/Excegdo)
1PS Criagdo, alteragdo e exclusdo de regra em politicas de firewall, Alto
security events e alerts
Liberagdo de acesso identificado como falso positivo Alto
Liberagdo de acesso identificado como falso positivo Alto
Verificagdo da satde (CPU, Memdria, etc) Baixo
Alteragdo / Inclusdo de VLAN Baixo
Controle de portas dos switchs da camada de acesso (habilitar .
e desabilitar) Baixo
Switchs Inserir switch na rede local Baixo
Monitoragdo de Switch DMZ Alto
Wireless - Monitoramento de ataques e invasdes Alto
Administragdo da solugdo de NAC - Network Access Control Alto
Administracdo e customizagdo de registros de acesso Alto
Gerenciamento de servigo de controle de acesso a rede
corporativa, servigos, servidores e aplicagdes corporativas Baixo




através de cadastramento, alteracdo e bloqueio de usuérios e
geragdo de relatorio de acesso
Gerenciamento de ACL Baixo
Controle de acesso Implantagdo e controle de hardening de sistema operacional Baixo
Investigagdo de ameagas no ambiente Médio
Investigagdo de ameagas no ambiente Mu.lto
Baixo
Gerenciamento e manuteng§o~de contas d-e usuér|o§ étravés Baixo Atendimento de Incidentes de TIC
de cadastramento, alteragdo e bloqueio de usuarios
INCIDENTE IMPACTO
Falha ou Indisponibilidade em Estagdo de Trabalho Alto
Falha ou Indisponibilidade em Notebook e Outros Dispositivos Mdveis Baixo
Falha ou Indisponibilidade em Periféricos Baixo
Falha ou Indisponibilidade em Sistemas Corporativos Cliente/Servidor Baixo
Falha ou Indisponibilidade em Equipamentos de Impressdo Alto
Falha ou Indisponibilidade de Equipamento de Videoconferéncia Alto
Falha ou Indisponibilidade do Acesso a Internet Médio
Falha ou Indisponibilidade do Servigo de E-mail Médio
Falha ou Indisponibilidade da Autenticagdo na Rede Médio
Falha ou Indisponibilidade do Armazenamento de Arquivos de Rede Médio
Falha ou Indisponibilidade da Conectividade de Dados Médio
Falha ou Indisponibilidade de Banco de Dados Médio
Falha ou Indisponibilidade em Sistema ou Recurso Critico Muito Alto
Falha ou Indisponibilidade em Sistema ou Recurso Sensivel Muito Alto
Falha ou Indisponibilidade em Sistema ou Recurso Essencial Médio
Falha ou Indisponibilidade em Sistema ou Recurso Basico Médio
Falha ou Indisponibilidade de Equipamento ou Sistema de -
Armazenamento/Storage Meédio
Falha ou Indisponibilidade de Equipamento ou Sistema de Backup Médio
Bloqueio de Conta de Usuario (E-mail, Dominio, VPN) Alto
Atividades de Monitoramento (Presta¢do Continua)

AREA DE ATIVIDADE

ATIVIDADE

Monitoramento de Redes

Monitoramento de trafego, uso de recursos e equipamentos da infraestrutura de redes.

Monitoramento dos enlaces de rede de longa distancia

Monitoramento dos servigos de autenticagdo dos usudrios na rede

Monitoramento dos servigos de autenticagdo dos usuarios na rede

Monitoramento de Dominios e
Servigos de Diretérios

Monitorar os seguintes parametros de funcionamento dos componentes da infraestrutura de Directory Services: disponibilidade do
servigo, espaco disponivel para armazenamento, tentativas malsucedidas de acesso a recursos, performance e gargalos do Servigo
de Diretérios

Monitoramento de
Comunicagdo Unificadas

Monitoramento e andlise de mailbox database e transaction logs, alertas e eventos

Monitoramento do funcionamento do CUCM - logs, alertas, heartbeat, CPU, ligagdes, memdria e backup

Monitoramento de
Infraestrutura

Monitoramento da infraestrutura fisica (ar-condicionado e umidade das salas técnicas)

Monitoramento do uso e consumo de recursos dos servidores de rede (fisicos e virtuais)

Monitoramento de trafego, uso de recursos e equipamentos da infraestrutura de redes

Monitoramento dos enlaces de rede de longa distancia

Monitoramento de Storage e
Backup

Monitoramento do uso, desempenho do storages e Servidores de Redes (Fisico e Virtual) bem como aplicagdes neles hospedados

Monitoramento e analise de performance/tendéncias e consumo dos recursos de hardware do storage

Monitoramento da Execugdo das Rotinas de Backup

Monitoramento da Solugdo de Backup

Monitoramento de Aplicagdes

Monitoramento do uso e consumo de recursos dos servidores de aplicagdes

Monitoramento de desempenho de banco de dados

Monitoramento de avisos de alerta, logs e mensagens de erro de equipamentos e sistemas.

Monitoramento de Certificados Digitais

Monitoramento Complementar

Monitoramento de licengas de uso de Software e inventario de instalagdes.

Monitoramento de ordens de servigo externas

Monitoramento da Garantia e Suporte de Equipamentos

Monitoramento de Eventos de Seguranca/Riscos para a Infraestrutura de TI

ANEXO M - MODELO DE PLANILHA DE COMPOSIGCAO DE CUSTOS E FORMACAO DE PRECOS

IDENTIFICACAO DA LICITACAO

N2 do Processo

N2 da Licitagdo

Nome da Empresa

CNPJ

GRUPO XX - <descri¢do do grupo>

ITEM XX - <descri¢do do Item>

Componentes de Custo

Descrigdo

Valor Mensal

Custos de pessoal

Custos com software




Custos com recursos de computagdo

Custos com equipamentos

Custos com servigos de informagdes

QOutros custos (especificar)

Subtotal componentes de custo

COMPONENTES DE PRECO

Descri¢do

Valor Mensal

Elementos Comerciais (Fatores/Ajustes Comerciais)

Cobertura Tributaria

QOutros componentes (especificar)

Subtotal componentes de prego

Total Mensal:

Valor Total do [item/grupo]:

[Valor mensal x quantidade de meses previstos para contratagdo]

ANEXO O - LOCAIS DE ATENDIMENTOS

LOCALIZACAO

Agéncia Brazlandia

SCDN BI. K, Lj. 01/05

Agéncia de Ceilandia

EQNM 18/20,Bloco B- Praga do Cidad&o, Ceilandia

Agéncia Estrutural

AE n°05 — Setor Central — Administragdo

Agéncia Gama

AE 01 Setor Central

Agéncia Sobradinho

Qd 08, AE n2 03 — Sobradinho |

Agéncia Itapod, Administragdo

Qd. 378, AE n? 4, Cj. A—Del Lago Il

Agéncia Planaltina, Administracdo

Setor Administrativo, Av.Uberdan Cardoso

Agéncia Recanto das Emas

Qd. 805, AE s/n — Prédio da Biblioteca Publica

Agéncia Riacho Fundo Il

QC 1, Cj. 5, Lt. 02, AE s/n

Agéncia Samambaia

QN 303, Cj. 01, Lt. 03

Agéncia Santa Maria

Av. Alagados, QC 1, Cj. H — Galpdo Cultural

Agéncia Sdo Sebastido

Qd. 104, Cj. 05, lote 09 — Setor Residencial Oeste

Agéncia Taguatinga

C4 Lt. 03, Ed. TVA Imperial — Av. Das Palmeiras

Agéncia Plano Piloto - Térreo

Setor de Edificios de Utilidade Publica Norte — SEPN Quadra 511, Asa Norte, CEP. 70750-541, Brasilia — DF

Fabrica Social Unidade |

SCIA, Quadra 14,Conjunto 2, Lote 16 , DF,CEP 71250-110 71250-110

Fabrica Social Unidade SAAN

SAAN Quadra 04, Lotes 565, 615 e 665.
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A presente analise tem por objenvo demonstrar a viabilidade técnica e econdmica da eventual contratagio de empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) e
1° Nivel, 2° Nivel, e 3° Nivel aos usudrios, monitoramento, com suporte de inteligéncia artificial, sustentagdo de infraestrutura, gestdo de ativos e servigos especializados sob demanda de projetos de infraestrutura da SEDET, bem|
como fornecer informagdes necessarias para subsidiar o respectivo processo.

2 - DESCRICAO DA SOLUCAO DE TECNOLOGIA DA INFORMACAO
IA eventual contratagdo de servigos técnicos especializados compreendendo os servigos listados abaixo, para atender as demandas da Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal - SEDET?

Grupo|Catserv|Descri¢io Ilteml{erﬁl [Estimativa de Eroﬁssionaisl
2

26980 [Servigos técnicos especializados de atendimento ao usuario de TIC ; i?cn?cc de suporte a0 Lo de tecnologia 2 da }nform_g_a 0 Junior
écnico de suporte ao usuario de tecnologia da informagao — Pleno
3___|Administrador de sistemas operacionais — Sénior
| 27014 |Servigos técnicos especializados de operagdo da infraestrutura de TIC] ;‘—A'A—?—Zah.ﬂ.a deredes e de COMUNHe deo dafi 05 §e¥uor

|5___|Administrador em seguranca da informagao — Sénior

6 Gerente de infraestrutura de tecnologia da informagéo (Gerente de Operagéo)
06980 7 ervico de Automagao Tecnoldgica P4h x 7d x 365
26000 |Outros Servigos 8 ervico de NOC R4h x 7d x 365
27022 9 ervico d_e SOC ‘42 x 7d x 365

3 — DEFINICAO E ESPECIFICACAO DAS NECESSIDADES
Necessidades de Negdcio da Area Requisitante

Considerando que o atual contrato de presta¢do de servico n° 041.056/2020, foi firmado pela extinta Secretaria de Estado de Trabalho do Distrito Federal/SETRAB, naquele tempo essa extinta secretaria tinha apenas 04|
(quatro) Subsecretarias - (Subsecretarla de Administragdo Geral, Subsecretaria de Microcrédito ¢ Economia Solidaria, Sut ia de Atendi ao Trabalhador e Empregador, Subsecretaria de Qualificagdo Profissional).

Entretanto, com o Decreto n® 44.100, de 1° de janeiro de 2023, houve a fusdo da Secretaria de Estado de Trabalho do Distrito Federal ¢ da Secretaria de Estado de Desenvolvimento Econémico do Distrito Federal, criando a
entdo Secretaria de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal/SEDET; como também as atividades de suporte a tecnologia da informagdo da Junta Comercial, Industrial e Servigos do Distrito Federal -

'UCIS/DF ficou sob responsabilidade da SEDET, conforme o Decreto n°® 44.101, de 1° de j Janelro de 2023.

Desta forma, devido as referidas alteragdes administrativas el d ﬁcou idenciada o cr ) exp ial da SEDET, tanto em estrutura como em pessoal (servidores, estagiarios, tercerizados) o que resultou num grande volume|
Ide chamados diversos de TIC, sendo indispensavel uma atualizagéo contratual.

Assim, a demanda existente para a eventual 40 de empresa esp no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nwel 2° Nwel e 3° Nivel aos usudrios, monitoramento,
icom suporte de ligéncia artificial, de mfraestrutura, gestdo de ativos e servigos especializados sob demanda de projetos de infraestrutura da SEDET, encontra emt de de assegurar a contmuldade dos servigos|
lde infraestrutura de Tecnologia da Informagio de acordo com os niveis de servigos definidos pela Area de Tecnologia, tendo em vista a proximidade do fim da vigéncia do contrato n® 041. 056/2020 o qual encerra em junho de 2024; bem como o]
crescimento exponencial da SEDET.

A contratagdo em tela visa assegurar a continuidade dos servigos de infraestrutura de Tecnologia da Informagdo de acordo com os niveis de servigos definidos pela Area de Tecnologia.

No que tange a infraestrutura de Tecnologia da Informagdo ¢ Comunicagdes - TIC da Secretaria de Estado de Desenvolvimento Econémico, Trabalho e Renda do Distrito Federal/ SEDET, que dispoe de uma série de ativos heterogéneos|
lagrupados em: seguranca, rede de comunicagio de dados, telefonia, banco de dados, servidores de rede, sistemas operacionais, sistemas de backup e recursos de armazenamento de dados dentre outros que, dada a criticidade dos sistemas
hospedados, deve operar em alta disponibilidade e reduzindo falhas. Por 6bvio, a operagdo e sustentagdo de toda essa infraestrutura requer uma equipe técnica qualificada e igualmente diversificada. A maior parcela dos servigos de TIC,
irelacionados a operagao e sustentagdo de Infraestrutura, ¢ executada por meio de contrato de terceirizagdo, hoje, exercido por meio do contrato n® 041.056/2020, o qual estara vigente até junho de 2024.

Destaque-se que, para tanto, a SEDET ndo dispde de quadros proprios de pessoal especializado em TIC para a execugdo dos servigos propostos no objeto deste Documento Oficial de Demanda, onde se verifica que a execugdo indireta)
|destes servigos esta amparada na legislagdo especifica, citando a autorizagdo direta consubstanciada nos termos do Decreto n. 2.271 de 07 de julho de 1997.

“Decreto 2.271/1997

rt . 1° No ambito da Administragdo Publica Federal direta, autarquica e fundacional poderdo ser objeto de execugdo indireta as atividades materiais acessorias, instr is ou c aos assuntos que i area de|
competéncia legal do orgdo ou entidade.

§ 1° As atividades de conservagdo, limpeza, seguranga, vigildncia, transportes, informatica, copeiragem, r
lexecugdo indireta.” (Grifos Nossos)

Consnderando a 1mp0rlancla da sustentagdo ¢ evolugdo da infraestrutura de TI para prestagao dos servigos piiblicos oferecidos, aliado a inexisténcia de profissionais especializados nos quadros desta SEDET em quantitativo e qualificagio)

das d das, considerando que o contrato atual encontra-se vigente até junho de 2024 e o crescimento exponencial da SEDET, e considerando que este servigo ¢ de suma importincia para aprimorar o nivel de|
qualldade e eﬁclencla na entrega de resultados desta Area de Tecnologia, faz-se necessdria uma nova contratagdo Central de Servigos de TIC para dar continuidade as atividades desta SEDET.

Buscando entregar servigos com adequado nivel de qualidade e eficiéncia, a Area de Tecnologia da Informagio da SEDET, investiu no aprimoramento das préticas de gestdo e operacionalizagdo de todo este ambiente tecnolégico com|
Ibase em modelos de melhores praticas internacionalmente reconhecidos como ITIL®(Information Technology Infraestructure Library), COBIT®(Control Objectives for Information and related Technology). Implantou novos ativos de TIC, como|

MGP-SISP; OGC (Office for GovernmentCommerce), PMI — Project Manager Institute; MOF - Microsoft Operations Framework — Microsoft®; NBR 27001; BSC - Balanced Scorecard e Val-IT - Value IT - IT Governance Institute (ITGI)
dentre outros. Como a0 de hardware e softwares cresceu consideravelmente.

Por fim, visando dar conlmuldade e apnmorar o nivel de qualidade e eficiéncia deste importante servigo, a Area de Tecnologia da uma nova do de no apoio, suporte ¢ consultoria 4 infraestrutura de TIC
com atendimento (Service Desk) em 1° Nivel, 2° Nivel, e 3° Nivel aos usuarios, momtoramemo, com suporte de mtellgencla artificial, sustentagdo de infraestrutura, gestao de ativos e servigos especializados sob demanda de projetos de|
infraestrutura da SEDET, com prazo da primeira vigéncia de 30 (trinta) meses, sendo que as proximas renovagdes contratuais sera de igual periodo.

Tal abord: se baseia no pressup de que a apropriagdo de experiéncias da iniciativa privada, com o apoio de prestadores de servigos especializados na sustentagdo de diversas plataformas de infraestrutura de TIC, resultara na
redugdo do tempo e dos esforgos necessarios para obtengdo dos resultados almejados pela SEDET, levando-se em conta aspectos de eficacia, eficiéncia, economicidade e padronizagdo.

Como resultado, e em consonancia com a legislagao v1geme e com as melhores praticas empregadas para fins da contratagdo de servigos de TIC direcionam-se os recursos humanos internos do 6rgdo ou entidade para assegurar a tutel:
\da inteligéncia do negdcio enquanto que se permite que os servigos “comuns” sejam executados por prestadores de servigo externos, sempre, e sob supervisao, fiscalizagdo e controle dos primeiros.

Para essa contratagdo entende-se como atendimento ao usuério e operagdo da infraestrutura de TIC, na seguinte forma:

Atendimento a0 usuério de TIC: compreende a prestago de servigos de suporte técnico de microinformitica, incluindo a sustentagdo dos atlvos e dos softwares relacionados as atividades dos usudrios do Orgdo.

Operagio da infraestrutura de TIC: a prestagdo de servigos técnicos que estdo relacionados a seguranga da informagdo, i ) e rede de 30 de voz e dados, banco de dados, servidores de rede, sistemas|
loperacionais, sistemas de backup, recursos de armazenamento de dados, monitoramento e gerenclamento operacional.

Assim sendo, o problema que se pretende resolver com o acolhimento dessa demanda ¢ atender as necessidades de negécio e tecnoldgicas, bem como a insuficiéncia de pessoal técnico capacitado e em quantidade e qualidade suficientes.

Cabe nesse contexto salientar que sdo justamente tais sistemas que possibilitam a automagdo e a simplificagdo dos processos de trabalho da area fim e da area de apoio, auxiliando a SEDET no cumprimento de sua missdo com
eficiéncia e eficdcia que sdo preconizadas pela Administragdo Piblica e que sdo exigidas pela sociedade civil.

Espera-se que diante da presente contratagdo a CGTI possa cumprir a sua missdo institucional de promover o uso integrado de informagdes aos usuarios internos da SEDET e como consequéncia forne¢a melhores servigos publicos a|
sociedade.

q

reprografia, tel i e a0 de prédios, i el des serdo, de preferéncia, objeto de|

L

Descricdio das Necessidades de Negocio

As idades de negocio I das em decorréncia desse estudo tem como principal objetivo a busca da melhoria conti da qualidade dos servigos oferecidos por esta SEDET, com foco no atendimento das demandas|
Idos usuarios e piblico em geral (internos e externos), de forma a apoiar e dar suporte a infraestrutura, tempestivamente, os usuarios nos pmcessos de trabalho do Orgo e suas atividades finalisticas.

Assim, podemos enumerar:

Suporte aos recursos de TIC;

Alta disponibilidade de servigos de TIC;

Padronizagdo do atendimento de 1°, 2° e 3° niveis através de processos de trabalho definidos de forma mais clara e objetiva; Gerenciamento de Acordo de Niveis de Servigo (ANS);

Manutengao do processo de atendimento e suporte aos usuarios de TIC, sem perda da commuldade e da qualidade dos servigos prestados pela Central de Servigos, alinhando com as boas praticas;

Manutengdo e melhoria da Base de Conheclmento e da ferramenta de registro de req utilizada 1

Ci do de servigos i de TIC sob novo modelo, que permita maior controle da qualidade dos servigos prestados e que seja baseado nos resultados obtidos;

Sustentagdo dos servigos basicos de TIC;

Manutengdo e evolugio dos servigos técnicos de suporte ao usuario de TI das unidades relacionadas na presente contratagao;

Alteragdo, manutengdo e otimizagdo da documentagéo de infraestrutura de TIC, bem como documentos relativos a aplicativos e sistemas;

Alteragdo, otimizagao e evolugdo do Catalogo de Servigos de TIC;

Alteracao e ommzacao da base de dados para gerenciamento de configuragdo de ativos de TIC;

Ampli; do do ger dos servigos aos frameworks ITIL e COBIT;

Pr0v1sao de servigo de suporte técnico ao usudrio de TIC, com registro de demandas em ferramenta propria de requisigdes de servigo ¢ gestdo de TIC ¢ admini ayau da base de conh

Provisdo de servigo de suporte técnico especializado a infraestrutura de TIC, ativos de processamento de dados e ativos de redes de cc com o dos critérios de seguranga e de evolugdo tecnologica do parque|
computacional;

Provisdo de servu;o de suporte técnico remoto e local aos usudrios de sistemas considerados criticos ou sensiveis, de acordo com as classificagdes de urgéncia e impacto;

Cumpnr niveis minimos de servigo e propiciar aumento da dlspomblhdade dos sistemas e servu;os,

Apoio técnico e operacnonal a elaboragdo de normas, pr projetos e na area de TIC;

Contribuigao na prospecg¢do de novos servigos e produtcs de TIC;

Prestagdo de servigos alinhados as melhores praticas de mercado e de governo;

Apoio a implementagio de processos eficientes de gerenciamento de servigos de TIC,
liberagdo, capacidade, disponibilidade, continuidade, catalogo de servigos e de niveis de servigo;

Sob a orientagdo e supervisdo da CGTI, implantagdo de graficos e dashboards contendo os dados referentes a verificagdo dos niveis minimos de servigo e dos indi
[Técnico;

Os servigos serdo executados nas instalagdes da SEDET, ou remotamente para os usuarios que nio estejam na sede da SEDET, utilizando os recursos tecnologicos por este disponibilizados;

Entregar servigos de Tecnologia da Informagao e Comunicagao alinhados as necessidades de negécio da SEDET;

Ampliar a disponibilidade dos sistemas de informagéo e dos servigos de TIC da SEDET, entregando as metas de niveis minimos de servigo pactuadas;

Aprimorar o monitoramento e a manutengdo de hardware e softwares;

Aprimorar a qualidade e a entrega de valor dos servigos prestados pela Coordenagio Geral de Tecnologia da Informagao.

I@ :]E uncionalidades

(Garantir a disponibilidade de estagdes de trabalho, com configuragd: para
Distrito Federal. 'ONTRATANTE;
. [Prover ambiente de rede seguro; ICONTRATANTE!
Prestar suporte as areas de negocio no desempenho de suas fungdes com solugdes de TIC ICONTRATADA
ontratar servicos de TI em acordo com as necessidades do Orgdo 'ONTRATANTE]

(Garantir a distribui¢do e geréncia de rede EONTR{ﬁTﬁg%E

1ok 4

do a gestdo de i problemas, eventos e riscos, requisi¢des, acesso, ativos de hardware e software, configuragio, mudangas,|

d chave de d ho, de acordo com o estabelecido neste Estudo|

T T

T=T=T9]

I

=
S}

ID_|Objetivos Estratégicos do Requisitante [Necessidade prevista no PDTI 40 do PDTI

Ter a Gestdo de servigos de TI baseadas em melhores praticas;

=

R. |Aprimorar a gestdo de servigos de TI;

SERVICE DESK - Melhorar o suporte técnico de TI.
B. |Ser Transparente na gestdo de TI; - Aumento da qualidade e do tempo de resposta a incidentes ¢ problemas.

4. |Aperfeigoar a gestdo de recursos financeiros;

Justificativa

O uso de servigos de TIC como recurso para a otimizagdo dos servigos publicos, possibilita prover medidas que tornem seus procedimentos cada vez mais ageis, seguros, integrados, eficientes, disponiveis e, sobretudo, acessiveis, cujo|
ifoco esta totalmente no atendimento aos cidaddos que utilizam plataformas tecnologicas ofertadas pela SEDET.

A SEDET investindo na melhoria e evolugdo de todo o seu parque tecnologico, elevando todos os tipos de recursos de TIC hardware e software através dos quais os servigos publicos sdo ofertados, prestados, operacionalizados ¢|
sustentados.

Devido a infraestrutura atual ¢ ao nivel de servigos prestados que se pretende alcangar, haverd uma elevagdo no nimero de demandas por suporte ¢ sustentagdo de ambiente, que tende a crescer acompanhando a expansio dessal
infraestrutura, logo, torna-se imprescindivel que os servigos de TIC prestados sejam alvo de uma nova contratagao.
Para tanto, a proposta tem como objetivo contar com prof lizados ¢ dos no atendimento ¢ na 0 das atividades p que sao de fundamental importancia para o perfeito funclonamento
O objetivo ¢ atender de fotma mais ag11 e flexivel todas as demandas remota ou presencial, permitindo um alcance maior do nivel de redu(;ao dos custos ecc oper: ivos, inclusive, a
des fisicas, a tr ), a gestdo de pessoal, entre outros.
Assim, a equipe de plane_]amemo conseguiu elaborar um modelo de contratagdo que seja capaz de atender as demandas, atendendo as novas diretrizes das contratagdes publicas. Desta forma, temos que a proposta ¢ que a melhor se|
lencaixa nesse novo contexto, a qual propomos a sua apreciagdo a autoridade competente.

O objeto desta contratagio esta alinhado com o Plano Diretor de Tecnologia da Informagdo e Comunicagio — PDTIC 2022-2023 de acordo com as iniciativas citadas anteriormente.
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Identificaciio das necessidades tecnoldgicas
IDiante das necessidades colocadas pela area isi a solucdo de TIC a ser contratada no presente estudo ¢ disposta por um grupo com 09 (nove) itens conforme segue abaixo:

ategoria/Descricio do Item IDescri¢do das Necessidades Tecnologicas
" écnico de suporte ao usudrio defProfissional atuante em centrais de atendimento de TIC (em nivel 1) prestando suporte ao usuario, orientando-os na utilizagao de hardwares e softwares.’
[Servigos técnicos ecnologia da informagio - Junior |Pode atuar no monitoramento de aEIicagﬁes, recursos de rede, banco de dados, servidores entre outros componentes de servigo de TIC.
especializados de Proﬁsslonal atuante em centrais de atendimento de TIC (em nivel 1 e nivel 2) atuando também no suporte a0 usudrio, reallzando instalagdes de|
|Atendimento ao usuério de Técnico em do  defec de TIC utilizados diretamente pelos usuérios (C dores, Periféricos, equif e de entre outros
TIC P lequipamentos de informatica Plenn qui; eletronicos). Presta servigos de manutengio e corregdo de defeitos em equipamentos eletromcos bem como realiza manutengdes corretivas
e prevemlva no parque de egulEamemos de TIC.
|Administrador de . Proﬁsslonal que ‘atua na camada de virtualizagdo ¢ orquestragdo de sistema operacmnals de servidores de dados. Presta servigos de configuragao,
B ionais - Séni e de amt de Responsavel pela ad da operacdo, d penho e uso racional de recursos utilizados pelos
peracionals - Senior softwares bésicos, orquestradores de i ¢ virtualizadores.
. .~ [Profissional que atua na mlercomumca(;ao de redes locais e delonga distancia, com ou sem fio, do a a0, d ho e lidade dos
. “ janalista de 1;ed_es ede iservigos de rede e comumcacao de dados, bem como no apnmoramemo e funcnonamento adequados dos ativos de redes. Presta : servigos de execugao,|
il Sen"cos dos d técnicos jde dados - Sénior Japrimoramento ¢ > dos projetos de redes, além da configuragdo e de recursos de mterconexao de dados.
" s de operagdc |Administrador em seguranga da|Profissional responsavel por assegurar a prestagdo de servigos de seguranga da informagdo, incluindo o e ) de incid agoes|
a infracstrutura de TIC 5
linformagéo — Sénior reventivas, e de controles de seguranca, r dos diferentes testes e
G de infi d [Profissional com responsabilidade de coordenar e gerenciar a atuagdo dos demals proﬁsslonals alocados no momtoramento, controle ¢ operagdo da
ererite . de . lf" raes{ruruéa Clinfraestrutura de TIC, garantindo adequada prestagdo dos servigos, bem como cc as agdes dessa equipe. Presta
:ie:go grg;aﬁo? informago (Gerentel, ¢ apoio a tomada de decisdo do 6rgdo auxiliando na prospecgdo de solugdes de mﬁaestrutura de TIC, fornecimento de informagdes taticas e
perag peracionais, e proposicao de agdes de aprimoramento dos servigos de operagdes na infraestrutura de TIC.
. ~ . . |A automagio de servigos nada mais ¢ do que promover a impl de recursos logicos em um negocio. Ou seja, ¢ a utilizagdo de ferramentas e|
| [Servico de Automagdo Tecnoldgica |, tecnolégicas com o intuito de simplificar e agili int b duzi t
¢ gilizar 0s processos internos, bem como reduzir seus custos.
Outros Servigos Servico de SOC ISOC (Security Operations Center) — E um local onde se centraliza a prestagdo servigos de detecqao e rea(;ao a mcldemes de seguranga relativos a servigos,
N infraestrutura e sistemas de TI, bem como gestdo proativa para detectar e tratar ameagas e vul no e servicos de TI.
0 |Servico de NOC INOC (Network Operations Center) — E um local onde se centraliza a monitoragéo e manutencdo da operagdo de servios e infraestrutura de TI.

IS0 necessidades tecnolégicas:

la) Diminui¢do do tempo de resposta aos incidentes com consequente redugdo do tempo de restabelecimento dos servigos;
Ib) Redugdo de impactos nos processos de negoclos de acordo com os Indlcadores de Servigos especificados neste projeto;
Ic) Gerenciamento total e efetivo de todas as d das a Central de Servigos;

d) Criag¢do, manutengio e gestdo de base historica das a(;oes e dos ti de incid e probl de TI
le) Gestdo através de relatorios que apontem e identifiquem possiveis pontos de estr 1 e probl ionados a infraestrutura, buscando redugio gradual do niimero de incidentes e problemas a médio e longo prazos;
if) Prover suporte técnico suficiente para atender todo o parque tecnologico, que é composto por aproxlmadamente 3276 Itens de TIC, de responsabﬂldade da Gestdo da CGTI da SEDET, conforme detalhamento no quadro abaixo:
litens de Configuragio (ICs) 2020 2022 2024
[Usuarios (quantitativo total) 230 150 611
Caixas postais de correio eletronico 250 180 651
IDominios (LDAP) 2 2 D
Grupos de usudrios 20 35 150
edes locais geograficamente distintas 7 8 21
ervidores fisicos 0 S 8
ervidores virtuais 9 09 [73
Estagoes de trabalho Intel compativeis (desktops e notebooks) 231 173 624
Estacdes de Trabalho de outros ligos Tablets, Sma.rtghones, etc.) 1 158
mpressoras, scanners ¢ multifuncionais corporativos 21 30 uo6
Storages corporativos (EMC2, NetApp, HP, IBM, etc.) 14 6 12
ISwitches com velocidade superior a 1 Gbps 31 54 I‘7_3
LANS ativas 8 9 22
Roteadores
ILinks com a Internet 7 8 21
IIL.IiLks ‘WAN (privativos) Claro/Embratel 14 15 18
ardwares de Seguranga da Informagéo (appliances do tipo firewall) 17 18 D1
IAtivos de rede WiFi (roteadores, switches, pontos de acessos, etc.) 4 4 B0
[Terminais de telefonia IP (apenas hardware) 230 1460 620
erenciador de banco de dados 1 2 5
ervidor WEB (IIS, Apache, outros) 2 2 D
ervidor de aBIicagio (J2EE, .NET, Zope, etc.) 2 5
ervidor de correio eletronico (MS Excm, Postfix, Sendmail, Expresso, etc.) 1 1
ervidor de virtualizagdo fisicos 5 o 5
istema centralizado de monitoramento de infraestrutura de TI 2
istema centralizado de gerenciamento de infraestrutura de TI 2
istema centralizado de gerenciamento de servigos de TI D
‘ameras hardware 47 62 189
crvidores WINDOWS S 20
ervidores LINUX 1 1 153
istema de Cameras 1
istemas aplicativos 2
ites WEB (Internet, intranet e extranets) 2 3 Y
Central VOIP 1 2 “
Central de reunido com mesa de som e projetor 2 2 “
[TOTAL 1323 2391 B276
Demais requisi ios e i 2 escolha da soluciio de TIC

Requisitos de Negécio

A Contratada devera manter o atendimento da equipe técnica das 8:00 as 18:00 horas;

Entregar servigos de Tecnologia da Informagdo e Comunicagio alinhados as necessidades de negocio da SEDET;

Ampliar a disponibilidade dos sistemas de informagao e dos servigos de TIC , entregando as metas de niveis minimos de servigo pactuadas;
Aprimorar a qualidade e a entrega de valor dos servigos prestados pela Coordenagdo-Geral de Tecnologia da Informagao.

Requisitos de Capacitagio
Nao aplicavel a esta contratagdo, pois ndo ha necessidade de treinamento, de carga horéria e de materiais didaticos.
Entretanto, recomenda-se que a Contratada submeta seus profissionais alocados na prestagdo de servigos um programa continuo de capacitag¢io para a melhoria dos servigos contratados.

Requisitos Legais
(o) presente certame se processara por meio do Pregdo Eletronico e obedecera, mtegralmente 0 Decreto 44.330/2023, aplicando-se, subsidiariamente, a Lei n° 14.133/2021 ¢ ainda, a Lei 4.611/2011, a Lei Complementar n° 123/2006, ¢ of
IDecreto Federal n°® 8.538/2015, Lei n.° 4.770/2012 (Dlspoe sobre os critérios de 1 na 4o de bens e na contratagdo de obras e servigos pelo Distrito Federal), bem como as condlgoes estabelecidas no edital do pregao|
leletronico e seus anexos. lnstru<;a0 Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a qual foi recepcionada pelo Decreto Distrital n° 45.011/23

Requisitos de Manutencio
A Contratada devera prover garantia aos servigos prestados durante toda a vigéncia do Contrato.

Requisitos Temporais
A Contratada devera cumprir os prazos previstos, inclusive os descritos no Termo de Referéncia, respeitando os prazos maximos estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servigo Exigidos.

Requlsl(os de Seguranga e Privacidade
dos servigos dos, a Contratada devera zelar, no que for de sua competéncia, pela garantia da disponibilidade, integridade, confidencialidade e autenticidade das informagdes custodiadas no ambiente gerenciado. Além|

idisso, deve adotar e se responsabilizar por medidas efetivas quanto ao seguinte:

Evitar vazamento de dados e fraudes digitais nos ambientes gerenciados sob sua responsabilidade técnica;

Executar processo de gestdo de riscos de segmranca da informago nos ambientes gerenciados sob sua responsabilidade técnica;

Garantir a rastreablhdade das agdes reali dos sob sua respomablhdade técnica, mantendo mlha(s) de auditoria de seguranga da informagao;

Assegurar e resp bilizar-se pela continuidad do negocio i do pelos amt iados sob sua r bilidade técnica;

Assegurar o adequado tratamento de dados pessoais e mformacoes classificadas dos quais venha a ter conhecimento ou manusear em razio da execugdo do objeto do contrato, nos termos da Lei Federal n° 13.709/2018 ¢ em aderéncia aos

requisitos de

seguranga da informagdo vigentes no ambiente do CONTRATANTE;

Assegurar a gestdo e o tratamento de incidentes de forma sistematizada, em estrita harmonia aos requisitos vigentes no ambiente do CONTRATANTE;

Aceitar, viabilizar e executar auditoria de Seguranga da Informacio visando a apurar falhas e/ou atestar a conformidade dos servigos prestados com os requisitos contratados;

Observar os normativos de Seguranga da Informagdo e Comunicagdo da SEDET
A CONTRATADA devera comprometer-se, por si e por seus funciondrios, a aceitar e aplicar rigorosamente todas as normas e procedimentos de seguranga definidos na Politica de Seguranga da Informagdo do CONTRATANTE {
linclusive com a assinatura de termo apropriado de responsabilidade e manutengdo de sigilo.

Requisitos Sociais, Ambientais e Culturais

A Contratada devera contribuir para a promogao do desenvolvimento nacional sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com o art. 225 da Constitui¢ao Federal/88.
Os servigos prestados pela CONTRATADA deverdo pautar-se sempre no uso racional de recursos e equipamentos, de forma a evitar e prevenir o desperdicio de insumos e material consumidos, bem como a geragio excessiva de residuos,|
la fim de atender as diretrizes de responsabilidade ambiental adotadas pelo CONTRATANTE.
Orientar seus empregados para colaborar de forma efetiva no desenvolvimento das atividades do programa de separagdo de residuos solidos, e residuos reciclaveis descartados, em recipientes para coleta seletiva nas cores|
linternacionalmente identificadas, de acordo com a Lei n® 12.305/10 e Decreto n°. 10.936, de janeiro de 2022. Dé preferéncia a embalagens reutilizaveis ou biodegradaveis;
A Contratada devera obedecer o Plano de Gestdo de Logistica Sustentavel da SEDET.

Requisitos de Arquitetura Tecnolégica
Nao aplicavel a esta contratagdo.

Requisitos de Projeto e de Implementagio
Na execugdo e implementagdo de atividades e projetos a Contratada devera observar os padrdes e diretrizes vigentes nos ambientes do CONTRATANTE; tais como técnicas, métodos, arquiteturas e documentagio, dentre outros.

[Requisitos de Implantagio

Durante o periodo de 1mplanta(;ao operaclonal limitado aos 90 (noventa) dias posteriores ao inicio da execugdo, a Contratada devera adotar todas as medidas de sua peténcia para do satisfatoria dos servu;os
i ) ajustes lint e/ou ) de seus p de trabalho. Nio sera dido penodo de impl. I nos eventos de prorrogagdo contratual. Durante o periodo de 1mp1anta(:ao operacional todos os niveis de|
servu;o serdo normalmente apurados e, havendo ocorréncia de descumprimento de metas, as glosas serdo aplicadas. Apos 90 (noventa) dias do inicio da execugdo do contrato, a CONTRATADA devera estar totalmente operacional, com
de todos os servigos de TIC e ambientes de infraestrutura de TIC da SEDET, a fim de garantir o sucesso de transigao sem prejuizo do negocio.

-




Requisitos de Garantia e Manuteng¢io

A Contratada deve assegurar e responsabilizar-se pela continuidade do fornecimento dos servigos contratados, zelando por sua disponibilidade e pela aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servigo exigidos o que|
linclui a necessidade de cumprir tempos de resposta a incidentes e de solugdes de problemas nos ambientes gerenciados;

A Contratada também respondera pela reparacéo dos danos causados ao Contratante e/ou a terceiros devido aos defeitos nos servigos ocasionados em razdo de agdo sua a¢do ou omissao.

Os servigos executados como garantia nao serdo remunerados. Os servigos realizados pela Contratada terdo garantia de 90 (noventa) dias, a contar da data de encerramento do incidente ou da Ordem de Servigo durante a vigéncia do|
contrato, incluindo possiveis renovagdes contratuais.

Caso seja aberta nova Ordem de Servigo, a mesma ndo sera cobrada. O prazo sera contado a partir do aceite definitivo do servigo, o que engloba todos os seus entregaveis. Caso a vigéncia do contrato finalize e ndo haja renovagdo, a
(Contratada sera obrigada a prestar garantia por 90 (noventa) dias, contados do dia posterior ao ultimo dia de vigéncia do contrato, a todos os servigos entregues.

A identificagdo e a comunicagdo de defeitos dos servigos deverdo ser efetuadas dentro do periodo de garantia, devendo a totalidade dos defeitos reportados serem corrigidas pela Contratada, ainda que a conclusdo do servigo extrapole|
lesse periodo.

Durante o periodo de garantia técnica, cabera a Contratada a manutengao corretiva de defeitos originados de erros cometidos durante o desenvolvimento dos servigos contratados.

Requisitos de Experiéncia Profissional
A defini¢do da composicdo e dos perfis dos profissionais de referéncia das equipes da Contratada que manterdo relacionamento direto com a SEDET estdo estabelecidos nos requisitos especificos de cada item da pretensdo contratual no|
|Anexo A deste ETP.

O dimensionamento da(s) equlpe(s) técnica (s) necessaria(s) a correta execucao dos servigos ¢ inteira de responsabilidade da Contratada, desde que atendidas as exigéncias minimas definidas no Termo de Referéncia ¢ de modo a garantir
aos de idad dlspomblhdadc e di aos niveis mi de servigo exigido:
Os proﬁsamndls ue inicial » direto com a SEDET deveréo ser apresentados apos assinatura do Contrato na reunido inicial e r ados no plano de i ocasido em que deverdo ser entregues|
las comprovagdes dos perfs exigidos. A apresentagdo de novos profsslonals durante a execugdo do contrato, incluindo a entrega das comprovagdes dos perfis a equipe de fi: f'scallzagao do contrato, devera ser feita previamente ao inicio da atuagio|
idestes.

di

o
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Sem prejuizo a qualidade e/ou aos niveis de servigo, os profissionais diretamente envolvidos na prestagdo dos servigos poderdo ser substituidos a qualquer tempo pela Contratada, desde que os substitutos atendam aos requisitos|
lestabelecidos no Termo de
Referéncia para o perﬁl detalhado ¢ sejam aprovados na forma acima detalhada. Assim como, caso considere que profissionais da Contratada diretamente envolvidos na execugdo dos servigos contratado ndo estejam apr

penho técnico il comportamento profissional inadequado, o Contratante podera, a qualquer tempo, solicitar sua substitui¢do sem prejuizo da execugdo de prazos dos servigos pela Contratada ou da adogdo de outras
imedidas de gestdo contratual, qu.mdo for o caso.
Nos casos em que for necessaria a apr 30 de novo profi | e/ou reposigdes/substitui¢des, no decorrer da execugdo do Contrato, a empresa devera fazé-lo com 05 (cinco) dias uteis de antecedéncia em relagdo ao inicio doj

lexercicio das atividades do novo profissional a fim de possibilitar a devida analise da documentagio, disponibilizagio dos acessos e outras agdes.

Nos casos de reposigdes/substitui¢des inesperadas por conta de desli definitivo ou licenga do profissional ou aquelas solicitadas motivadamente pelo CONTRATANTE, no decorrer da execugio dos servigos, a Contratada deverd|
repor o profissional em até 10 (dez) dias corridos, sendo de sua responsabilidade a transmissdo de conhecimento dos servigos, ndo isentando a Contratada das penalidades previstas em caso de ndo cumprimento dos Niveis Minimos de Servigo|
le/ou de critérios de qualidade/aceitagdo.

As repoanoes/subsntulgoes estardo sujeitas aos mesmos requisitos de qualificacao técnica para o respectivo perfil profissional, cuja comprovagdo de atendimento dar-se-4 igualmente da mesma forma descrita no item anterior. Caso ndo|
aja reposigdo do profissional dentro dos prazos estipulados a Contratada podera ser submetida as sangdes contratuais previstas.

Requisitos de Formacio da Equipe de Implementacio

Durante todo o periodo de execugio contratual a Contratada deve manter atendimento a todos os requisitos dos perfis profissionais, cabendo-lhe dimensionar seus recursos de modo a assegurar sua
(Contratante, de acordo com suas responsabilidades técnicas e os niveis minimos de servigo exigidos.

Da comprovagio da qualificagdo técnica dos profissionais

O atendimento aos requisitos de qualificagdo técnica dos profissionais deve ser comprovado, na assinatura do contrato, por meio de curriculo que devera ser obrigatoriamente acompanhado de copia(s) da seguinte documentagio:

a) Diploma(s) e certificado(s);

b) Se experiéncia como auténomo/consultor: apresentar contrato de prestagdo de servigos e declaragdo/certiddo do antigo tomador do servigo contendo a descrigdo das atividades desenvolvidas e o respectivo periodo de exercicio;

¢) Se experiéncia como pessoa juridica: apresentar contrato social, contrato de prestagdo de servigos, declaragdo/certiddo do antigo tomador do servigo contendo a descrigdo das atividades desenvolvidas e o respectivo periodo de|
lexercicio; e

d) Se experiéncia sob regime da CLT: apresentar CTPS, com declaragdo/certiddo do antigo empregador contendo a descrigdo das atividades desenvolvidas e o respectivo periodo de exercicio.
Nao serdo considerados para fins de comprovagdo da qualificagdo técnica estagios de aprendizagem e relagdo de sociedade com empresa. Em caso de impossibilidade de comprovagao de experiéncia profissional contendo a descrigdo das)
latividades desenvolvidas a época (através de declaragdo ou certiddo do antigo tomador do servigo), desde que excepcionalmente e motivadamente, o profissional devera listar/detalhar em seu curriculo as atividades e assina-lo de proprio punho,
entregar a Contratada, que devera atestar a experiéncia do profissional, se responsabilizando pelas informagdes do curriculo e assinando-o em conjumo com o profissional.

A ndo comprovagdo da qualificagdo dos profissionais da Contratada diretamente envolvidos na prestagdo dos servigos junto ao Contratante nos prazos previstos no Termo de Referéncia pode caracterizar, salvo motivo de forga maior,
linexecugdo parcial do

Contrato ensejando a adogdo das medidas de gestdo contratual cabiveis, quando for o caso.

idade de atender as demandas doj

Requisitos de Metodologia de Trabalho
Tendo em vista os constantes avangos tecnologicos e a melhoria continua dos processos e servigos do Contratante, todos os servigos a serem executados pela Contratada poderdo ser operados em solugdes,
soﬂwares e plataformas fisicas ou virtuais, em infraestrutura propria do Contratante; A Contratada deve executar os servigos de gerenciamento técnico, operagao e sustentagdo de infraestrutura de TIC de forma

m

stemas, infraestrutura,

praticas de do preconizadas em modelos e frameworks reconhecidos, tais como ITIL® e COBIT®;
A Contratada deve executar os servi¢os em conformidade com os requi dos processos de Gerenci ) de Servigos de TI vigentes no ambiente gerenciado do Contratante em estrita aderéncia aos requisitos e atividades listadas;
As atividades projetizadas deverdo ser executadas de forma aderente 4a(s) metodologia(s) e guia(as) de gerenciamento de pl‘OJeIOS adotadas pelo Contratante, tais como: PMBOK e MGP-SISP;
As tarefas ¢ atividades de operagdo de servigos executadas pela Contratada deverdo observar as politicas, normas ¢ p inst de ger de servigos de TIC e de S a da Informagao lecidas pelo|

(Contratante, bem como padrdes e normativos gerais tais como ANSTI/TIA/EIA, ISO, ANBT e demais normas vigentes no ambito da Administragdo Publica Federal;
Os servigos devem ser executados dentro dos pardmetros e rotinas estabelecidas, com observéncia as recomendagdes aceitas pela boa técnica, normas e legislagdo aplicavel, bem como observando conduta adequada na utilizagdo dos|
materiais, equipamentos e ferramentas;

A Contratada dcvc supcrwslonar regularmente os seus recursos técnicos designados para a prestagdo dos servigos, atestando as condigdes em que as atividades estdo sendo realizadas ndo podendo, em nenhuma hipéteses, alegar
q 4

A auséncia de ferramentas proprietdrias por parte do Contratante ndo impede de a Contratada fazer uso de solugdes livres ou de cédigo aberto (open source), desde que acordado previamente com o Contratante, para a execugdo das|
latividades mencionadas no Termo de Referéncia. Sendo assim, a Contratada ndo podera alegar que inexistem solugdes ou ferramentas para a execugdo das atividades inerentes ao servigo. Os casos omissos serdo de deliberagdo exclusiva do corpo|
e fiscalizagdo e gestdo contratual, avaliando-os caso a caso dentro da margem de conveniéncia e oportunidade, satisfazendo sempre o interesse publico;

A Contratada deve manter durante todo o periodo de execugdo contratual estrita aderéncia aos requisitos minimos de perfis profissionais e de qualificagdo técnica minima desses profissionais.

Requisitos de Identidade Visual

Para adogdo da identidade visual dos profissionais que executardo os servigos, a CONTRATADA devera fornecer o uniforme em quantidade suficiente e de maneira continua de forma padronizada em tipo, cor e material, a ser utilizado|
Ide forma obrigatoria pelos profissionais alocados para a execugdo dos servigos. O objetivo da obrigatoriedade de utilizagdo do uniforme é criar uma identidade visual para a prestagdo de servigos, de maneira a identificar todos os profissionais|
lenvolvidos no servigo de atendimento de TIC da CONTRATANTE. O uso de logotipos de identificagdo visual da CONTRATADA devera ser adotado de forma obrigatdria no uniforme.

[ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS
IQuantitativo detalhado motivado e Justificado

IConforme as demanda da SEDET, foram levantadas as seguinles necessidades:

\Grupo|Catserv|Descri¢io Item|[Perfil [Estimativa de profi:

. .. - . . 1 [Técnico de suporte ao usuario de tecnnlogia da informagio - Junior
26980 [Servigos técnicos especializados de atendimento ao usuério de TIC 5 fécnico d - o do Tosia da i 0PI 3
¢cnico de suporte ao usudrio de tecnologia da informagao — Pleno
3 lAdministrador de sistemas operacionais — Sénior 1
| 27014 [Servigos técnicos especializados de operagdo da infraestrutura de TI : Agir::i:: :(;::i:;escie S;::::::iz?ofren::::i;:zfr }
6 |Gerente de infraestrutura de tecnologia da informagdo (Gerente de Operagao)|l
26980 7 |Servi¢o de Automagdo Tecnologica 24h x 7d x 365
26000 [Outros Servigos 8 Servico de NOC P4h x 7d x 365
27022 9 [Servigo de SOC P4h x 7d x 365

|Anilise de dados histéricos
Durante esse tempo, a CONTRATADA foi responsavel pelo atendimento abaixo:




Introdugéao

Este relatorio visa fornecer uma andlise detalhada da progresséo e comparagéo do numero de solicitagdes
atendidas no Confrato de Prestagfio de Servigos N° 41056/2020 celebrado entre 105 INFORMATICA,
ORGANIZAGAO E SISTEMAS LTDA e SECRETARIA DE ESTADO DE TRABALHO DO DISTRITO
FEDERAL/SETRAB-DF, atuaimente SECRETARIA DE ESTADO DE DESENVOLVIMENTO ECONOMICO,
TRABALHO E RENDA DO DISTRITO FEDERAL - SEDET-DF, durante o periodo de junho de 2020 a janeiro
de 2024. Isso incluird uma avaliacéo dos indicadores de $SLAs para oferecer uma visdo abrangente do
desempenho ao longo do tempe, atendendo demanda do Executor do Contrato, o senhor Cassiano Qrliga
Frade de Aragéo. A demanda foi formalizada em mensagem de e-mail (Relatdrio Sex, 23/02/2024 12:15).

2. Resumo de Execucao
O relatério foi elaborado utilizando como base os valores registrados nos relatdrios gerenciais atestados pela
contratante no periodo indicado. Os indicadores de solicitagdes e SLAs serao abordados de duas maneiras:

inicialmente, de forma geral, comparando todos 0s anos, @ em seguida, de forma mais detalhada, analisando
os meses de ano a ano.

3. Quantitativo de Solicitagées por Grupo Executor

A seguir, apresentamos as informagdes sobre o nimero de solicitagies, fazendo uma comparagao entre os
Grupos Executores e os anos de execugio.

SolicitagGes por Grupo Executor
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Atabela a sequir registra os valores utilizados nos graficos acima, adicionando a coluna "DIFERENGA % 2020”.
Essa coluna calcula a porcentagem de diferenca no nimero total de solicitagies em relagéo ao quantitativo do
primeiro ano de execucdo, no caso, 06/2020 a 12/2020 (Ssete meses).

Ano 12 Nivel | 22 Nivel | 32 Nivel | OUTROS| TOTAL/ANO | DIFERENCA % 2020

2020 2316 4009 2675 5 9000 Nenhum

2021 4814 3287 3595 1 11697 29,97%

2022 2831 2345 4431 0 9607 6,74%

2023 2618 5221 6126 1 13966 55,18%

2024 375 260 424 0 1059 41,20%*
TOTAL /GRUPO| 12954 | 15122 | 17251 7 45329

*Conforme documentado, este relatorio aborda apenas até janeiro de 2024. Portanto, o valor da ditima coluna
deste ano foi multiplicado por 12, simulando em média uma previséo da evolugao para o ano completo de 2024.

4. Indicadores de SLA
A seguir, apresentaremos os indicadores de SLA.
4.1. Modelo ANS CIT Suporte 06/2020 a 05/2021

O gréfico e a tabela a seguir apresentam os indicadores de $LAg referentes ao intervalo de junho de 2020 a
maio de 2021,

SLAs 2020 - 05/2021
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2020 w2021

ANS CIT Suporte
@ Nivel
Loact| 12 Nivel - | 12 Nivel - | 22 Nivel -| 22 Nivel - | 22 Nivel | 39 Nivel - |39 Nivel - | 39 Nivel | M
Ano 16 Médio - | Alto-04 | Baixo- | Médio- | -Alto- | Baixo-24 | Médio- | - Alto - BEE::UB 24H
12 horas | horas | 16 horas | 12 horas | 04 horas horas 16 horas | 08 horas

horas horas
2020 | 100,00%| 100,00% | 100,00% | 99,15% | 97.51% - 100,00% | 99,70% | 98,29% | 99,86% | 99,88%
2021 - - - 100,00% | 100,00% - - 100,00% | 95.35% | 99,92% | 99,99%




4.2. Modelo do TR 06/2021 a 01/2024

O gréfico e a tabela a sequir apresentam os indicadores de SLAs referentes ao intervalo de junho de 2021 a
janeiro de 2024

SLAs 06/2021 - 01/2024
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Ane | LBAXA | ISMEDIA | LLAUTA fo | ZBADG | ZGMEDIA | ZGAUTA | JADA | IMEDIA | FGALTA | ocoeue XA a4

30:NOR 2880:NO | 1440:NOR | 960:NORM | 2B30:NOR | 1440:NOR a0

MaL L AL AL RMAL MaAL A MAL MAL AL : MAL
021 100,00% 98,21% 97.70% 99,07% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 99,55%
2022 | 100,00% | 10000% | 10000% | 0000% | 10000% | 10000% | 10000% | 1o000% | 10000% | 100,00% 100,00% 10000% | 99,19%
2023 | 100,00% 99,50% 100,00% | 10000% | 100.00% 99.57% 99,64% 100,00% 100,00% 100,00% 100,00% 100,00% 57.83%
024 | 100,00% 100,00% 100.00% | 100.00% | 10000% | 100.00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 97.83%




5. Analise Més / Ano
Abordaremos agora os indicadores de cada més separadamente, por ano de execugéio.
5.1. 2020
Apresentaremos agora os valores e indicadores referentes ao ano de 2020.
5.1.1. Quantitativo de OSs por Grupo Executor, por meses de 2020
A sequir, estdo registradas todas as solicitagGes por grupos executores entre junho e dezembro de 2020.

SOLICITACOES MESES / 2020

W19 Nivel ®m29Nivel ®3?Nivel =OUTROS

97

B
BN
I 7
I i
[
I 345

386

=

= w

= - -

I I 51 -‘NI ‘ DI‘II
-1 II | II

JUNHO JULHO AGOSTO SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO
DATA 12 Nivel 22 Nivel 32 Nivel OUTROS TOTAL
2020 2316 4009 2675 5 9000
Junho 1080 1094 627 1 2802
Julho 344 948 346 1 1639
Agosto 386 934 305 o 1625
Setembro 139 41 148 1] 328
Qutubro 111 237 407 1 756
Novembro 146 558 497 1 1202
Dezembro 110 197 345 1 653

5.1.2. SLAS, por meses de 2020

A seguir, estdo registrados todos os indicadores de SLAs nos atendimentos entre junho e dezembro de 2020.

SLAS DE 2020

100% & * + * &
BO%.

405
200
0%

% L % L % % % % % %

10 Nivel- 19 Nivel - 19 Nivel- 29 Nivel - 29 Nivel- 2¢ Nivel - 32 Nivel - 39 Nivel - 32 Nivel ;_:l:._::

Baixo- 16 Médio- Alto-04 Baixo-16 Médio- Alto-04 Baixo-24 Médio- Alto-08 .. .  24H

horas  12horas  horas hofas 12 horas  horas hras 16horas  horas horas

—&—Sériel 100,00% 100,00% 100,008 99,15% 97,51% 0,00% 100,00% 99,70% 98,29% 99,86% 99, 88%




MEDIA TOTAL

1% Nivel - Baixo -
16 horas

2% Nivel - Baixo - 16
horas

22 Nivel - Médio -
12 horas

2020 9016 | 24 | 99.73% |136| 0 |200% | 22| o [ioo% | s2| o | 0% | 17 | 1 |9isw 20| 5 | 9nEmi% | 0 o |-
Junha 2808 | 7 | 99.75% |136| 0 | 100% | 7 0 |100%| 39| 0 |100%| 109 | 1 |9908% |8 | 3 | 9647% | 0 o |-
Julho 1644 | 1 | 9984% | 0 | 0 - 1 0 |100%| 1 [ o |00%| 2 0| 20% |24 | 0| 0% | 0 o |-
Agosto 1625 | 0 | w006 | 0| 0 B 6 0 |woex| 8 | 0| wox| 2 0| wo% |37 | 0| 0% | 0 o |-
Setembro 228 | o | wox | 0| 0 B H o |wox| 3| o |wox| o 0 . 13 0| wox | o o |-
Outubro 756 | 2 |9a7e% | 0 | 0 - ] 0 - 1| 0| wo%| 1 o | wo% | 20| 0 00 | 0 o |-
Movembro | 1202 | 13 | 58%2% [ 0 | 0 - [ 0 - o| o - 2 o | 1wo% |16 | 2 | 8750% | 0 o |-
Dezembro 653 | 1 | e9@s% | 0 | 0 - [ 0 ] - ] [ 6| 0| 100% | 0 [
3% Nivel - Balxo - 24 | 3% Nivel - Médio - | 3¢ Nivel-Alto-08 | ANSTarea-Bako-08 |,
horas 16 horas haras horas

% % %

2020 1| O |100% |988| 3| 99,70% | 292 | 5 | 98,25% | 7207 | 10 | 99,86% | 99,88%

Junho oo - |573 2] 9965% | 86 | 1 | 98,84% | 1773 | 0 | 100% | 99,53%

Julho 1| 0 [100% |242| 1| 9959% | 47 | O | 100% | 1325 | 0 | 100% | 100%

Agosto oo B 95 [0 100% | 65 | 0 | 1wo% | 1412 | o | 100% | 100%

! oo - 53 (o wo% | 25| o | wo% | 226 | o | 100% | 100%

Outubro o]0 - 9 (o] 10% | 17 | 1 [9a12% | 708 | 1 | 99.86% | 100%

Movembre | 0 | O - 6 (0] w0% | 20| 3 | 8spo% | 1158 | & | 99,31% | 99,91%

Dezembre | 0 | O - 10 (0| w0% | 22| o | 100 | 605 | 1 | 99,83% | 59,69%

*Onde consta a sigla “T", rep

resenta o Total de Solicitagdes, enquanto onde consta a sigla "V”, representa as

Solicitagdes Vencidas, que ultrapassaram o acordo de Nivel de Servigos.

5.2. 2021

Apresentaremos agora os valores e indicadores referentes ao ano de 2021.

5.2.1. Quantitativo de OSs por Grupo Executor, por meses de 2021

A seguir, estéo registradas todas as solicitagfes por grupos executores entre janeiro e dezembro de 2021.
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SOLICITAGOES MESES / 2021

W17 Nivel m 22 Nivel

= 32 Nivel
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DATA 12 Nivel |22 Nivel | 32 Nivel | OUTROS | TOTAL
2021 4814 3287 3595 1 11697
Janeiro 432 116 358 0 906
Fevereiro 1303 427 368 0 2098
Margo 479 609 488 0 1576
Abril 128 138 283 0 549
Maio 130 142 680 0 952
Junho 104 178 521 0 803
Julho 118 161 375 0 654
Agosto 799 473 159 1 1432
Setembro 400 341 55 0 796
Outubro 399 286 96 0 781
Novembro 156 311 95 0 562
Dezembro 366 105 117 0 588

5.2.2. SLAS, por meses de 2021

Abordaremos a seguir os indicadores referentes as SLAs de 2021, divididos em duas etapas: Janeirg a Maio

de 2021 com o padréio ANS CIT Suporte e Junho a Dezembro de 2021 com o padrdo SLAs do TR.

5.2.21. ANS CIT Suporte (Janeiro a Maio de 2021)
SLAS JANEIRO A MAIO DE 2021
100% > & » P - P,
80%
60%
i
208
0% + + + L -
% ] % k] % % ¥ % % % %
1% Nivel 12 Nivel - 1% Nivel - 2% Nivel - 2% Nivel - 29 Nivel - 3% Nivel - 3% Nivel - 3% Nivel T:I:‘T
Baixo- Médio- Alto-04 Baixo- Médio- Alto-04 Baixo- Médio- Al - 08 B'"N;’_ 24H
16horas 12horas  horas 16horas 12 horas horas 24 horas 16 horas horas N
08 horas
——Siériel 0,00% 0,00% 0,000 100,00% 100,00% 0,000 0,005 100,00% 95,35% 99,92% 99,99%
MEDIA TOTAL 1% Nivel - Baixo - | 12 Nivel - Médio - | 12 Nivel - Alto - | 22 Nivel - Baixo - 16 | 22 Nivel - Médio | 22 Nivel - Alto - 04
16 horas 12 horas 04 horas horas - 12 horas horas

2021 |608L| 7 |938e%| 0 | O 0| o 0o 1 01009600 o -
Janeiro | 906 | 6 |99.34%| 0 | O 0] o o] o 0|0 2|0 w0 o |of -
Fevereiro | 2058| 0 | 100% | 0 | O 0| o o o o | o 0] 0 w0 o |o| -
Margo | 1576| 1 |9994% | 0 | 0 o] o oo o o] - | 20w o |o] -
Abril 545 | 0 | W00% | 0| O 0| o o] o 1 |o|woe|o|o| -] o |of -
Maio 352 0 | 00% | 0] 0 o] o o] o o | o 2|0 |woe| o |6 -

32 Mivel - Baixo - 24 [ 32 Nivel - Médio - | 32Nivel-Alto-08 | ANSTarea - Baixo - 08 24H

horas

2021 0|0 22 | 0| 100% | 43 | 2 | 9535% | 5998 | 5 | 99,92% | 99,99%

Janeiro 0| o 11 | 0| 100% | 11 | 2 | 81,82% | s82 | & | 99,55% | 100%

Feversiro| 0 | © S |0| 100% | 12 | 0 | 100% | 2071 | 0 | 100% | 100%

Marge | 0 | © z |0] 100% | 6 | 0 | 100% | 1566 | 1 | 59,54% | 59,93%

Abril 0| o 2 |0| 100% | 3 | 0 | 100% | 543 | 0 | 100% | 100%

Maio 0| o 2 0| 0% | 11| 0 | 100% | 37 | 0 | 100% | 100%




5222 SLA TR (Junho a Dezembro de 2021)

SLASJUNHO A DEZEMBRO DE 2021

100% & - . . . . & . &> . . > &
B0%
60%
* 40%
20%
0%
% % % % % % % % % % % % %
NIVEL ;‘_':::EL,I NIVEL 1”;‘? NIVEL 2*"::;1 NIVEL  NIVEL ﬂm;l NIVE 3NILI\:GLE CLIENTE
1:BANA A LZALTA T 20BANKA "A 2uALTA 3uBADA T 3uALTA .NTE BADGA
HNOR 35 \op J0MOR Lo ZBBON i HONO 2BBON 4 HONO 5, 2880:N
MA MAL ORMAL ORMAL RMAL

—+—Sériel 100,008 98,21% 97,70% 99,07% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 100,00% 99,55%

MEOATOTAL | 1,ANA | LMEOW | LATA | gaaecisTao | MVELZIPAA | NVELZMEDIA | NVELZALTA
30:NORMAL|  30:NORMA | 20:NORMAL ORMAL " " i
% % % % % % %
2021 5616 | 16| 9972% | 28| O | 100% | 446 | B | 96,21% | 87| 2 | 97.70% 9907T% | 329 0 100% | 1520] © 100% | 186 | 0 | 100%
Junha B03 | 4 | 9550% | 4 ( O I00% | &4 96,88% [ 23| 2| 91.30% 100% | 58 o 100% 5 | 0 100% 52 | 0| 100%
Julho 654 | 4 | 99359% | 12| O | 100% | B4 | 4| 9524% ( 11) O| 100% 100% 58 o 100% o o 100% |0 1005
Agosto 1432 ) B | 9944% | 4 | O | 200% | 90 | 2| 97.768% ( 16| O| 100% 9B,26% | 43 o 100% | 561 | © 100% 32 | 0| 100%
Setembro 796 | 0| 100% ofo B4 | D) 100% | 14) O 100% 100% | 50 o 00% | 267 | O 100% 22 | 0| 100%
Outubro JE1 | 0 100% 4| 0| oo | 59 | O 100% T 0| 100% 100% 73 o 100% 135 | 0 100% 7| 100%
Novembro 562 | 0| 100% 10| 100% | 26 | O 100% 7|0 100% 100% | 22 o 100% | 238 | © 100% 13 | 0| 100%
Dezermnbro SEE | 0| 100% 3( 0| M00%| 35| 0| 100% 9|0 100% - 5 o 100% | 193 | © 100% 20 | 0| 100%
NIVEL 3::BAIXA | NIVEL 3:MEDIA NIVEL 3::ALTA | NIVEL 3:URGENTE | CLIENTE::BAINA 24H
238::NORMAL 1::NORMAL 560:NORMAL ::NORMAL 2::NORM&L
T T T ] T % %
2021 1433 | 0 | 100% | 612 | O 100% 261 0 | 100% 1 [1] 100% 15 o 100% | 99,55%
Junho 389 [0 |100%| 74 | 0| 100% | 53 | o Jwox| o | o 6 0 | 100% | 95.62%
Julho 231 |0 100% | 95 [ 0| 100% | 65 | o |1oo%| o | 0 2 | o | 100% | 99,84%
Agosto 203 |0 | 1w00%| 95 | 0| 100% 43 0 |wox| o (1] 0 0 - 99,75%
Setembro | 171 |0 | 100% | 84 | 0| 100% | 43 | o |100%| 1 | o |[100% | 1 0 | 100% | 95.37%
Outubro | 149 |0 | 100% | 97 | 0| 100% | 21 | o |100%| © 0 4 0 | 100% | 99.48%
Novembro 158 |0 | 100% | 72 | O 100% 19 0 | 100% 0 [1] 2 0 100% | 99,64%
Dezembro | 133 [0 | 100% | 94 | 0 100% 17 0 | 100% Li] 0 (i} o - 99,14%
5.3. 2022

Apresentaremos agora os valores e indicadores referentes ao ano de 2022,

5.3.1. Quantitativo de OSs por Grupo Executor, por meses de 2022

A sequir, estdo registradas todas as solicitagGes por grupos executores entre janeiro e dezembro de 2022.
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SOLICITACOES MESES / 2022

W12 Nivel B2%Nivel ®3%Nivel ®OUTROS

471
502

412
72

)
el

348
172
3

e
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~
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A

o

]
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=

- ||

LG Bl al o |
SO0 {1 SN {0 S S (O
JANEIRO FEVEREIRD I.1.-H(,D ABRIL MAIOD JUNHO JULHO AGOSTO SETEMBRO OUTUBRO NOVEMBRODEZEMBRO
DATA 12 Nivel | 22 Nivel | 32 Nivel | OUTROS | TOTAL
2022 2831 2345 4431 0 9607
Janeiro 276 112 317 0 705
Fevereiro 236 134 302 0 672
Margo 296 165 471 0 932
Abril 199 a) 412 0 701
Maio 372 212 348 0 932
Junho 133 141 502 0 776
Julho 147 278 383 0 808
Agosto 123 282 388 0 793
Setembro 124 218 372 0 714
Qutubro 41 235 323 0 599
Novembro 372 202 361 0 935
Dezembro 512 276 252 0 1040

5.3.2. SLAS, por meses de 2022

A seguir, estdo registrados todos os indicadores de SLAs nos atendimentos entre janeiro e dezembro de
2022.

SLAS DE 2022

100% r—r———9——9—4—————

90%
80%
0%
60%
% 50%
40%
30%
200
1056
0%
% % % % % % % % % % % % %
NVEL | NveEL  NveL MR bl mveL  mvel  wvel  mver  wver NTEL cuene:
1:BAIXA 1:MEDIA 1:ALTA . LBAIXA 2:MEDIA 2:ALTA 3:BAIKA 3:MEDIA 3:ALTA 7 BAA 24K
30:NOR 30:NOR 20:NOR 10=NOR 2B80:N  1440:N  960:NO  2880:N  1440:N  960::NO 240:N0 2880:N
MAL MA MAL P:UXL ORMAL ORMAL RMAL ORMAL ORMAL RMAL Rh;‘:ﬂ\L DORMAL

=—#—Sériel 100,00% 100,00% 100.00% 100,00% 100,00% 100,00% 100.00% 100,00% 100.00% 100,00% 100,00% 100.00% 909,19%
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MNIVEL MNIVEL MNIVEL

MEDIATOTAL | 1zBAIXA |  1:MEDIA ﬂg{?ﬁéﬁﬂx L:REGISTRO ;'ggtﬁgmﬁ ‘;'f;ﬁ'::’;: :;E;m

30:NORMAL | 30-NORMA | 20% 10-:NORMAL :: . .
2022 9606 | O| 100% (32| O | 100% | 670 O | 100% | 226 O | 200% | 717 | O | 100% | 1297 | O | 100% | 1457 | O | 100% | 481 [ O | 100%
laneiro 705 | O 100% | 4 0 100% | 73 o 100% 6 [1] 10056 5 o 100% 57 o 100% 88 o 100% | 43 o | 100%
Fevereiro 672 | O 100k | 2 o 100% | 42 o 100% 9 1] 10056 5 o 100% 46 o 100% 156 o 0% | 15 o | 100%
Margo 932 | 0| 100k | 2 o 100% | 121) 0 100% 10 [1] 10056 z o 100% 66 o 100% 154 o 100% | 56 o | 100%
Abril 701 O] 100% | 3 0 100% | 37 [1] 100% 9 1] 10056 o o - a4 0 100% 170 o 100% | 20 0 | 100%
Maio 532 | O 100% | 3 o 100% | 48 o 100% 11 1] 10056 1 o 100% | 293 o 100% 52 o 100% | 22 o | 100%
Junho TI6 | O 100% | 1 0 100% | 3% o 100% 7 1] 10056 3 1] 100% 55 o 100% 104 o 100% | 34 o | 100%
Julho BOE | O 100% ( 4 0 100% | 71 /] 100% ] 1] 100 o o - 223 o 100% 51 o 100% | 44 o | 100%
Agosto 753 | 0| 100% | & 0 100% | 69 /] 100% 13 /] 100 o o - 178 o 100% 139 o 100% | S0 o | 100%
Setembro 713 | 0| 100% | 4 0 100% | 43 /] 100% 15 /] 100 o o - 54 o 100% w09 o 100% | 34 o | 100%
Outubro 555 | 0| 100% | 1 0 100% | 48 /] 100% | 15 1] 100% o o - BS /] 100% 0 o 100% | 75 o | 100%
Novembro | 535 | O] 100% | 2 o 100% | 31 /] 100% | 16 /] 100% | 281 O 100% 53 o 100% 133 o 100% | 45 o | 100%
Dezembro | 1040 | O] 100% | O o - 48 0 100% k) 1] 100% | 420 O 100% a7 o 100% 111 o 100% | 43 o | 100%

NIVELZ:BAXA | NIVELZMEDIA | NIVEL3ALTA | NIVELZURGENTE | CLENTEGBAA | .

2880:NORMAL | 1440:NORMAL | 960:NORMAL | 240:NORMAL | 2880:NORMAL
EN % % | %

2022 3051 (1] 100% | 1457 1] 100% | 331 0 100% | 3 0 100% 69 1] 100% | 99,19%

Janeiro 784 | 0 | 100%| 85 | O |100% | 58| o0 |100%| 0| © - 7| 0 | 100% | 99,43%

Fevereiro | 195 | 0 | 100% | 157 | © | 100% | 38| © |100%| 0| © - 70 | 100% | 99,55%

Margo 319 [1] 100% | 109 1] 100% | 42 4] 100% | 1 1] 1008 10 1] 100% | 98,39%

Abril 295 1] 100% 78 1] 100% | 34 4] 100% | O (1] - 11 1] 100% | 98,43%

Maio 319 | 0 |100%| 107 | O |100%| 30| 0 |100%| 0| © N 3 0 | 100% | 93,67%

Junho 213 | 0 |100%| 79 | 0 |100%| 23| o |100%| 0] 0 - g | 0 | 100% | 99,35%

Julhe 251 o 100% 31 4] 100% | 13 0 100% | O 1] - 3 o 100% | 99,87%

Agosto 205 [1] 100% | 108 Q 100% | 22 0 1005 | 1 (1] 100% 4 Q 100% | 98,48%

Setembro 135 0 100% | 191 Q 100% | 22 0 100% | O (1] - 6 Q 100% | 99,15%

Qutubre | 125 | 0 | 100%| 157 | 0 |100%| 17| 0 |100%| 0| © - Z | 0 | 100% | 9883%

Novembro| 223 | 0 | 100%| 136 | 0 | 100% | 14| 0 |100%| 0| © - 1| 0 | 100% | 9967%

Dezembro | 221 | 0 | 100%| 74 | 0 | 100%| 13| 0 |100%| 1| 0 | 100% | 3 | © | 100% | 99,42%

5.4. 2023
Apresentaremos agora os valores e indicadores referentes ao ano de 2023

5.4.1. Quantitativo de OSs por Grupo Executor, por meses de 2023

A seguir, estdo registradas todas as solicitages por grupos executores entre janeiro e dezembro de 2023.

SOLICITACOES MESES / 2023

1% Nivel m22Mivel = 32 Nivel OUTROS
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n N o by 4
-3 " 0% o N
ol = : J e "
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DATA 12 Nivel | 22 Nivel | 32 Nivel | OUTROS | TOTAL
2023 2618 5221 6126 1 13966
Janeiro 314 553 324 0 1191
Fevereiro 113 693 456 0 1262
Margo 242 471 567 0 1280
Abril 150 266 740 0 1156
Maio 114 619 555 0 1288
Junho 91 467 580 0 1138
Julho 242 458 468 0 1168
Agosto 390 428 412 0 1230
Setembro 105 405 517 0 1027
Outubro 237 320 335 1 893
Novembro 325 275 540 0 1140
Dezembro 295 266 632 0 1193

5.4.2. SLAS, por meses de 2023

A seguir, estdo registrados todos os indicadores de SLAs nos atendimentos entre janeiro e dezembro de

2023.
100% o —————————————————————————————%
8%
6%
® aom
20%
% % % % % % % % % % % % %
NIVEL  MIVEL | NIVEL 1";:%5 MIVEL | MIVEL  NIVEL  NIVEL  NIVEL  NIVEL ;l'}';g[ CLIENTE:
1BAIA 1MEDIA 1:ALTA RO’ 2:BAIA 2:MEDIA 2GALTA 3:BAIXA 3:MEDIA  3::ALTA NT{ BAXA 24H
30:=NOR 320:NOR 20:=NOR 10=HOR 2880:=N  1440:=N  960:NO  ZBBO:MN  1440:N  960:NO 240NO 2B80:N
MAL | MA v QDT ORMAL ORMAL RMAL ORMAL ORMAL RMAL ‘piiC ORMAL

=e=S5ériel 100,00% 99,90% 100,00% 100,00% 100,00% 99.97% 99,64% 100,00% 100,00% 100,00% 100,00% 100,00% 97,83%

NIVEL NIVEL
MEDIA TOTAL 1 BAIKA NIVEL 1:MEDIA NIVEL 1:ALTA 1-REGISTRO NIVEL 2::MEDIA NIVEL 2::ALTA
aorommaL | 30NORMA | 20sNORMAL | SERODL Lo 1440:NORMAL | 560:NORMAL

2023 13571 | 5 9996% ( 29 O (100%| 1020 1 | 9990% ( 312| O | 100% 0 | 100% | 2946 O | 100% . 3262 1 | 9997% | BA5| 3 | BO64%

Jameiro 1191 | 3[9675% ( 1| O (100% | 2410 | 1 | 9959% | 42| O |100%| O o 174 | O |100% | 304 (O 100% ( 44| 2 [9545%
Fevereiro | 1267 | 0| 100% [ O] © - 56 o 0% (12| O |100%| 0 0 308 | O |100% | 480 [ O W00% ( 76| 0 100%
Margo 1280 | O 100% | 5 0 | 100% | %6 o 100% 15 O |0k 0 o 196 | O |100% | 2B4 o 00% (125) © 100%
Abril 1156 | O 100% ( 4] O [100%| 72 1} 100% [ 18| O |100%| © 0 02| 0 |100%] 115 ( O W0% (42| 0 100%

Maio 1288 | 2 [ 5584% | 4| O [100% | 10B | O 0% [ 50| O |100%| 1 0 |100%) 282 | O |100%| 265 | 1 |9962%| 114| 1 |9512%
Junhe 1138 | 0| 200% | 4] O [100%| &4 1} 00% [ 28| 0 |200%| O [1] 295 | 0 |100% | 244 [ O Wk | 87| 0 100%
Jubho 1168 | O 100% (O] © - 39 o 00% [ 25| © |100%| © [} 36 | 0 |100%| 248 ( O Wik [ 73| 0 1W00%
Agosto 1230 | O 100% | 1| O |[1D0% | B9 o 0% [ 31| O |100%| O o 234 | 0 |10 310 wo% | 57| 0 100%
Setembro | 1027 | O 100% | 3| O (100% | &6 1} 100% [ 30| O |200%| 31| O [100%| 320 | O |100% | 174 | O 1W00% | 66 | O 100%
Outubro 853 | 0| 100% | 2| O [100% | T4 1] 0% (27| O |100%| 7 O |100%) 125 | © (100% | 166 | O 0% (63| 0 100%
Movembro | 1140 | O 100% [ 1 0 | 100% | &5 a 00% (23 0 | 100% O | 100%| 175 | O |100% | 365 o 100% 42 o 100%
Dezembro | 1153 | 0| 100% | 4| © | 100% | S50 o 100% (11| © |00%| 35| O [(100%| 258 | O |100% | 262 | O 100% [ 50| 0 100%
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NIVEL 3;;BAIXA NIVEL 3;:MEDIA NIVEL 33ALTA | NIVEL 33;URGENTE CLIENTE::BAIXA 24H
2880::NORMAL 1440::NORMAL 960::NORMAL 240:NORMAL 2880::NORMAL
% | T % % | T | % % %
2023 3490 | 0 | 100% | 1348 | O | 100% [ S38| 0 |100%| 7 0 00% [92] 0 100% 97,83%
Janeiro 310 | 0 | 100% | 67 0 | 1W00%| 3 0 |100%| 0 0 - 5| 0 100% 98,15%
Fevereire 260 | 0 | 1w0% | &9 0 |[100%| 6 0 [100%| 0 0 . 0| o . 98,42%
Margo 352 | 0 | 100% | 80 0 |100% |123| 0 [100%| 1 0 00% (3] 0 100% 96,32%
Abril 335 | 0 |100% | 288 | 0 |100% | 75| 0 [100%| © 0 - 1| 0 100% 97,14%
Maio 270 | 0 |100% | 169 | O | 100% | 16 | 0 [100%| 1 0 W% [ 7] 0 100% 97,36%
Junho 264 | 0 | 100% | 50 0 | 100%| 55| 0 |100%| 2 0 00% [5| 0 100% 97,71%
Julhe 285 1] 100% | &8 1] 100% | 29 0 |10%| O o - 5| 0 100% 98,03%
| Agosto 339 | 0 | 100% | 98 0 |1w00%| 24| 0 |100%] 1 0 00% [5] 0 100% 97,96%
Setembro | 226 | 0 | 100% | 61 0 [100% | 38 | 0 [100%| 1 0 00% [11] © 100% 99,02%
Outubro 250 | 0 | 100% | 65 0 |[100% | 96 | 0 [100%| 1 0 00% [11]| © 100% 97,76%
Novembro | 274 | 0 | 100% | 142 | 0 [ 100% | 35 | 0 |100%| © 0 - 10| 0 100% 97,36%
Dezembro | 324 | 0 |wo0% | 131 | o [100% | 38 | o [100%| 0O 0 3| 0 100% 98,74%

5.5. 2024
Apresentaremos os valores e indicadores de janeiro do ano de 2024,
5.5.1. Quantitativo de OSs por Grupo Executor, janeiro de 2024

A seguir, estdo registradas todas as solicitagBes por grupos executores em janeiro de 2024,

SOLICITACOES JANEIRO DE 2024

W19 Nivel ®22Nivel M 32 Nivel OUTROS

=

~
-
=]
0
~
. =

376

JANEIRO
DATA 12 Nivel | 22 Nivel | 32 Nivel | OUTROS | TOTAL
2024 376 260 424 0 1060
Janeiro 376 260 424 0 1060

5.5.2. SLAS, janeiro de 2024

A seguir, estéo registrados todos os indicadores de SLAs nos atendimentos em janeiro de 2024,
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SLAS DE 2024
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NIVEL
MEDIATOTAL | 1:BAIXA 1:MEDIA
 30:NORMAL | 30:NORMA

NIVEL
1zREGISTRO

NIVEL

NIVEL L::ALTA
20:NORMAL

NIVEL 2:BAIXA NIVEL 2:ALTA

960:NORMAL

24H

2024 34 | 0 [100%]| 109 | © 85| 0 2| o 0% 8] 0 97,83%
[Janeire | 334 | 0 [100%] 109 [ o [100%| 85| 0 J100%| 2| o |100%| 8 | o |100%|97.83%

6. Conclusao

A analise abrangente do guantitativo de solicitagGes e dos indicadores de SLA ao longo do contrato, de junho
de 2020 a janeiro de 2024, revela uma trajetoria de evolugio e melhoria continua nos servigos de suporte.
Vamos destacar os principais insights obtidos:

6.1. Quantitativo de Solicitagdes:

* Mo ano de 2020, registramos um total de 9.000 solicitagGes, servindo como a base de referéncia para
as analises comparativas subsequentes.

* Em 2021, observamos um aumento significativo para 11.697 solicitagdes, representando um aumento
de 29,97% em relagao ao ano anterior.

e 0O ano de 2022 apresentou 9.607 solicitagdes, evidenciando uma estabilizagio em comparagao com
2021, com um aumento modesto de 6,74%.

e Jaem 2023, o numero total de solicitagdes atingiu 13.966, indicando um crescimento expressivo de
55,18%.

* A andlise parcial de janeiro de 2024, multiplicada por 12 para simular uma projecéo anual, aponta
para 1.059 solicitagGes, representando um aumento significativo de 41,20%.

* O total acumulado para o periodo do contrato é de 45.329 solicitagdes, destacando uma demanda
crescente pelos servigos de suporte ao longo dos anos.




6.2. Indicadores de SLA:
6.2.1. ANS CIT Suporte (Junho/2020 a Maio/2021):

Os indicadores de SLA apresentaram alta conformidade durante esse periodo, com percentuais
notaveis de atendimento aos niveis de servigo estabelecidos.

6.2.2. SLA TR (2021 a 2024):

e Observamos niveis de conformidade elevados, indicando uma consistente aderéncia aos
compromissos de tempo estabelecidos para os diversos niveis de suporte.

« Destaque para a categoria CLIENTE :BAIXA, que manteve alta conformidade ao longo dos anos,
indicando um sélido desempenho na resolucéo de solicitagbes prioritarias para os clientes.

e 0O ano de 2023 apresentou desafios especificos, com alguns indicadores ligeiramente abaixo dos
100%, mas ainda mantendo niveis satisfatorios.

« A projecao para janeiro de 2024 indica uma continuidade na manuten¢éo dos altos padrbes de
conformidade, apesar do aumento na demanda.

6.3. Consideragoes Finais:

Diante desses resultados, recomenda-se uma ateng&o especial aos grupos executores e categorias de
solicitacGes que apresentaram maior crescimento. Além disso, € importante destacar que, em 2023, a SEDET
passou por uma reestruturagéo significativa com a fusédo da antiga SETRAB e da antiga SDE, resultando em
um aumento expressivo no volume de solicitacées.

Destacamos que a estimativa de calculo foi di ionada com base no i de sistemas e ativos de TIC a serem monitorados, bem como no crescimento de chamados oriundos de demandas dos novos Servidores e Colaboradores.

Relagio entre a demanda prevista e a contratada

A partir dos objetivos elencados no Plano Diretor de Tecnologia da Informagao — PDTI, bem como na experiéncia vivenciada pelo Dlretona Tecnolagla da Informagdo em relagdo a desproporgdo entre a quantidade de servidores d
lquadro efetivo lotados na DTI, frente ao volume de requisi¢des de servigos de infraestrutura de TIC, esta equipe de pl da uma relagdo entre a demanda prevista de servigos ¢ o conjunto de servigos em menor|
lgrau de granularldade (em nivel macro), e a partir de tal assoclagao determinou os perfis de qualificagdo técnica dos profissionais da contratada.

O cenario anterior reflete a realidade atual, mas ndo ¢é suficiente para atendimento de uma possivel demanda crescente, ainda mais em tempos de pés-pandemia, onde a tecnologia esta inserida mais do que nunca tanto na vida do cidadao|
lquanto dos servidores de todas as areas da Secretaria.

O teletrabalho tem aumentado significativamente o volume de acionamentos e demandas, o que pode significar uma eleva¢do no niimero de atendimentos, obrigando que a area de TI esteja
suficientes para essa nova realidade.

Assim, tem-se que, baseado nessa evolugdo histérica e consubstanciado nos tempos atuais, torna-se necessario prover a SEDET com uma equipe especializada e suficiente para comportar todo o volume de atendimentos que se espera.

Além disto, surgiu a necessidade de melhorar e ampliar os canais de atendimento, possibilitando o ea lugdo de d das mais adequada as idades da SEDET.

d 1i dad,

em idade e

Justificativa para o quantitativo necessario
O quantitativo a ser contratado foi calculado de acordo com a estimativa de necessidade, considerando o registro historico de execugdo nos (iltimos anos do Contrato de Prestacio de Servigos n® 041056/2020 - SETRAB, com uma|
porcentagem de aumento de 41,20% (quarenta e um virgula vinte por cento):

6.1. Quantitativo de Solicitagoes:

 No ano de 2020, registramos um total de 9.000 solicitagdes, servindo como a base de referéncia para
as analises comparativas subsequentes.

e Em 2021, observamos um aumento significativo para 11.697 solicitagbes, representando um aumento
de 29,97% em relag&o ao ano anterior.

¢ O ano de 2022 apresentou 9.607 solicitagdes, evidenciando uma estabilizagdo em comparagéo com
2021, com um aumento modesto de 6,74%.

e Jaem 2023, o nimero total de solicitagcGes atingiu 13.966, indicando um crescimento expressivo de
55,18%.

* A analise parcial de janeiro de 2024, multiplicada por 12 para simular uma proje¢éo anual, aponta
para 1.059 solicitagOes, representando um aumento significativo de 41,20%.

e O total acumulado para o periodo do contrato & de 45.329 solicitagdes, destacando uma demanda
crescente pelos servigos de suporte ao longo dos anos.

Porém ndo foi somente a volumetria dos servigos que serviram de parametro, também a quantidade de anali que i i com as d das durante a 30 do contrato anterior.

A justificativa para esse quantitativo, inclusive com adigdo de 01 perfil de Técnico de suporte ao usudrio de tecnologia da informagdo - Junior, 02 perfil de Técnico de suporte a0 usudrio de tecnologia da informagdo — Pleno ¢ o Gerente|
\de infraestrutura de tecnologia da informagao (Gerente de Operaqao) ¢ que houve um aumento significativo de ck d. no e 40 de hardware e softwares. Para atender todas estas demandas, foi preciso elevar
lainda mais a qualidade dos servigos p dos. Os usudrios dependem de tais servigos para terem as suas necessidades atendidas, o que torna ainda mais necessario prover a SEDET com uma equipe técnica de suporte suficiente, frente ao cendris
jatual.

Importante ressaltar que o Servigo de automagao sdo atividades novas que vio agregar qualidade e eficiéncia nos servigos prestados.
Os tempos atuais tem tornado qualquer estimativa, algo imprevisivel. Desta forma, a equipe de planejamento da contratagdo buscou avaliar todos os cenarios possiveis que permiti
realidade.

uma aferi¢do o mais proximo dal




Abase historica serviu de norte para a elaboracao da estimativa. A adequagdo do quantitativo tem como objetivo atends
Por se tratar de um contrato cuja execu¢io é sob demanda, somente havera acionamento caso exista uma necessidade

decorrer da execuga
e 1isco em prosse;

ssiveis imprevisibilidade:
Assim, temos que nao e

IDemandas dos Potenciais Gestores
A demanda existente para a eventual contratagao de _empresa especializada no apoio, suporte e consultoria a infraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2° Nivel, e 3° Nivel aos usuarios,|
imonitoramento, com suporte de inteli ia artificial, de infraestrutura, gestdo de ativos ¢ servigos especializados sob demanda de projetos de infraestrutura da SEDET, encontra embasamento na necessidade de assegurar)
continuidade dos servigos de infraestrutura de Tecnologia da Informag@o de acordo com os niveis de servigos definidos pela Area de Tecnologia, tendo em vista a proximidade do fim da vigéncia do contrato n° 041.056/2020, o qual
lencerra em junho de 2024; bem como o crescimento exponencial da SEDET.

Neste sentido, a Subsecretaria de Administragdo Geral — SUAG, criou uma comissdo para elabora¢do de Termo de Referéncia de pretensa contragdo de empresa de Help Desk (121156810), publicagdo da Ordem de Servigo|
122650431).
A seguir, excerto da justificativa constante do Despacho - SEDET/SUAG (id. 121156810), de responsabilidade da Subsecretaria de Administragao Geral — SUAG:
Assunto: Comissdo para elaboragio de Termo de Referéncia de pretensa contraciio de empresa de Help Desk.

ORDEM DE SERVICO N° 91, DE 30 DE AGOSTO DE 2023 .

A SUBSECRETARIA DE ADMINISTRACAO GERAL, DA SECRETARIA DE ESTADO DE DESENVOLVIMENTO ECONOMICO, TRABALHO E RENDA DO DISTRITO FEDERAL - SEDET, no uso de suas|
latribuigdes regimentais e competéncias, que lhe sdo conferidas pela Portaria n® 107, de 10 de agosto de 2023, em consonancia ao que dispde o Art. 10, inciso II, a,

CONSIDERANDO a jungio das Secretaria de Trabalho - SETRAB e Secretaria de Desenvolvimento Econémico - SDE, conforme Decreto N° 44.100/2023. Assim como, a agregacdo das competéncias de desenvolvimento do|
IEntorno e da Junta Comercial do Distrito Federal;

CONSIDERANDO a demanda de microinformatica, p ial ou remota, a liagdo dos di em servigos de manutengio, o suporte técnico em redes de computadores e gestdo da Tecnologia da Informagao (TI);

g
CONSIDERANDO a idade de termos resultados e a capacidade de promover 0 corretiva, p iva e evolutiva dos sistemas de informagdo em uso, com maxima celeridade, o que agregara maior valor aos|
resultados almejados pelos gestores da SEDET.
Art. 1° Constituo Grupo de Trabalho para a elaboragdo de Termo de Referéncia visando a pretensa contratagdo de empresa em prestagio de servigo de tecnologia da informagao (SERVICE DESK).
Art. 2° A Comissdo serd composta pelos seguintes servidores: MANOEL CARDOSO DE MOURA, Matricula: 0282337-3, ELTON TAVARES DE OLIVEIRA, Matricula: 0276833-X, e ELEUSINA DE JESUS]
IDOMINGUES, Matricula: 0281351-3.

Art. 3° A contar da data da publicagdo da presente Ordem de Servigo, o Grupo de Trabalho devera no prazo de 30(trinta) dias, apresentar o Termo de Referéncia, Documento de Oficializagdo de Demanda, Estudo Técnico)
IPreliminar e Mapa de Risco.
Art. 4° Esta Ordem de Servio entra em vigor na data de sua publicagao.
A contratagdo em tela visa assegurar a continuidade dos servigos de infraestrutura de Tecnologia da Informagao de acordo com os niveis de servigos definidos pela Area de Tecnologia.

4 — LEVANTAMENTO DAS ALTERNATIVAS (CENARIOS POSSIVEIS)
en: 1
ntidade Secretaria de Estado de Desenvolvimento Economico, Trabalho ¢ Renda do Distrito Federal.

s Eventual contratagdo de empresa especializada no apoio, suporte e consultoria a mfraestrutura de TIC com atendimento (Service Desk) em 1° Nivel, 2° Nivel, e 3° Nivel aos usuarios, monitoramento, com|
IDescricio q
suporte de inteligéncia artificial, 0 de infraestrutura, gestdo de ativos e servicos esp sob ds de projetos de infraestrutura da SEDET.
A SEDET possui 1 um parque comp ional diversificado de equipamentos de mformanca divididos em estagdes de trabalho, notebooks e servidores de rede utilizados como concentradores dos|
Iservigos corporativos. A i 4o desse conj dos Comp s de Infraestrutura de TI permite a obtengdo dos diversos servigos que interligam a comunicagao e subsidiam os trabalhos dos usudrios da Instituigao.
Muitas operagdes fund: para funci i ional da SEDET estdo fortemente relacionadas e dependentes dos servigos disponiveis em sua rede de computadores, de maneira que af
lindisponibilidade desses servigos produzira impacto direto sobre o seu desempenho institucional.
A diversidade de produtos, funcionando de maneira integrada e interagindo com solucoes providas por outros fabricantes de software, conferem alta complexldade ao ambiente, o que requer da equipe tecmc
um grande esforgo no sentido de tornd-lo integro e, tanto quanto possivel, disponivel para os usudrios internos ¢ externos SEDET, cujos trabalhos P do pleno fi deste
Por meio dessa contratagdo, busca-se promover um perfil de suporte com 1 de logias de informatica e da ga.ramla de sustentagdo dessa infraestrutura e seus servu;os
Andlise  da| Esse processo de terceirizagdo de atividades operacionais, técnicas e/ou especializadas vem ‘se tornando cada vez mais intenso nas orgamzacoes sejam elas de natureza publica ou privada.
Solugdo Portanto, sdo de suma importéncia a melhoria da qualldade e do uso de recursos computaclonms cuja dlspomblhdade depende da proprla agl]ldade e estrategla institucional.
As estimativas de esfor¢o utilizadas basearam-se em série historica da SEDET e na de de para di da gestdo atual.

Em suma, pretende-se aumentar a eficiéncia geral da infraestrutura de TI da SEDET com o aprimoramento do processo de resposta a mcldemes e com o fornecimento tempestivo de recursos
bem dimensionados, o que reduzira a pressdo para aquisi¢do de novos recursos e aumentara a eficiéncia do parque instalado.

Por fim, execugdo indireta presenciais e ndo presenciais na modalidade de remuneragdo por parcela mensal fixa atrelada a atendimento de Niveis Minimos de Servigos — NMS a serem executados |
considerando os aspectos técnicos e analise comparativa das solugdes, Portaria SGD/ME n° 6.432/2021, art. 2° "A contratac¢do de servigos de operagdo de infraestrutura e atendimento ao usuarios de Tecnologia daj
Informagdo e Comunicagio devera ser realizada por meio de modelo de fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de servi¢os previamente estabelecidos".
Neste modelo, caso a contratada ndo atingir os NMS, havera incidéncia de redugdes e descontos no caso e descumprimento dos mesmos.

Custo Total de Propriedade: Anilise para o “Cendrio 1”

IPlanilha Simplificada para Estimativa do Valor do Servi¢o - Mapa Comparativo de Precos - SEDET/SUAG/ULIC/ASPEM (137114793)
Categoria de Servigo
(ltem
Perfil Quantidade (B) (R$)|Custo unitario mensal do Perfil (R$)|Custo total mensal por Perfil (R$)
1 [Técnico de suporte a0 usuario de tecnologia da informagéo — Junior 2 3.380,50 .761,0
.f‘r upo [ [Técnico de suporte a0 usuario de tecnologia da informagéo — Pleno 3 4.000,00 2.000,00
3 IAdministrador de sistemas operacionais — Sénior 1 8.368,94 .368,94
] |Analista de redes e de comunicagﬁo de dados — Sénior 1 R 13.385,47 R 3.385,47
5 IAdministrador em seguranga da informagdo — Sénior 1 R 18.156,62 R 18.156,62
erente de infraestrutura de tecnologia da informagio Gerente de OEeragﬁo) 1 R 16.871,50 R 16.871,50
7 ervico de Automagao Tecnologica 24h x 7d x 365 R 737,1 R 22.115,4
ervico de NOC 24h x 7d x 366 R 681,6 R 20.450,1
ervico de SOC 24h x 7d x 367 R 762,08 R 22.862,4¢
Juantitativo Total Equipe: 8 (Custo Total mensal (F) R 140.971,4.
ICusto Total Anual RS 1.691.657,16
endrio 2

[Entidade __[Secretaria de Estado de Desenvolvimento Economico, Trabalho ¢ Renda do Distrito Federal - SEDET
[Execugdo dos servigos pela equipe técnica da SEDET de Suporte Tecmco Operacional Remoto ou Presencial (1° ¢ 2° Nivel), Suporte Técnico Especlahzadc Remoto ou Presenclal (3“ Nivel), Suporte Técnico
IDescri¢io  [especializado no monitoramento do ativos de TI e apoio na dos p de de servigos de TI em conformidade com as praticas pelab ITIL - Information|

Technology Infrastructure Library.
[Fornecedor _|Secretaria de Estado de Desenvolvimento Econdmico, Trabalho ¢ Renda do Distrito Federal - SEDET

[Execucdo dos servigos pela equipe técnica da SEDET de Suporte Técnico Operacional Remoto ou Presencial (1° e 2° Nivel), Suporte Técnico Especializado Remoto ou Presenclal (3“ Nivel), Suporte Técnico|
lespecializado no monitoramento do ativos de TI e apoio na 1mplanta§ao dos processos de gerenciamento de servigos de TI em conformidade com as melh praticas pela bibli ITIL - Information|
Technology Infrastructure Library; entretanto, esta solugéo ¢ considerada invidvel em fungdo do quadro reduzido de servidores e da impossibilidade de alocagdo de quadros proprios de profissionais de TI da Secretarial
de Estado de Desenvolvimento Econdmico, Trabalho e Renda do Distrito Federal - SEDET em atividades de execugao.

[Com o agravante de existirem fortes restrigdes a variagdo eventual desse quadro, motivada por demandas extraordindrias.

Custo Total de Propriedade: Anilise para o “Cendrio 2”

[Em anilise do Custo Total de Propriedade do Cendrio 2, tem-se um cendrio invidvel tendo em vista que a SEDET néo dispde de quadros proprios de pessoal especializado em TIC suficiente para a execugdo dos servigos propostos.

Anilise  dal
|Solugido

IEmpresa I0S INFORMATICA, ORGANIZACAO E SISTEMAS LTDA - Contrato de Prestacio de Servigos n° 041056/2020 - SETRAB
Servigos técnicos especializado: lanej organizagao. desenvolwmento, implantagdo e execucao continuada de atividades de atendlmento, suporte técnico remoto e presencial a usuarios, de solugdes|
escricio [Tecnologia da Informagdo e Comumcacao (TIC) bem como suporte para de todo amt envolvendo Adi Operagdo e Suporte de Rede e Servidores no ambito da Sedel

Administrativa e unidades externas. Todos 0s servicos serdo atendidos por meio de uma Central de Suporte de forma a gerenciar os servicos de Nivel 1,2 ¢ 3
IEmpresa I0S INFORMATICA, ORGANIZACAO E SISTEMAS LTDA - Contrato de Prestaciio de Servicos n® 041056/2020 - SETRAB

[Tendo em vista a proximidade do fim da vigéncia do contrato n° 041.056/2020, o qual encerra em junho de 2024.

Custo Total de Propriedade: Anilise para o “Cenirio 3”
m analise do Custo Total de Propriedade do Cenario 3, tendo em vista a proximidade do fim da vigéncia do contrato n° 041.056/2020, o qual encerra em junho de 2024, tem-se um cenario inviavel tendo em vista que a SEDET nao|
ispde de quadros proprios de pessoal especializado em TIC suficiente para a execugdo dos servicos propostos, caso ocorra descontinuidade da prestagao dos servicos.

Comparagcio de requisitos entre as Solucdes identificadas
IEeg to 1d da Solugio |[Sim|N3o|Nio se aplicaj
olugio 1d |
IA Solugdo encontra-se implantada em outro 6rgao ou entidade da Administragao Piblica Federal? Solucao Id 2 |X
olucdo Id 3
Solucdo Id 1
A Solugio esta disponivel no Portal do Software Publico Brasileiro? (quando se tratar de software) Solugdo Id 2 X
olucao 1d 3
lugdo Id |
IA Solugdo ¢ um software livre ou software piiblico? (quando se tratar de software) olucdo Id 2 X
olugdo I1d 3
Solugdo Id 1
IA Solugdo ¢ aderente as politicas, premissas e especificagdes técnicas definidas pelos Padrdes e-PING, e-MAG, ePWG? olucdo Id 2 X
olugdo Id 3
olucdo Id 1
IA Solugdo ¢é aderente as regulamentagdes da ICP-Brasil? (quando houver necessidade de certificacio digital) Solugdo Id 2 X
olucdo I1d 3
Solucfio Id |
IA Solugao ¢ aderente as orientagdes, premissas ¢ especificagdes técnicas e funcionais do e-ARQ Brasil? (quando o objetivo da solugdo abranger documentos arquivisticos)|Solucao Id 2 X
[Solugdo Id 3
[5— COMPARATIVO DE CUSTOS DE PROPRIEDADE
Cenérin timativa anual (R$)
1. IR$ 1.691.657,16 (um milhio, seiscentos e noventa e um mil sei: e ci e sete reais e d is centavos)
2. Il o se aplica.
3. IR$ 1.192.687,11 (um milhio, cento e noventa e dois mil sei e oitenta e sete reais e onze centavos)

|Knélise dos Custos Totais de Propriedade (Cenarios)



http://www.tc.df.gov.br/sinj/DetalhesDeNorma.aspx?id_norma=17223f749fe94855a09b77448b630eac

Valor (R$) \Anilise

IExecugdo indireta p iais ¢ ndo pr iais na modalidade de r a0 por parcela mensal fixa atrelada a atendimento de Niveis Minimos de Servigos — NMS a serem|
o noventa o um mil seiscentos eexeuulados e considerando os aspectos técnicos e analise comparativa das solugdes. Portaria SGD/ME n° 6.432/2021, art. 2° "A contratagio de servigos de operagdo de infraestrutura e|
latendimento ao usuarios de Tecnologia da Informagdo e Comunicagdo devera ser realizada por meio de modelo de pagamento ﬁxo mensal, vmcu]ada excluslvamente ao atendimento|

g‘;‘?:sg;a; e sefe reais o dezesseis ide niveis minimos de servigos previamente estabelecidos". Neste modelo, caso a contratada ndo atingir os NMS, havera i de red ed no caso e d iment
|dos mesmos.

\Valor (R$) |Analise

Eol\l;:’m
1

R$ 1.691.657,16 (um milhdo, seiscentos|

Eolugio
2

IEm analise do Custo Total de Propriedade do Cenario 2, tem-se um cenario inviavel tendo em vista que a SEDET nao dispde de quadros proprios de pessoal especializado em TIC]

[Ndo se aplica suficiente para a execugdo dos servigos propostos.

Valor (RS) \Anilise
|T{$ 1.192.687,11 (um milhdo, cento e[Em anilise do Custo Total de Propriedade do Cenario 3, tendo em vista a proxlmldade do fim da vigéncia do contrato n® 041.056/2020, o qual encerra em junho de 2024, tem-se um|

Eolm;io
3

noventa e dois mil seiscentos e oitenta efcenario inviavel tendo em vista que a SEDET ndo dlspoe de quadros proprios de pessoal especializado em TIC suficiente para a execugdo dos servigos propostos, caso OCOrT:
sete reais e onze centavos) descontinuidade da prestacdo dos servigos.

6 — JUSTIFICATIVA DO CENARIO ESCOLHIDO
A contratagdo por meio da Solugdo 1 ¢ aquela que se mostra mais vantajosa para a Administragdo Pablica, pois fornece uma adequagdo aos conceitos e expectativas de economicidade, baseado)
lem efetiva produtividade combinada com a disponibilidade dos recursos técnicos necessarios para atender as demandas, distribuidas de acordo com a complexidade de cada atividade de uma tarefa.
SEDET possui atualmente um parque computacional diversificado de equipamentos de informaética, divididos em estagdes de trabalho, notebooks e servidores de rede utilizados comol

iconcentradores dos servigos corporativos. A il 30 desse conj dos Comp de Infraestrutura de TI permite a obtengdo dos diversos servi¢os que interligam a comunicagdo e subsidiam os|
trabalhos dos usuarios da Instituigao.
Muitas operagdes fund: is para i institucional da SEDET estéo fortemente relacionadas e dependentes dos servigos disponiveis em sua rede de computadores, de maneira que aj

lindisponibilidade desses servigos produzira impacto direto sobre o seu desempenho institucional.
A diversidade de produtos, funcionando de maneira integrada e interagindo com solugdes providas por outros fabricantes de software, conferem alta complexldade a0 ambiente, o que requer d

lequipe técnica um grande esfor¢o no sentido de torna-lo integro e, tanto quanto possivel, disponivel para os usudrios internos e externos SEDET cujos trabalhos dependem do pleno f deste
lambiente computacional.
< [Solugio i Por meio dessa contratagio, busca-se promover um perfil de suporte e 40, com impl 40 de logias de informatica e da garantia de sustentagdo dessa infraestrutura e seus|
(Cendriof; IDescrici servigos.
Esse processo de terceirizagdo de atividades op is, técnicas e/ou ializadas vem se tornando cada vez mais intenso nas orgamzagoes sejam elas de natureza publica ou privada.
Portanto, sdo de suma importancia a melhoria da qualldade e do uso de recursos computacmnals cuja dlspombllldade depende da pmprla agllldade e estrategla institucional.
As estimativas de esforgo utilizadas basearam-se em série historica da SEDET e na dade de para asp da gestdo atual.
Em suma, pretende se aumentar a eficiéncia geral da infraestrutura de TI da SEDET com o aprimoramento do processo de resposta a incid e com o for tempestivo de recursos|
bem d dos, 0 que reduzird a pressio para aqulslcao de novos recursos ¢ aumentara a eficiéncia do parque instalado.
Por fim, do indireta pr endo p idade de remuneracao por parcela mensal fixa atrelada a atendimento de Niveis Minimos de Servigos — NMS a serem executados|

le considerando os aspectos técnicos e analise comparatlva das solucoes, Portaria SGD/ME n° 6.432/2021, art. 2° "A contratagdo de servigos de operagdo de infraestrutura e atendimento ao usudrios de|
Tecnologia da Informagdo e Comunicagdo devera ser realizada por meio de modelo de pagamento fixo mensal, vinculada exclusivamente ao atendimento de niveis minimos de servigos previamente]
lestabelecidos".

Neste modelo, caso a contratada ndo atingir os NMS, havera incidéncia de redugdes e d no caso e
linhamento em Relacio as Necessidades de Negocio e Macro Requisitos Tecnolégicos

imento dos mesmos.

icios a serem alcancados

a) |Alta disponibilidade dos ativos de hardware e software
[Utilizagdo das melhores praticas, capacidade técnica, materiais, i recursos | e supervisdo técnica e administrativa, para garantir a qualidade do servigo e o atendimento as especificagdes contidas no|
) IContrato, Edital e seus Anexos
©) IProver e manter, em funcionamento ininterruBto todo o aparato tecnol(’)gico para viabilizar acessibilidade a rede de informag(')es e comunicagfyes de dados do CONTRATANTE
|d) IApoio no processo de tomada de declsao nas agdes relativas a investimentos tecnologicos da Institui¢ao.
(Obter p a0 de servigo lizad: a0 e 4o de infraestrutura de T.I.C., a um valor viavel para a administracio, para manutengdes:

® Preventiva, que inclui uma série de procedimentos destinados a prevenir indisponibilidades e/ou falhas dos componentes da Solugao;
e) ® Corretiva, envolve uma série de procedimentos destinados a manter os ativos do parque tecnologico em seu pleno estado de funcionamento, removendo definitivamente os defeitos apresentados;

® Evolutiva, visando o fornecimento de novas versdes e/ou releases corretivas e/ou evolutivas de softwares langadas durante a vigéncia do Contrato, mesmo em caso de mudanga de designagdo do nome do software. Al
cada nova liberagdo de versdo e release, a empresa especlallzada devera apresentar as atualizagdes, inclusive de manuals ¢ demais documentos técnicos, bem como nota informativa das novas funcionalidades|
implementadas, se porventura existirem. Inclui também, des de novas fi lidades relativas aos

7 — NECESSIDADES DE ADEQUACAO DO AMBIENTE INTERNO PARA EXECUCAO CONTRATUAL
1 30 existem idades de ad. a0 do ambi para do contratual, tendo em vista que ja esta implementada atualmente na Secretaria de Estado de Desenvolvimento Econdmico, Trabalho ¢ Renda do Distrito Federal -|
SEDET, a prestacdo desse tipo de servigo.

8 - RECURSOS NECESSARIOS A IMPLANTACAO E A MANUTENCAO DA SOLUCAO
Gestor do Contrato
Formacio Gestor do Contrato
Gerenciar o contrato;
Atribuicdes Zelar pelo pleno cumprimento das clausulas e condigdes pre\(istz}s no Termo de Referéncia;
Receber e repassar paraa CONTRATADA todas as ocorréncias de desconformidade
levantadas.
Fiscal Técnico do Contrato
Formacéo Fiscal Técnico do Contrato
Atribuicdes Fiscalizar as caracteristicas técnicas do contrato.
Fiscal Administrativo do Contrato
Formacio Fiscal Administrativo do Contrato
Atribuicdes; Fiscalizar o contrato quanto aos aspectos administrativos.
Fiscal Requisitante do Contrato
Formacio Fiscal Requisitante do Contrato
Atribui¢des| Fiscalizar o contrato do ponto de vista funcional da Solugdo de Tecnologia da Informagao.

9 — ESTRATEGIA DE CONTINUIDADE DA SOLUCAO EM CASO DE INTERRUPCAO CONTRATUAL

® A continuidade, em caso de distrato por parte da CONTRATADA, se dara com a realizagdo de um novo processo licitatorio para contratagdo do objeto, sem prejuizo de aplicagio das penalidades cabiveis.
® Em caso de descumprimento na prestagdo dos servigos inclusos nessa contratagio, deverdo ser aplicadas as penalidades de multas, previamente previstas em contrato pela Equipe de Planejamento da Contratagdo.

® Destaca-se, também, que sera elaborada uma Analise de Riscos referente a esta contratagdo e que todos os riscos identificados que podem, de alguma forma, prejudicar a continui cf serdo

10 - DECLARACAO DE VIABILIDADE
A Equipe de Planej da C 40, devid. nomeada pela Autoridade Competente, optou pela SOLUCAO 1d 1.
Diante de todo o exposto, a Equipe de Planejamento da Contratagao declara a VIABILIDADE da 40 da solugdo d
Em cumprimento ao disposto na Instrugdo Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a qual foi recepcionada pelo Decreto Distrital n® 45.011/23, o presente documento segue assinado pelos Integrantes|
IRequisitante e Técnico da Equipe de Planejamento da Contratagdo, designada pela ORDEM DE SERVICO N° 91, DE 30 DE AGOSTO DE 2023 (122650431).
Por fim, propomos o encaminhamento do presente estudo técnico, para analise e consideragdes da autoridade competente.

11 — ASSINATURAS (ARTIGO 12, PARAGRAFOS 1° E 2° DA IN 94/22)
ntegrante Técnico

ome: MANOEL CARDOSO DE MOURA [Matricula: 0282337-3
[¢] presente planejamento foi elaborado em harmonia com a Instrug¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022, a qual foi recepcionada pelo Decreto Distrital n® 45.011/23, bem como em conformidade com o0s

requisitos técnicos necessirios ao cumprimento das necessidades e objeto da aqulslqao No mais, atende adequadameme as demandas de negocio formuladas, os beneficios p didos sdo ad: dos, os custos previstos siof

compativeis e caracterizam a economicidade, os riscos envolvidos sdo i veis e a area requisi priorizara o for de todos os aqui rel necessirios a dos beneficios pretendidos, pelo|
ue recomendamos a aquisigio proposta.

dad

|!ntegrnnte Técnico
|!ntegrnnte Requisitante

ome: ANTONIO FERNANDO DA SILVA [Matricula: 0284495-8
O presente planejamento esta em conformidade com os requisitos administrativos necessarios ao cumpnmento do objeto. No mais, atende adequadameme as demandas de negocio formuladas, os b i didos sao|
adequados 0s custos previstos sdo compativeis e caracterizam a economicidade, os riscos envolvidos sdo eis e a area priorizara o fornecimento de todos os elementos aqui relacmnados necessarios

onsecugdo dos beneficios pretendidos, pelo que recomendamos a aquisigdo proposta.

|Integrante Requisitante




IAutoridade Competente

ome: HILDA MARIA NETO GONCALVES DA SILVA

O presente planejamento esta de acordo com as necessidades técnicas, operacionais e estratégicas do 6rgdo, mesmo que os integrantes técnico e/ou r
ais, atende adequadamente as demandas de negocio formuladas, os beneficios pretendidos sdo adequados, os custos previstos sio compativeis e caracterizam

[Matricula: 0278788-1
isi tenham se p pela inviabilidade da contratagdo. No
economicidade, os riscos envolvidos sio administraveis e a are:

Y

resgonsével Erioriza:é o fornecimento de todos os elementos agui relacionados necessarios a consecugdo dos beneficios Erelendidos, Eelo que recomendamos a agui ¢d0 proposta.

[Autoridade Competente

ANEXO A - ESPECIFICACOES TECNICAS DA SOLUCAO

DESCRICAO DETALHADA DAS ATIVIDADES DE CADA ESPECIALIDADE
SERVICOS TECNICOS ESPECIALIZADOS DE ATENDIMENTO AO USUARIO DE TIC
Area especializada - suporte ao usudrio de tecnologia da informagdo - Junior (nivel 1)

Escopo ® Atendimento de centrais de atendimento de TIC (nivel 1), orientando-os na utilizagio de hardwares e softwares. Monitoramento de aplicagdes, recursos de rede, banco de dados, servidores
entre outros componentes de servigo de TIC.

Profissional ® Técnico de suporte ao usuario de tecnologia da informagéo - Junior

Formagio ®  Estar cursando graduagdo em nivel superior na area de Tecnologia da Informag@o ou ter concluido curso técnico profissionalizante nessa area.

Experiéncia profissional

Minimo de 1 (um) ano de experiéncia em:

Atendimento aos usudrios de tecnologia da informagao;
de hard
Ambiente de estagao de trabalho com Sistema Operacional Microsoft Windows 7 (ou superior) e Suite de Aplicativos Microsoft office.

Conhecimento em configuragio e i , softwares, operacionais ¢ ferramentas de escritorio.
Atividades de instalagdo, atualizagdo, remogdo e configuragdo de softwares e aplicativos em estagio de trabalho.

Conhecimento basico em redes computacionais e sistemas windows e linux.

Certificacdes

Nio ¢ necessario

Acesso a internet

Orientagdo para configuragdo de acesso rede corporativa wireless para reunides;
Execugdo do script de configuragdes adicionais nos browsers de acesso a internet;
Apoio aos usuarios na utilizagdo de aplicativos ("browsers") para acesso a internet, gerenciadores de e mail e intranet.

(Central de servi¢o

Execugdo da abertura, agrupamento em categoria e direcionamento de chamados a outros times quando ndo for do primeiro nivel através do sistema de Retorno das chamadas e solicitagdes|
de usuarios para esclarecimentos, orientagdes e informagdes ndo disponibilizadas no primeiro contato;

Esclarecimento, informagéo e orientagdo dos técnicos de segundo nivel, resolugdes de problemas;

dos T

Geragao de relatorios e seu a equipe de fi 30 do contrato;

Realizagdo de pesquisas mensal junto aos usuarios de servigos para aferigdo o indice de satisfagdo em relagdo aos servigos;
Auxilio técnico 2° nivel com chamados de maior prioridade caso ocorra sobrecarga de demanda de chamados;

Acesso remoto as estagdes de trabalho dos usuarios para resolver chamados;

Atualizagdo das informagdes cadastrais dos usuarios no sistema da central de servigos técnicos, quando detectada a necessidade;
Analise e registro das solugdes de ocorréncias mantendo um historico;

di dos

Verificagdo junto aos usuarios o pleno de suas d

para o
Auxilio dos usuarios nas funcionalidades basicas dos softwares de plataforma basica;
Detecgdo de ocorréncias de falha na utilizagao dos aplicativos de escritorio (mensagens de erro);
Recebi das

registro e de usudrios quanto a adaptagdes e melhorias evolutivas dos sistemas aplicativos;

Esclarecimento das dividas e fornecimento de orientagdo e suporte 1° nivel aos usuarios em relagao ao uso de aplicativos e sistemas corporativos de informagao.

Dispositivos moveis

Configuragio de nova senha para celulares mediante troca de senha de rede;
Configuragéo de acesso a rede wireless para celulares;

Configuragdo de acesso a e-mail corporativo.

Estacbes de trabalho

Notebook/Tablet

e

Atendimento dos chamados relativos a ferramentas de escritorio;

Apoio na recepgdo, montagem e teste de software e hardware adquiridos ou devolvidos pela SEDET;

Instalagdo, configuragio e remogao softwares corporativos;

Atualizagdo dos sistemas corporativos, sistemas operacionais e aplicativos de escritorios;

Analise e corregdo de erros na utilizagdo dos aplicativos de escritorio;

Instalagdo e configuragio dos softwares, hardwares e periféricos utilizados nas estagdes de trabalho dos usuarios da SEDET;

Inventariar, controlar, movimentar, instalar, r de informatica como hardware e softwares.

€ remover os

Orientagio aos usudrios

Na utilizagdo de aplicativos de escritorio;

Para impressdo de arquivos;

Para realizagdo de backups;

Sobre a utilizagdo de pendrivers e outros dispositivos;

Para utilizagdo de recursos do sistema operacional e aplicativos de escritorio;
Aos visitantes quanto ao acesso a rede wireless;

Aos usudrios quanto ao acesso a rede wireless;

Para abertura dos chamados no sistema de gestdo de demandas;

Aos usuarios sobre a impressao;

Sobre utilizagio dos sistemas internos.

‘Quanto aos Fornecedores

Abertura ¢ acompanhamento de chamados de garantia junto ao fornecedor de equipamentos e softwares.

Servicos de TIC

Registro no sistema de gestao de demandas todo e qualquer andamento, observagao relevante, informagao fornecida pelo usuério ou outras equipes.
Acompanhamento da situagdo de todos os incidentes e requisi¢des de servigos, desde o seu registro até a conclusdo e aceite do usuario.
Fechamento dos incidentes no sistema de gestdo de demandas, quando o atendimento for concluido;

Manutengdo da base de Respostas a Perguntas Frequentes (FAQ Frequently Asked Questions) para consulta e autoatendimento dos usuarios;
Execugio de outras atividades tipicas de Central de Servigos.

Telefonia

Orientagdo sobre utilizagao de aparelhos para usuarios;

Auxilio os usuarios nas funcionalidades da telefonia;

Solicitagdo junto a Unidade de Patrimonio o remanejamento do equipamento;
Auxilio em configuragdes de aparelhos discagem abreviada, toques e bloqueio.




Usudrios

Cadastro/Atualizagdo dos dados cadastrais dos usuérios;

Atend) aos com padronizada a ser definida pela SEDET;

Realizagdo dos contatos com os usuarios para obtengdo de detalhes adicionais a respeito de chamados abertos, ainda que o chamado jé tenha sido repassado;
Informar o estado dos servigos, incidentes e sobre 0 andamento de suas solicitagdes aos usudrios;

Retorno aos usuarios quando as solicitagdes ndo forem passiveis de solugio no prazo estabelecido;

Dar suporte as mudangas e informar aos usudrios sobre o agendamento de mudangas;

Responder pedidos de informagao dos usuarios relativos a situagao de chamados abertos;

bl d4

Correlacionar incidentes abertos com outros incidk ou

p que tenham a mesma causa raiz, de forma a possibilitar o fechamento do chamado;
Manter os usuarios informados sobre mudangas planejadas e indisponibilidade de servigos de TIC;

Esclarecer dividas e fornecer orientagdo e suporte a rede sobre procedimentos, configuragao, i funci ) e do de

Realizagdo de pesquisa de satisfagdo com os usudrios Registro de sugestes de usuarios;
Contribuigéo para a identificagdo de necessidades de treinamento dos usudrios de servigos.

Area especializada - suporte ao usudrio de tecnologia da informagio — Pleno (nivel 2)

Escopo

Atendimento de centrais de atendimento de TIC (nivel 2), orientando-os na utilizagdo de hardwares e softwares. Monitoramento de aplicagdes, recursos de rede, banco de dados, servidores
entre outros componentes de servigo de TIC.

Profissional

Técnico de suporte ao usuario de tecnologia da informagdo - Pleno

Formagio

Diploma, devid istrado, de lusdo de curso de graduagio de nivel superior na area de Tecnologia da Informagdo (ou relacionadas)

[Experiéncia profissional

Minimo

de 2 (dois) anos de experiéncia em:

Atividades de manutengdo de hardware de microcomputadores;
Ambiente de estagdo de trabalho com Sistema Operacional Microsoft Office 2010 ou superior;
Atividades de instalagdo, Atualizagdo, remogio e configuragdo de softwares e aplicativos em estagio de trabalho;

Atendimento aos usuarios de TI. Conhecimento basico em redes computacionais e sistemas windows e linux. na area de atendimento de suporte técnico em tecnologia da informagao.

Certificacdes

ITIL V3 Foundation ou superior;
Microsoft Certified Solutions Associate on Windows 10 (MCSA Win10), exames MD 100 e MD 101.

Acesso a internet

Criagdo de senha para acesso em rede wireless;

Orientagdo para configuragdo de acesso a rede corporativa wireless para reunides;

Execugdo do script de configuragdes adicionais nos browsers de acesso a internet;

Apoio aos usudarios na utilizagdo de aplicativos ("browsers") para acesso a internet, gerenciadores de email e intranet;
Verificagdo e ajuste das configuragdes para acesso a Internet;

Configuragdo do navegador e pagina inicial;

Configuragdo do proxy em navegador;

Instalagdo e remogdo do navegador;

Instalagdo e configuragdo de certificados digitais para acesso a paginas na internet.

Dispositivos moveis

Configuragdo de nova senha para celulares mediante troca de senha de rede;
Configuragdo de acesso a rede wireless para celulares;
Configuragdo de acesso a e-mail corporativo.

[Estacdes de  trabalho
(Notebook/Tablet

€|

Executar a i confi
estagdes de trabalho e notebooks;

avaliagdo e dos sistemas de seguranga e Antivirus para estagdes de Detecgdo e remogdo de ameagas em

Recuperagio de informagdes escondidas por malware apos a remogdo do programa malicioso;
Configuragdo de perfil de usudrio na estagdo de trabalho (e-mail, impressoras e senha);

Construgdo, manutengdo e aplicagdo de imagens para estagdes de trabalho para instalagio e recuperagdo rapida do sistema op ional taura-las qua Confi do do IP em
microcomputador;

Realizar a configuragio e formatagio de microcomputadores e notebooks;

Encaminhamento dos incidentes registrados para a equipe responsavel para tratamento caso ndo seja do segundo nivel;

Reporte das ocorréncias nos servigos de TIC as equipes de suporte a rede e de seguranga da informagao;

Atendi dos cl dos relativos a fer de escritorio, relacionados a criagdo e modificagdo de scripts, macros, tabelas dinamicas;

Apoio na recepgdo, montagem e teste de software e hardware adquiridos ou devolvidos pela SEDET;
Executar servigos de manutengdo preventiva de hardware e software;

Formatagio de estagio de trabalho, quando autorizado pela SEDET;

Inclusdo ou remogdo de estagdo de trabalho ao dominio;

R de putadores entre a P sempre com autorizagdo do Servigo de Patriménio;

Instalagdo, configuragdo e remogdo de softwares corporativos;

Atualizagdo dos sistemas corporativos, sistemas operacionais e aplicativos de escritorios;
Anilise e corregdo de erros na utilizagdo dos aplicativos de escritorio;

de hard dos equi

Instalagdo e configuragdo dos softwares, hardwares e periféricos utilizados nas estagdes de trabalho dos usuarios da SEDET;

Substitui¢do e configuragdo de

Inventariar, controlar, movimentar, instalar, remanejar e remover os equipamentos de informatica como hardware e softwares;

Geragdo de imagens (backup) dos discos rigidos que contém a configuragéo, sistema operacional e aplicativos homologados pela SEDET relativos aos modelos existentes; Garantir a
padronizagdo e a aplicagdo das regras de conformidade definidas para estagdes de trabalho;

Eliminagdo das falhas em equipamentos de TIC.

Periféricos

Instalagdo e configuragdo de drivers de periféricos;
Resolugio de falhas de comunicagao de periféricos;
Substitui¢do de consumiveis de periféricos.

Redes de Dados

Atuar na instala¢do, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN), inclusive organizagdo de patch cords em racks;

Manutengao de cabos logicos para interconexao entre equipamentos na rede local (LAN), devendo contar com todas as ferramentas necessarias para 0 manuseio;

Corregdo de falha de comunicagio entre os pontos de rede, switches e patch panel;

Ativagao, teste e desativagdo de pontos de rede, equipamentos e instalagdes em geral.bertura e acompanhamento de chamados de garantia junto ao fornecedor de equipamentos e softwares.

Telefonia

Orientagdo sobre utilizagao de aparelhos para usudrios;
Auxilio os usuarios nas funcionalidades da telefonia;

Solicitagio junto a Unidade de Patriménio o remanejamento do equipamento Auxilio em configuragdes de aparelhos discagem abreviada, toques e bloqueio;



Instalagdo e configuragdo de equipamentos.

Usudrios

p e izado aos grupos de usuarios internos definidos pela CGTI (usuarios VIPs), e também dos incidente de impacto e urgéncia;

Realizar

Orientagdo dos usudrios quanto a correta utilizagdo dos recursos da rede corporativa do 6rgao, envolvendo hardware e software;
Contato com o usuario demandante para obter maiores informagdes, se necessario, e prestar a devida orientagao;
Oferecimento das orientagdes técnicas e dicas quanto ao uso de funcionalidades e facilidades disponiveis nos softwares basicos, aplicativos, sistemas de informagao;

Orientagdo aos usuarios quanto aos produtos e servigos de TIC providos pela SEDET;

Caso seja possivel e com a autoriza¢do e monitoramento do usuério, acessar r 0 ambi do usuario do resolver o incid ou a solicitaca
Sempre que dk da a idade de aci de assisténcia técnica para computadores em garantia, orientar e auxiliar o usudrio quanto a realizagdo de assisténcia técnica do;
fornecedor;

Assistir o usuario quando houver necessidade de instalagdo, alteragdo ou remogdo de equipamentos ou softwares no seu ambiente de trabalho.

(Central de Servigo

Repassar informagao sobre chamados e solugdes adotadas para técnico de suporte de primeiro nivel;
Reportar as ocorréncias nos servigos de TIC as equipes de suporte a rede e/ou outros servigos de suporte;
Correlacionar incidentes a fim de identificar sua causa raiz, soluciona-la e prevenir novas ocorréncias;
Escalar os chamados nido resolvidos neste nivel para os niveis de suporte superiores;

Apoiar e orientar tecnicamente o suporte de primeiro nivel, quando necessario;

Acionar a Central de Servigos para solicitar o aci da assisténcia técnica para 30 em equip cobertos por contrato de garantia;
Acompanhamento de empresas de a0 com for d externos de equip
Elaboragio, 3o e disponibilizagdo da d 3o relacionada com os procedi e fluxos operacionais para o ambiente de TIC da SEDET;

Executar outros servigos correlatos ao atendimento de usuarios;

Caso ndo seja possivel resolver o incidente ou solicitagdo em seu nivel, identificar quem pode solucionar e escalonar o incidente ou solicitagao;
Implementar solugdo de contorno para atenuar as repercussdes do incidente até sua solugdo definitiva;

Registrar no sistema de gestdo de demandas detalhes dos tratamentos dados aos incidentes de forma a manter um historico que possa ser util a outro nivel;

Receber o 1 do tr: do incid ou no sistema de gestdo de demandas;

Ler o historico de tratamento, diagnosticando o incidente;
Fazer as intervengdes que competir a seu nivel de conhecimento de forma a resolver o incidente ou solicitagao;
Apoiar a elaboragdo e manter atualizado o inventério de ativos de Tecnologia da Informagdo e Comunicagdo (hardware e software), revisando-o sempre que solicitar;

Encerrar as requisigdes de servigo corr didas, registrando detalhad: no sistema todas as medidas tomadas e os itens da base de conhecimento;

Manter-se atualizado nas ferramentas que dispde para o atendimento;
Auxiliar o usuario na utilizagao de aplicativos padronizados pela SEDET;
Identificar problemas em equipamentos e aplicativos, informando a SEDET a necessidade de aquisigdes para a solugdo do incid ou di » da solicitagio:

Apoiar na recepgdo, montagem e teste de software e hardware adquiridos ou desenvolvidos pela SEDET;

Reportar as ocorréncias a supervisdo do suporte presencial, registrando os diagnosticos de falhas em microcomputadores e periféricos; Identificar com precisdo o servigo ou sistema de;
origem do incidente;

Acionar e orientar a Central de Servigos para abertura de suporte técnico junto aos fornecedores de suporte e assisténcia técnica, quando necessario;

Escalar chamados para a equipe especializada de apoio a governanga, nos casos em que ficar do que o incid estd além da idade da intervengdo;

Acompanhar o fluxo e os prazos de atendimento;
Alimentar a base de conhecimento com as solugdes adotadas para os chamados, para que possam ser também utilizadas pela equipe de atendimento responsavel.

SERVICOS TECNICOS ESPECIALIZADOS DE OPERAGAO DA INFRAESTRUTURA DE TIC
Area especializada - Administrador de sistemas operacionais — Sénior

Escopo ® Responsavel pela camada de virtualizagdo e orq do de sistema op ionais de servidores de dados.
Profissional ®  Administrador de sistemas operacionais - Sénior
Formagio ®  Diploma, devidamente registrado, de conclusio de curso de graduagdo de nivel superior na area de Tecnologia da Informagao.

Experiéncia profissional

Minimo de 5 (cinco) anos de experiéncia em:

®  Atividades relacionadas a admini 0. 4o, impl do e 4o de servigos corporativos de rede.

Certificagdes

® ITIL V3 Foundation ou superior;
® Certificagio MCSA: Windows server 2012 e superiores.

Sistemas Operacionais e servidores de]

manutencio

Executar atividades relacionadas a instalagdo, configuragdo e manutengo dos servidores de dominio e de rede local;
Instalar, configurar, atualizar e gerenciar a solugdo monitoramento de servidores e servigos (DAP, LDAP, Active D);
Atuar em parceria com as demais equipes especializadas de TIC, com o intuito de prover uma solugio de TIC adequada;
Aplicar patches corre¢do e atualizar a versio das ferramentas utilizadas pela SEDET para gerenciamento de Directory;
Registrar no CMDB (Configuration Management Database) da ferramenta de Gerenciamento de Servigos de TIC;
Instalagdo e manutengdo de servidores de impressao em ambiente Windows e/ou Linux;

Elaboragao e manutengao de scripts de logon e diretivas de grupo (Group Policies) com o objetivo de automatizar;
Instalar, configurar e gerenciar o Microsoft Exchange Server 2016 ou superior em cluster na plataforma Windows Service;
Criar, configurar e manter zonas DNS foward e reverse zones;

Criar, configurar e manter registros em zonas DNS;

Configurar e manter o System State de todos os servigos de rede Microsoft;

Instalar, configurar e manter a Autoridade Certificadora Local (AC) integrada ao Active Directory, gerar certificados;
Administrar os servigos de instalagdo de imagens de sistemas operacionais em rede (WDS — Windows Deployment);

S0 e bl

Administragio e configuragdo do servidor de listas de inclusdo, 1 e de listas;

Suporte as atividades de manutengao de caixas postais de usuérios e listas de distribui¢do/grupos no ambiente;
Realizar a inclusdo, exclusdo e bloqueio de contas de usuérios de e-mail;

configuragdo, 30 ¢ monitoramento dos componentes envolvidos na solugdo de correio eletrénico;
Gerenciar o espago de armazenamento das bases de dados de mensagens, contas de e-mail de usuérios;
Configuragdo, sustentagio e execugdo de politicas de quotas de espago para as caixas de mensagens de usuarios;
Gerenciar as areas de quarentena de mensagens;

Criar e manter as “deny lists” e “allow lists™ institucionais;

Garantir a seguranga e privacidade no acesso as mensagens eletronicas, de acordo com as Politicas de Seguranga;
Checagem, monitoramento ¢ analise de mailbox database e transaction logs;

Checagem, monitoramento e analise do servigo de correio logs, alertas e eventos;

Restauragio granular de caixa postal institucional / usudrio;

Resolugao de ocorréncias (falhas) no envio e/ou recebimento de mensagens eletronicas;

Ajustes de configuragdes de Acti , IMAP ¢ logias éneres para dispositivos moveis; Ativagdo / desativagdo / configuragdo do servigo de mensagens unificadas|
Desfragmentagdo de bases de dados;

Criagdo, alteragdo e exclusdo de para de

® Instalar, configurar, monitorar e manter em funcionamento os servidores de aplicagdes web, tais como IIS, Apache;

®  Realizar a consolidagdo e virtualizagio, clusterizagdo de servigos e implementar solugdes para distribuigdo de carga.




Area especializada - Analista de redes e de comunicagdo de dados — Sénior

Escopo

d 1

R avel pela i icagdo de redes locais e de longa distancia, com ou sem fio,

a operagdo, d ) e qualidade.

Profissional

Analista de redes e de comunicagio de dados - Sénior

Formagio

Diploma, devidamente registrado, de conclusdo de curso de graduagdo de nivel superior na drea de Tecnologia da Informagio (ou relacionadas)

Experiéncia profissional

Minimo de 5 (cinco) anos de experiéncia em:

Em atividades relacionadas a impl. o e admini do de servigos corporativos de rede e infraestrutura.

Conhecimento em Switch Ruckus.

Conheci em Firewall Watch d

Certificagdes

CCNP enterprise, e experiéncia com ACIL

Infraestrutura
Datacenters

Instalar, configurar e gerenciar os dispositivos de armazenamento como discos, controladoras, unidades robotizadas de fita magnética;
Gerenciar os componentes e Network Attached Storage (NAS), Storage Area Networks (SANs), e Content Addressable Storage;

Monitorar os seguintes parimetros de funcionamento dos componentes das SANs, DAS, NAS e CAS, disponibilidade dos i ; Instalar, configurar e gerenciar solugdo de Backup e
Archive utilizada pela SEDET nos servidores de aplicagdes e servigos, e garantir o funcionamento;

Sustentar solu¢do de nuvem privada e publica utilizada pela SEDET;

solugdo de hip ergéncia em uso no ambi de d: da SEDET;
nas fer de i utilizadas pela SEDET;
Projetar, operar, admini: e manter o conj de solugdes, fer softwares e hardwares que compde a camada de sustentagio;

Elaborar, manter e instalar scripts e p di

Operar, administrar e manter os servidores fisicos e virtuais da contratante;
Tratar incidentes, problemas, requisi¢des ¢ mudangas relacionados a camada de sustentagio de servigos e aplicagdes da contratante;
Realizar configuragdes, alteragdes e otimizagdes no ambiente de sustentagdo de servigos e aplicagdes da contratante;

Manter o ambiente atualizado observando as ori ¢des previstas no gerenci de mud

Acompanhar fornecedores caso necessario;

Tiymd

Elaborar e manter ad 30 de todo o ambi

Apoiar a elaboragdo e manter atualizado o inventario de ativos de Tecnologia da Informagio e Comunicagio, bem como as topologia;
Instalar, mover e remover rack's, cabos e fibra otica, observando a capacidade energética, térmica e logica do ambiente do Datacenter;
Gerenciar salas técnicas de todos os andares do prédio da SEDET;

Atuar na instalagdo, na conexdo e no reordenamento de cabos e pontos de acesso da rede local (LAN), inclusive organizagdo de patch cords;
Participar de reunides junto 8 CONTRATANTE para tratativa de assuntos técnicos pertinentes a area;

Executar outros servigos relacionados a infraestrutura da SEDET.

Area especializada - Administrador em seguranga da informagdo — Sénior

Escopo

Responsavel por assegurar a prestagdo de servigos de seguranga da informagao, incluindo o monitoramento e tratamento de incidentes, agdes preventivas, implantantadas.

Profissional

Administrador em seguranga da informagao - Sénior

Formacio

d

Diploma, devid istrado, de lusdo de curso de de nivel superior na area de Tecnologia da Informagao (ou relacionadas)

[Experiéncia
profissional

Minimo de 5 (cinco) anos de experiéncia em:

Atividades relacionadas a i 30, admini; a 30 ¢ 30 de servigos r i a da informagao;

Atividades relacionadas a implantagdo de melhorias de seguranga e auditoria de seguranga em ambiente de servidores e de usuario ;
Atividades relacionadas a Ti ) e Resy de incid de da informagao;

Conhecimento dos processos e procedimento das Normas ISO/IEC 27.001, 27002 e 27005.

Conhecimento em Switch Ruckus.

Conheci em Firewall d.

Conhecimento avangado em Zabbix.

Certificagdes

ITIL V3 Foundation ou superior;
CCNP enterprise, e experiéncia com ACIL.
TREND Endpoint Security and Management ou similar.

Seguranca
informacio

Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Institucional da SEDET (POSIC);
Instalar e customizar softwares aplicativos e equipamentos relacionados a seguranga de rede adquiridos e/ou homologados;
Apoiar agdes conjuntas de Seguranga da Informagio e Comunicagdes junto as demais equipes de Infraestrutura, fabrica de software;

Fornecer suporte técnico para a SEDET em assuntos relacionados a Si da Informagdo e Comunicagdes;

Pesquisar vulnerabilidades e atualizagdes de ¢ apoiar o planej de para a sua i

Gerar e consolidar para a SEDET, no dmbito de sua equipe de tratamento e resposta a incidentes de rede, os relatérios de ataque;

Admini; 0 i de si izagdo de horério corporativo, incluindo a verificagdo de funcionamento, monitoramento;

Consolidar, em manuais e scripts, todos os procedimentos de seguranga adotados, sejam novos ou ja implantados pela SEDET;

Administrar a aplicag¢do de politicas de controle de acesso a rede local, com ou sem fio;

Adogio de controles e métodos presentes nas normas ISO sobre Seguranga da Informagao;

Anilise e rastreamento de evidéncias de incidentes de seguranca da informagao;

Realizar testes de vulnerabilidades periodicos conforme as melhores praticas de Seguranga da Informagao;

Apoiar a elaboragdo ou redefinigao dos Planos de Continuidade de Servigos para a area de TI (ITSCM), realizando levantamento;

Realizar prospec¢io, teste e indicagdo de solugdes de Seguranga da Informagdo e Comunicagdes, inclusive baseadas em codigos;

Executar as rotinas de operagdo e administragdo do firewall corporativo, visando garantir a disponibilidade, o melhor desempenho; Implantar e configurar os tineis de VPN IPSEC para
intercomunicagio com outros 6rgdos parceiros via rede WAN e Internet;

Administrar as solugdes de VPN SSL para acesso externo via browser a intranet coorporativa; Apoiar a SEDET na implantagio e consolidagdo de ferramenta especifica para a analise e correlagao de
eventos e gestdo de risco;

Administrar os servidores e appliances que realizam as fungdes de proxy e cache de acesso a Internet, incluindo configuragao;

Administrar a solugdo de Antivirus Corporativo, com a configuragdo de estagdes e de servidores de distribui¢ao;
em sistemas de i c icas;

Administrar, em conjunto com a equipe

Administrar solugdo de detecgdo e prevengao de intrusdes (IPS/IDS), incluindo configuragio e testes de regras, filtragem de tarefas;
Administrar solugdo contra APTs (Advanced Persistent Threats), para localizagdo e mitigagdo de ameagas, e realizar a analise técnica;

Apoiar a implementagio de mecanismos de Prevengio a Evasdo de Dados (DLP — Data Loss Prevention) no ambiente corporativo;




Apoiar a i € 0 gerenci; ) de i de icagdo t dos no protocolo 802.1X para as redes LAN;

Auxiliar na manutengéo e administragio da infraestrutura de Certificagao Digital do CONTRATANTE;

Apoiar a execugdo das atividades das demais equipes de suporte especializado no que tange a seguranga da informagéo;

Tioitad,

Participar do trata de incid de da informagdo e icagdes e, quando participar em atividades;

Apoiar na manutengdo e administragao dos sistemas que envolvem criptografia e assinaturas digitais;

Apoiar a SEDET em projetos/atividades de conscientizagao e palestras em seguranga da informagao;

Apoiar na elaboragdo de planos de teste do ambiente de infraestrutura de alta disponibilidade da SEDET, que devera ser mantido;
Monitorar o funcionamento e consumo de recursos dos appliances e demais ativo de seguranga da informagéo;

Executar migragdes, ¢ testes de novos produtos;

Checagem, ajustes, monitoramento e analise de regras para antispam falso positivo, quarentena, liberagdo de e-mails bloqueados;
Administragdo e sustentagdo, mediante autorizagdo da SEDET, de acessos externos a rede corporativa (VPN, etc.);

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares e hardwares que compde o ambiente;

id problemas, isi¢des e mud

Tratar i

relacionados ao ambiente de seguranga de TIC da contratante;

Realizar configuragdes, alteragdes e otimizagdes no ambiente de seguranga de TIC da contratante;

Adotar mecanismos de seguranga nos ativos de TIC, compativeis com as politicas institucionais de seguranga da informagao;

Executar, com o apoio do CONTRATANTE quando necessario, os projetos de Arquiteturas de Seguranga da Informagdo e Comunicagéo;
Gerenciar, com o apoio do CONTRATANTE e em conjunto com as outras equipes especializadas, a execugdo de projetos de implantagéo;
Elaborar e revisar normas relacionadas a Seguranga da Informagdo e Comunicagdes, com o apoio do CONTRATANTE;

Cumprir e dar suporte ao monitoramento do cumprimento da Politica de Seguranga da Informagao (PSI) e demais normas estipuladas;

Instalar, administrar e customizar softwares aplicativos e equi lacionados a de TIC adquiridos e/ou homologados;

Participar de reunides com o objetivo de realizar uma avaliagdo de riscos em sistemas, solugdes ou projetos do CONTRATANTE;
Implementar, gerir e administrar solugdo de analise de risco e detec¢io de vulnerabilidades (RedHat Insights, equivalente ou que vier:
Realizar a Gestdo de Vulnerabilidades no ambiente da SEDET;

Fazer uso de sniffers, scanners para levantar possiveis vulnerabilidades na rede local (LAN);

Pesquisar vulnerabilidades e atualizagdes de seguranga e apoiar o planej: de mud: para a sua impl em conjunto; Analisar e definir as regras de uso dos recursos computacionais,
com o apoio do CONTRATANTE;
Manter atualizada a Base de Dados de Configuragdo dos ativos relacionados com i de garantindo a é

Executar as atividades de gerenciamento e manutengao de contas, cadastros e permissdes de acesso dos usuarios dos diferentes sistemas;
Implementar as politicas de seguranga de TI no que concerne a concessdo ou retirada de permissdes de acesso aos sistemas informatizado;
Realizar a integragdo dos servigos de diretorio e de bases de dados de usudrios com as aplicagdes em diferentes ambientes da SEDET;
Configurar as estruturas de dados de acordo com o estabelecido pela Coordenagdo Geral de TI, e integrar por meio de conectores especificos;
Integrar por meio de conectores especificos a ferramenta de gestdo de identidade as bases de dados institucionais de registro de servigo;
Realizar o cadastramento, alteragdo e bloqueio de contas dos usuarios nos diferentes servigos de diretorio e bases de dados dos sistemas;
Atuar em conjunto com as equipes prestadora de servigo de Suporte a Infraestrutura Unificadas no gerenciamento dos usudrios;

Atuar em conjunto com a equipe prestadora de Servigo de Suporte a Bancos de Dados no gerenci dos usudrios responsaveis;

Acompanhar, em conjunto com a area responsavel da SEDET, as implantagdes e revogagdes de permissdes de usudrios corporativos a Implementar politicas globais de acesso aos sistemas
informatizados;

Zelar pela seguranga das informagdes, mantendo a consisténcia das permissoes de acesso aos sistemas;
Elaborar e administrar a base de dados de registros historicos de alteragdes de perfis de acesso dos usuarios;

Apoiar os processos de seguranga da informagdo através do monitoramento e registro dos acessos efetuados pelos usuérios; Implantar as praticas de seguranga na infraestrutura de rede Windows
Server conforme definido pela SEDET;

~ -

Criar e homologar diretivas de grupo iz e em

ndo produtivo;
Auxiliar nos testes de backup e restore, e apoiar a restauragio a partir do backup de todos os servi¢os baseados em Windows Server;

Executar mud migragdes, lizagdes, img e testes de novos produtos;

Realizar Auditorias em ambiente Microsoft Realizar Auditorias de Logs de servidores LDAP de acesso a arquivos, pastas, diretorios, maquinas, etc;
Realizar Auditorias e relatorios de auditoria de Logs em servidores de Email;

Realizar Auditorias e relatorios de auditoria de Logs em servidores de arquivos;

Realizar a gestdo de equipamentos de balanceamento de carga e controle de aplicagdes;

e suportar equi 0s e solugdes que venham a ser adquiridas pela SEDET de firewall de aplicagio;

Projetar, operar, administrar e manter o conjunto de solugdes, ferramentas, softwares ¢ hardwares que compde o ambiente de seguranga;
id problemas, isi¢des e mud

Tacionad

Tratar i T

s a0 ambiente de seguranga de TIC da contratante;

Realizar testes de vulnerabilidades dos sistemas ¢ servigos de TIC da contratante, identificando os riscos e sugerindo agdes para Apoiar na elaboragdo e manutengdo da politica de seguranga da
contratante;

Apoiar na elaboragio e manutengdo do plano de continuidade de negdcio da contratante;
Apoiar na elaboragdo e 40 do plano de i de risco da contratante;

Manter o ambiente atualizado observando as orientagdes previstas no gerenciamento de mudangas.

Area especializada - Gerente de infraestrutura de tecnologia da informacéo (Gerente de Operagao)

Escopo ® Profissional com responsabilidade de coordenar e gerenciar a atuagdo dos demais profissionais alocados no monitoramento, controle ¢ operagio da infraestrutura de!
TIC.

Profissional ®  Gerente de infraestrutura de tecnologia da informagdo (Gerente de Operagéo)

Formagdio ® Diploma, devidamente registrado, de conclusdo de curso de graduagio de nivel superior na drea de Tecnologia da Informagao (ou relacionadas).

® Pos-Graduagdo na area de Tecnologia da Informagao (ou relacionadas).

[Experiéncia profissional

Minimo de 10 (dez) anos de experiéncia em:

® Gestdo de infraestrutura de TI bem como em atividades de gestdo de servigos;
® Experiéncia em gerenciamento de projetos (desenho, analise, implementagdo e melhoria de processos de gerenciamento);
® Experiéncia em coordenagdo e/ou supervisdo e/ou geréncia de central de servigos de TI (service desk / suporte Técnico)

Certificagdes

® ITIL V4 Intermediate ou superior;
® Cobit5

Gerente de suporte técnico de tecnologia da

informacao.

Devera supervisionar a execugio das atividades visando o cumprimento dos niveis de servigo estabelecidos;

Apoiar a gestdo do inventario de estagdes de trabalho, impressoras e outros equipamentos utilizados pelos usuarios finais de TI;
Elaborar padrdes de configuragio a serem adotados pelas estagdes de trabalho (desktops e notebooks Windows 7, 8, 10 e superior;
Elaborar padrdes de configuragdo a serem adotados pelos equipamentos de infraestruturas de Datacenter, de acordo com as orientagdes;
Dimensionar e alocar os recursos da CONTRATADA, com base na demanda de atendimento, no perfil dos técnicos e de servigos;
Aperfeigoar escalas, turnos de trabalho e equipes, atuando no planejamento, buscando ganhos de produtividade;

Criar e compartilhar conhecimento, programas motivacionais e atualizagdes tecnologicas dos profissionais da CONTRATADA;
Garantir que normas internas da SEDET sejam respeitadas pelos colaboradores da CONTRATADA;

Garantir a contingéncia de profissionais, capacitando-os constantemente para atuarem, nas fungdes relativas a esta equipe;

Participar de reunides com representantes da SEDET para a avaliagdo de desempenho em relagdo aos niveis de servigo contratados;
Disponibilizar os relatorios e dashboards gerenciais com informagdes sobre os indicadores de nivel de servigo e grau de satisfagao;
Planejar, acompanhar e controlar a qualidade e o grau de satisfagao dos usuarios, a partir dos chamados finalizados em primeiro nimero;
Acompanhar e gerenciar o desempenho e capacitagao dos profissionais;

Efetuar a constante analise do fluxo de ck das e do dimensic das operagdes, t do alternativas para maximizar os servigos;

Apoiar a classificagdo e a categorizagio dos chamados a serem escalados;




Prover a equipe de gestdo do contrato com os relatorios técnicos e gerenciais suficientes para a comprovagao das atividades desempenhadas;
Gerir a atualizagdo das bases de dados de configuragdo de ativos e de conhecimentos;

Zelar pelo cumprimento dos niveis de servigos definidos contratualmente;

Otimizar a distribui¢do de chamadas, atuando tempestivamente nas situagdes imprevisiveis, iais ou de as melhorias solicitadas

pela SEDET;

Colaborar com a implantagio/otimizagdo e operacionalizagdo as disciplinas de ITILv3;

Supervisionar os servigos de nivel 1, 2 e 3 presentes neste Termo de Referéncia;
Elaborar e propor plano de execugio para os servigos contratados e organizar a alocagdo de turnos e de profissionais, caso necessario;
Propor e elaborar scripts da base de conhecimento;

1

Apoiar a SEDET no processo de planej 0 para aquisi¢ao de recursos

Fornecer sugestdes e auxiliar na constmcao e manutengao continua, com o apoio e aprovagdo da SEDET, de scripts e da base de conhecimento;

d

Analisar i ¢ estatisticas operaci 3

Acompanhar o prazo para resolugdo de chamados, eventos e incidentes;

Alimentar o sistema de gerenciamento de demandas da Central de Servigos aos usudrios com as informagdes colhidas sobre o andamento;
Elaborar relatorio gerencial de servigos;

Acompanhar e auditar o encerramento de todos os incidk solucionados, incluindo o contato com o usuario interessado;

Verificar as demandas que se enquadram como incidentes e alterar o tipo;

Encaminhar os incidentes para os servidores da CGTI, quando essas nio puderem ser solucionadas pela central de servigos ao usuario;
Analisar os servigos e estatisticas operacionais;

Acompanhar o prazo para cumprimento de servigos;

Apoiar na elaboragio do catilogo de servigos de TI segundo as normas da STI/MP;

Gerenciar a execugdo dos servigos de suporte local;

Orientar a atuagdo dos atendentes em situagdes criticas de trabalho, bem como interagir com os usuarios quando a situagdo requerida;
Efetuar supervisdo em tempo real dos profissionais que prestam servigos contratados;

das e informar imedi

Publicar no sistema de gestdo de d a CGTI e aos demais interessados a ocorréncia de incidente;

Acompanhar junto aos demais setores da SEDET o prazo para resolugdo de incidentes e problemas;

Alimentar o sistema de gestdo de demandas com as informagdes colhidas sobre o andamento da solugdo do incidente ou problemas;

Avaliar a existéncia, a clareza e a qualidade das informagdes disponibilizadas na base de conhecimento, corrigindo-as, melhorando o desempenho;
Agrupar incidentes registrados que tenham a mesma origem;

Verificar as demandas que se enquadram como incidentes e alterar o tipo;

o) 4

Realizar o encerramento dos i

e problemas sol pelos servidores da SEDET, incluindo o contato com o usuario interno;

reas envolvidas, d ar procedi ea anhar as muds

Organizar reunides, orientar as
Validar, registrar e manter atualizada base de dados de mudangas do sistema de gestdo de suporte disponibilizado pela SEDET;

Manter atualizada base de dados de geréncia de configuragio referente aos componentes de servigos entregues/disponibilizados;

Analisar os registros que eventualmente tenham sido mal avaliados na Pesquisa de Satisfagio para identificar oportunidades de melhora;
Gerenciar os registros de atendimento em cada periodo, com o objetivo de aferir a obediéncia aos padrdes definidos e identificar os problemas;
Elaborar relatorios gerenciais e estatisticos da produgdo da informagao no ambito da execugdo contratual;

Suportar a criagdo, divulgagdo e acompanhamento de planos de agdo com vistas a implantar as melhorias identificadas nas diversas areas;
Descrever, em conjunto com servidores da SEDET, as posturas técnicas e institucionais que afetam direta ou indiretamente os servigos;

Definir, em conjunto com servidores da SEDET, o nivel de controle e de detalhamento de dados a serem utilizados para a execugio;

Zelar pela conservagio e pelo uso adequado dos equipamentos, mobilidrios e demais bens de propriedade da SEDET, colocados a disposi¢io;
Definir, em conjunto com servidores da SEDET, o conteudo das pesquisas de satisfagdo dos usuarios;

Consolidar o relatorio gerencial de servigos agrupando as informagdes dos servigos de Central de Servigos, suporte técnico aos usuarios;
Acompanhar a execugdo contratual e o cumprimento dos niveis de servigo estabelecidos;

Interagir com as demais equipes que acessam os armarios de telecomunicagdes para monitorar, registrar e informar os limites de acesso;
Gerenciar a execugdo dos servigos de suporte local afetos a operagio dos elementos de redes nos armarios de telecomunicagdes;

Manter registro dos servigos de movimentagao, adigao e remogao de equipamentos, pontos de rede e materiais em geral;

Fazer e manter atualizado, no minimo com frequéncia mensal, levantamento de disponibilidade de portas nos switches;

Apoiar a definigdo e comunicar o padrio de organizagdo dos cabos nos armarios de telecomunicagdes;
Documentar a organizagdo dos armarios e preparar plano de agdo para corrigir possiveis desvios encontrados;

Elaborar relatorio gerencial de servigos no que concerne as atividades referentes aos armarios de telecomunicagdes;

Realizar pesquisas periodicas de satisfagdo de usuarios sobre os servigos prestados;

Executar outros servigos correlatos ao gerenciamento de armarios de telecomunicagdes;

Verificar conectividade de todos os pontos de rede apos atividades de arrumagdo de armarios de telecomunicagdes;

Fornecer sugestdes e auxiliar na constru¢do e manutengao continua, com o apoio e aprovagdo da SEDET, de roteiros de atuagio e execugio;

Executar outros servigos correlatos ao gerenciamento de incidentes e de problemas Executar outros servigos correlatos ao gerenciamento da Central de Servigos.

SERVICO DE MONITORAMENTO SOC/NOC

1.1. O servigo constitui no monitoramento proativo do ambiente de Produgdo, de acordo com as estratégias definidas pela CONTRATANTE

1.2. O servigo de monitoramento deve ser realizado em regime 24x7x365, ou seja, 24 horas por dia, 7 dias na semana, durante todos os dias do ano, sem pausa, ¢ com monitoradores simultaneos presentes em niimero
suﬁcnenle para seguir os procedimentos e emitir os relatorios exigidos neste Estudo Técnico Preliminar;

A CONTRATADA devera seguir as melhores praticas preconizadas pelo modelo ITIL e ISO/IEC 20000, principalmente as definidas nos p de M: D 40, Regi de Incid Alertas,

Modlﬁcagoes de IC’s, Gerenciamento de configuragdo, Atividades Programadas e toda e qualquer outra dlsclplma ITIL que possa ser aplicada em forma de servigo junto a central de serwcos e momtora@ao,

1.4. Ao final do contrato, todos os processos de monitoramento dos, bem como, g gerados, deverdo ser entregues ¢ a propriedade intel 1 destes d
a0 repressnlante eleito pela CONTRATANTE;

1.5. Sera de responsabilidade da CONTRATADA © monitoramento constante dos ICs que suportem os processos da SEDET, gerando uma base hlstcrlca de monitoramento destes Itens;

1.6. Todos os processos de repasse de ccnhcclmcmo, bem como, de dlspomblllzagac da base de monitores, alarmes, id base de 0 ¢ outros itens que se fagam necessarios disponibilizar a
(CONTRATANTE ao final de contrato, deverdo estar devid:

1.7. Deverdo ser mapeados apresentados e definidos a CONTRATANTE em um prazo de até 30 (trinta) dias da assinatura do contrato os seguintes processos:

a) Plano de comunicagao para a notificagéo dos incidentes submetendo 8 CONTRATANTE para posterior validagdo e aprovagao;

b) Processo de monitoragdo de alarmes e registro automatico na central de servigos;

¢) Processo para resolugdo automatica ou manual de incidentes;

d) Processo para automatizagao, solicitagdo e criagdo de rotinas automatizadas para execugdo na console de monitoragao;

) Processo para inclusdo, exclusdo e ambientagio de novos profissionais na central de servigos, NOC ou em atividades coligadas;

f) Criagdo de diario de bordo, que, devera conter cada uma das atividades que a central de monitoragdo exerce, detalhando e cada uma das ag¢des que o operador ou monitorador devera executar em caso de acionamentos,
falhas ou alarmes;

g) Criagdo de documento, que contenha todos os contatos para acionamentos, seja, de terceiros, ou de equipe propria. Tais contatos serdo fomccldos tambcm pcla CONTRATANTb

h) Documento contendo a descrigdo da metodologla de treinamento que sera aplicada aos profissionais do NOC sempre que houver id:

i) Plano de agdo em caso de acionamentos por niveis. Devera haver um processo, vinculado ao diario de bordo para s s de i
lemergéncia para niveis superiores do CONTRATANTE;

j) Manter documentado, todos os manuais de instalagdo dos produtos envolvidos na plataforma de monitoragio;

k) Documentar toda e qualquer rotina desenvolvida para a automatizagio de tarefas junto a central de monitoramento.

1.8. A CONTRATADA disponibilizara e utilizard o software de monitoramento para infraestrutura do tipo NOC (Centro de Operagdes de Rede), necessario para o cumprimento dos servigos de monitoramento e de;
gerenciamento de eventos e de incidentes;

1.9. Todos os recursos-humanos necessarios para a prestagdo dos servigos serdo disponibilizados tinica e exclusivamente pela CONTRATADA, as suas custas e em quantidade suficiente para cumprir as exigéncias de nivel!
de servigo exigido neste ETP;

10. Instalar e customizar softwares aplicativos e equipamentos relacionados a operagdo e monitoramento homologados para uso na SEDET por solicitagio do CONTRATANTE;
11. Realizar o monitoramento proativo do ambiente de infraestrutura do CONTRATANTE visando detectar, antecipadamente a queda de desempenho ou indisponibilidade de servigos, os problemas de infraestrutura;

1.12. Abertura de chamados junto a fornecedores e acompanhamento de equipe técnica terceirizada de fornecedores dentro das dependéncias da SEDET;

1.13. Elaboragao de documentagio da infraestrutura de redes;

1.14. Monitorar ativos de rede, switch e roteadores;

1.15. Monitorar aos ativos, racks e equipamentos de rede na sala cofre ou em locais determinados pela SEDET;

1.16

1.17

1.18.

d

através de meio formal,

sibilidade de i s, falta de resposta a chamados ou comunicados de

. Diagnosticar e solucionar problemas de ordem técnica em servidores de rede;
. Atualizar planilha de controle de VLANs em Switches;
. Monitorar e avaliar as atividades, processos e servigos da area de infraestrutura para o atendimento dos Niveis de Servigo exigidos;
1.19. Produzir relatorio das ocorréncias do periodo (més calendario) devendo os mesmos possuir historicos de resolugdo, bem como, estarem registrados em uma base de conhecimento;
1.20. Fornecer subsidios para as atividades do atendimento nivel 1 — Servigo de Atendimento ao Cliente, mantendo padrdo de notificagdo bem como possuir mapeamento de processos e diario de bordo para cada atividade a;
ser exercida pelos profissionais;
1.21. Monitorar e avaliar a operagdo e desempenho dos servidores de aplicagdo, bancos dados, sistemas operacionais, servidores de aplicagdo, redes SAN, WAN e LAN, links de comunicagio de dados, bem como dos!
servigos de backup e restore de dados;
.22. Cadastrar os servigos e ativos de infraestrutura do CONTRATANTE no Servidor de Geréncia de Rede, além de manter atualizada a base de CMDB disponibilizada pelo CONTRATANTE;
1.23. Sugerir melhores praticas de monitoramento de servigos de TI baseadas em experiéncias e metodologias de mercado, devidamente documentadas;
1.24. Alertar sobre a reincidéncia de ocorréncias, registrando em mesma notificagdo agdes adotadas e mapeadas junto a base de conhecimento;
1.25. Solicitar as rotinas e scripts para execugio de tarefas automatizadas de primeiro e segundo niveis as equipes especialistas em cada um dos servigos;

SERVICO DE GERENCIAMENTO E AUTOMACAO DE TAREFAS

2.1. O servigo de automagio de tarefas e demanda devera ser realizado pela CONTRATADA seguindo as exigéncias abaixo.
2.2. Ser compativel com os seguintes sistemas operacionais:

2.3. Windows 8.1

2.4.4. Windows 10




2.4.5. Windows 11

2.4.6. Windows Server 2008 R2

2.4.7. Windows Server 2012 R2

2.4.8. Windows Server 2016

2.4.9. Windows Server 2019

2.4.10. CentOS

2.4.11. Debian

2.4.12. Oracle Enterprise

2.4.13. Red Hat Enterprise

2.4.14. SUSE Enterprise

2.4.15. Ubuntu

2.4.16. OS X Sierra

2.4.17. OS X High Sierra

2.4.18. OS X Mojave

2.4.19. OS X Catalina

2.4.20. Gerenciamento de tarefas

2.4.21. Discovery Através do vRep realizar descobertas de novos devices ou atualizar o inventario em qualquer IP range, cadastrado nos Sites.
2.4.22. Patch Scan

2.4.23. Escanear todo o parque para descobrir quais patches sdo necessarios e realizar a instalagio de pelo menos os fabricantes abaixo:
2.4.24. Adobe

2.4.25. Amazon

2.4.26. Apache

2.4.27. Apple

2.4.28. Canneverbe Limited

2.4.29. Cisco Webex LLC

2.4.30. Citrix

2.4.31. Don Ho

2.4.32. dotPDN LLC

2.4.33. Dropbox

2.4.34. DsNET Corporation

2.4.35. Evernote Corporation

2.4.36. FileZilla

2.4.37. Foxit Corporation

2.4.38. GlavSoft LLC.

2.4.39. GNOME Foundation

2.4.40. Google

2.4.41. Igor Pavlov

2.4.42. Irfan Skiljan

2.4.43. KeePass

2.4.44. Malwarebytes

2.4.45. Microsoft Corporation

2.4.46. Mozilla

2.4.47. Opera

2.4.48. Oracle

2.4.49. Peter Pawlowski

2.4.50. RARLab

2.4.51. Real VNC

2.4.52. RingCentral

2.4.53. Simon Tatham

2.4.54. TechSmith

2.4.55. The Audacity Team

2.4.56. The Document Foundation

2.4.57. ubuntu

2.4.58. uvnc bvba

2.4.59. Vendor

2.4.60. VideoLAN

2.4.61. VSRevoGroup

2.4.62. WinMerge

2.4.63. WinSCP

2.4.64. WireShark

2.4.65. Zoom

2.4.66. Zoom Video Communications Inc. and RingCentral Inc.

2.4.67. VSRevoGroup

2.4.68. WinMerge

2.4.69. WinSCP

2.4.70. WireShark

2.4.71. Zoom

2.4.72. Zoom Video Communications Inc. and RingCentral Inc.

2.4.73. Realizar Scan de vulnerabilidade

2.4.74. Faga a varredura dos dispositivos em busca de vulnerabilidades potenciais no ambiente e realizar a corre¢do sob demanda.
2.4.75. Conformidade de Software

2.4.76. Realizar o c li de software, doai lagdo/desi lagdo de forma automatica e silenciosa, sem a necessidade de previa autorizagio dos usuérios.
2.4.77. Gerenciamento de inventario

2.4.78. Possuir inventario de hardware e software

2.4.79. Permitir criar querys de inventario 1.4.80. Permitir usar dados de inventério para personalizar a dashboard

2.4.81. Permitir usar dados de inventario para agrupar ou segregar devices

2.4.82. Criar uma timeline de softwares e patches encontrados ou instalados nos dispositivos

2.4.83. Possuir um comparativo de inventario entre datas diferentes

2.4.84. Realizar tarefas de update do inventario on-demand ou agendado

2.4.85. Permitir deletar e limpar a base de inventario

2.4.86. As varreduras de inventario sao realizadas todos os dias automaticamente, mas podem ser executadas manualmente a qualquer momento.
2.4.87. No Windows, as informagdes de hardware e software sdo coletadas via WMI e qualquer coisa instalada na Microsoft Store.
2.4.88. No Linux, o inventério ¢ coletado usando o protocolo Secure Shell (SSH).

3. Gerenciamento da solu¢io de Prevencio de Perda de Dados

3.1. A solugdo deve fornecer uma estrutura de pclmca umca em todos os canais de exfiltragdo de dados (por exemplo, e-mail, Web, aplicativos SaaS, Impressao, aplicagdes, Midia Removivel, Compartilhamento de Arquivos);
3.2. Todas as fungdes de ger de » e upgrades, devem ser conduzidas a partir de um console central;
3.3. O sistema deve apoiar o acesso baseado em fungdes e a administragdo delegada com fungdes pré-definidas e personalizaveis:

* Auditor

« Gerente de Incidentes

« Gerente de Politicas

* Super Administrador

* Administrador

3.4. A solugdo proposta deve oferecer suporte & integragdo com Active Directory ou File Directory (CSV);

3.5. A solugdo deve oferecer suporte a criagdo/excegdo de politica com base no diretorio de usudrio/grupo, maquina, rede, dominio;

3.6. A solugdo deve ter a capacidade de auditar alteragdes (por exemplo, logon/off, alteragdes de regras, logs do sistema, logs de trafego);
3.7. Capacidade de o sistema notificar quando esta tendo problemas de conexao;

3.8. Capacidade de integragdo (via syslog ou extragdo de banco de dados) com ferramentas de SIEM para fins de registro e alerta;

3.9. A solugdo deve fornecer escalabilidade futura para todos os componentes integrantes da arquitetura que compde o sistema de DLP;
3.10. A solugdo deve oferecer suporte a ambientes de infraestrutura virtualizados, como Azure ou AWS para o portal de gerenciamento, banco de dados e outros componentes.
3.11. A solugdo deve ter integra¢do nativa com Classificagdes de Dados (Boldon James, Microsoft AIP, Seclore, Titus).

3.12. A solugdo proposta deve ser capaz de implantar o agente usando métodos comuns de implantagio de software, como GPO, SCCM, JAMF etc.
3.13. A solug@o deve fornecer a capacidade de verificar o status do agente ¢ relatar quaisquer agentes que ndo estejam funcionando corretamente;
3.1
3

4. As des com os modulos da solugdo e sistemas integrados devem ser criptografadas, via https (entrada/saida);

.15. A solugdo deve oferecer suporte ao Microsoft RMS;
3.16. A solugdo deve usar um banco de dados relacional corporativo, como SQL;
3.17. O modulo de gerenciamento (servidor e console) devera possuir compatibilidade para instalagdo, no minimo, nos sistemas operacionais:
« Windows Server 2008 R2 SP1;
« Windows Server 2012;
+ Windows Server 2012 R2;
« Windows Server 2016;
3.18. A arquitetura da solugio deve oferecer suporte a sites remotos e usuarios de rede distribuidos em muitos locais diferentes.
3.19. A solugédo deve descrever em meios de implantagio tipicos e onde cada componente reside.
3.20. A solugdo deve oferecer suporte a autenticagdo de dois fatores para acesso do administrador ao console de gerenciamento
3.21. A solugdo deve suportas os seguintes algoritmos de criptografia:
« AES (128)
*+ AES (256)
« Triple DES
3.22. A solugdo deve ter uma API RESTful disponivel para incidentes de obtengio e atualizagdo
3.23. Solugdo deve ser capaz de ser implantada em Maquinas Virtuais AWS EC2 e Azure
4. Configuracio de proteciio para estacdes de trabalho
4.1. O agente da solugdo deve ser compativel com MacOS e WindowOS
4.2. O agente da solugdo deve ser compativel com VMWare Horizon e Citrix XenApp
4.3. O agente da solugdo deve fornecer protegdo continua de dados confid d de o usudrio estar dentro ou fora da rede. A ultima politica aplicada devera ser sempre a politica padrdo
4.4. A solugdo deve detectar tentativas do usuario de enviar dados confidenciais por e-mail e Web (HTTP/S)
4.5. A solugdo deve impedir que os usudrios enviem dados confidenciais por qualquer aplicativo no computador endpoint sem precisar abrir uma solicitagdo de recurso para oferecer suporte a novos aplicativos.
4.6. A solugdo deve impedir a exfiltragdo de dados por meio de midia removivel (por exemplo, unidades USB)
4.7. A solugdo deve ser capaz de aplicar politicas diferentes mesmo quando os usuarios estdo usando o mesmo endpoint
4.8. As tarefas de descoberta de dados de endpoint devem ter uma opgao de agendamento:
* uma vez;
« diariamente;
« semanalmente;
* continuamente
4.9. A tarefa de descoberta de dados de endpoint deve ter conﬁgmragccs flexiveis para verificar apenas quando o computador estiver ocioso ou pausar a verificagdo enquanto o computador estiver funcionando com baterias
4.10. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusio por tipo de arquivo, pastas, idade ou tamanho
4.11. A tarefa de descoberta de dados deve oferecer suporte a opgdes de varredura completas e diferenciais
4.12. A descoberta de dados deve ter uma opgao para preservar o tempo de acesso original
4.13. O agente da solugdo deve aproveitar as tags de rolulos de metadados MIP ou Boldon James para impor a classificagdo ou reclassificar quando um arquivo violar uma politica de dados em repouso
4.14. O agente precisa ser auto ivo e 1 des.
4.1
4.1

5. Deve monitorar a area de transferéncia do sistema operaclonal e tomar medidas com base nos dados copiados e/ou protegidos.
.16. A solugido precisa oferecer suporte a opgdes de implantagdo de sistemas operacionais virtualizados.




4.17. O agente precisa oferecer uma mensagem pop-up que possa conter informagdes customizadas quando o usuario violar uma politica.

4.18. A mensagem pop-up deve fornecer uma oportunidade para fornecer justificativa comercial quando a politica permitir esta agao.

4.19. A justificativa do usudrio deve ser registrada/armazenada em um método que possa ser lido por outros sistemas"

4.20. Os arquivos copiados para dispositivos removiveis devem ser criptografados e o contetido deve ser legivel apenas em ativos de propriedade da empresa.

4.21. O agente deve oferecer suporte a visibilidade de dados copiados para dispositivos de midia removivel especificos.

4.22. O agente da solugdo deve oferecer suporte a criptografia de nivel de administrador e senha de auto criptografia para o usuario quando os arquivos sdo copiados para midia removivel.
4.23. O agente de endpoint precisa ter 0 minimo ou nenhum impacto no desempenho da maquina.

4.24. O agente da solugdo deve oferecer suporte a politicas hierarquicas de usuario/grupo com corregao/resposta configuraveis.

4.25. O agente da solugdo deve ser compativel com os navegadores Edge Chromium, Firefox, Safari (Apple) e Chrome.

4.26. O agente da solugdo deve oferecer suporte ao monitoramento e bloqueio de dados confidenciais carregados para aplicativos em nuvem ndo autorizados e armazenamento em nuvem
4.27. O agente da solugdo deve oferecer suporte a um processo para desabilitar o agente do endpoint com autorizago.

4.28. O agente da solugdo deve oferecer suporte a capacidade de confiar no aplicativo, configurando-o para ndo ser monitorado.

4.29. O agente da solugdo deve oferecer suporte as seguintes operagdes em dados confidenciais que podem ser executadas nas estagdes de trabalho:

4.29.1. Copiar e colar controles (ou seja, atividades da area de transferéncia)

4.29.2. Controle de impressdo em impressoras locais ou de rede

4.29.3. Salvar contetido em diferentes locais, incluindo salvar em:

« Pastas locais

« Compartilhamentos de arquivos remotos

 Unidades removiveis conectadas a um sistema de endpoint, como unidades USB

« Salvar em locais de armazenamento em nuvem

5. Configuracio de protecio para rede - Email

5.1. A solugdo deve ser integrada ao Enterprise SMTP Gateway ou pode ser colocada entre um gateway SMTP corporativo para realizar a analise DLP

5.2. A solugdo deve dar suporte ao Exchange Online (no local, hibrido ou 0365)

5.3. A solugdo deve ter capacidade de implantar gateways SMTP no Azure para se integrar facilmente ao 0365

5.4. A solugdo deve oferecer suporte a quarentena de e-mail para e-mails que violaram as politicas de DLP

5.5. A solugdo deve ter criptografia nativa ou pelo menos integrar-se a ferramentas de criptografia de terceiros via X-Headers

5.6. A solugdo deve oferecer suporte a anexos de arquivo maiores que 25 MB para analise de DLP

5.7. A solugdo deve suportar quarentena, criptografar, dcscarlar anexos e permitir agdes de corregdo de e-mail

5.8. A solugdo deve oferecer suporte a analise de optico de (OCR) com base nas politicas de DLP criadas

6. Configuracio de protegiio para rede — Web

6.1. A solugdo fornece a capacidade de evitar vazamento de dados pelo canal SSL ao integrar com seu proprio gateway sem a necessidade de solugdo de terceiros ou dependéncia do protocolo ICAP
6.2. A solugdo deve monitorar varios tipos de trafego na web: webmail, postagem na web e outros protocolos usando HTTP/S

6.3. A solugdo deve monitorar o trafego FTP ativo e passivo

6.4. A solugdo deve bloquear e permitir agdes de corregdo da Web

6.5. A solugdo deve oferecer suporte a by-pass quando ocorrer um erro inesperado

6.6. A solugdo deve suportar paginas de bloqueio personalizaveis

6.7. A solugdo deve ter a capacidade de monitorar portas/protocolos adicionais além de HTTP/HTTPs

6.8. A solugdo deve ter o Secure ICAP nativo para integragdo com Proxy, NGFW ou CASB

6.9. A solugdo deve suportar integragdo com outros proxies via ICAP ou encadeamento de proxy

6.10. A solugdo precisa dar suporte a implantagdo do Azure

6.11. A solugdo deve oferecer suporte a analise de reconhecimento optico de caracteres (OCR) com base nas politicas de DLP criadas

7. Configuracio de protecio para rede - Monitoramento

7.1. A solugdo deve suportar o modo de conexdao SPAN/Mirror Port

7.2. A solugdo deve oferecer suporte a VLAN

7.3. A solugdo deve suportar a inclusdo de redes especificas

7.4. A solugdo deve suportar a inclusio de servigos especificos (HTTP,Email, FTP) e portas

7.5. A solugdo deve oferecer suporte a analise de OCR com base nas politicas de DLP criadas

8. Prevengiio de Perda de Dados para Nuvem

8.1. A solugdo deve aproveitar a mesma estrutura de politica de outros canais DLP para canais DLP Cloud API e DLP Cloud Proxy (in-line)

8.2. A solugdo deve ter integragdo de API com os principais aplicativos em nuvem: Office365, G-Suite, Box, Dropbox, Salesforce e ServiceNow

8.3. A solugdo deve ter controle DLP granular para M365 Teams, OneDrive ¢ SharePoint

8.4. A solugdo deve oferecer suporte a andlise para atividades de upload download e compartilhamento de aplicativos na nuvem para identificar possiveis violagdes de DLP

8.5. A solugdo deve oferecer supone as seguintes agdes de corregdo para analise de atividades de API: quarentena com nota personalizavel, quarentena sem nota,
compartilhamento interno, de compartilt de tudo e somente auditoria

8.6. A solugdo deve ser capaz de monitorar/controlar atividades de upload/download de aplicativos em nuvem que violem as politicas de DLP de dispositivos ndo gerenciados e gerenciados

8.7. A solugdo deve ter granularidade para aplicar politicas apenas para aplicativos de nuvem especificos com base na operagdo do usuario (por exemplo, upload/anexagio/download de arquivos)

8.8. A solugdo deve oferecer suporte a varredura de dados em repouso por meio de conexdo de API para Office365, G-Suite, Box, Dropbox, SalesForce e ServiceNow

8.9. A solugdo deve oferecer suporte a agdes de corregdo para varredura de dados em repouso quando os arquivos violam politicas de DLP

8.10. A solugdo deve oferecer suporte as seguintes agdes de corre¢do para varredura de dados em repouso: quarentena com nota personalizavel, quarentena sem nota, cancelar compartilhamento externo, descompartilhar interno,
cancelar compartilhamento de tudo e auditar apenas

8.11. Capacidade de aplicar politicas granulares com base na atividade do usuério do aplicativo na nuvem (API offline): upload de arquivos, downlaod de arquivos, compartilhamento de arquivos externos, compartilhamento de!
arquivos nao reconhecidos)

8.12. Capacidade de aplicar politicas granulares com base na atividade do usuario do aplicativo na nuvem (Real-time-Inline): upload de arquivos, anexagdo de arquivos, download de arquivos

8.13. A solug@o deve ser capaz de aplicar politicas de dlp por aplicativos de nuvem

8.14. A solug@o deve ter capacidade de criar politicas de DLP com base em predicados diferentes, como localizagdo, funcionalidade de aplicativos em nuvem, registro de dispositivo (gcrcnclado versus ndo gerenciado),
8.15. A solugdo deve ter a capacidade de aplicar politicas com base na pontuagdo de impacto nos negdcios que consiste em uma regra basica de detec¢do com uma pontuagdo numérica, e essas pontuagdes sio divididas em quatro;
niveis diferentes: Critico, Alto, Médio e Baixo.

8.16. A solugdo deve oferecer suporte a aplicativos de nuvem personalizados em linha (HTTPS) sem a necessidade de abrir uma solicitagdo de recurso e também deve oferecer suporte & protegdo DLP para upload/download
8.17. Capacidade de suportar qualquer aplicativo em nuvem inline (HTTPS) sem a necessidade de abrir uma solicitagdo de recurso com o fornecedor, e também deve suportar prote¢do DLP para upload/download

8.18. A solugdo deve ter diferentes tipos de modo de implantagdo: API, integragdo SSO via SAML 2.0 ou instalagdo do agente

8.19. A solugdo deve ter suporte para adicionar proxy reverso ao fazer a integragio SSO via SAML 2.0

8.20. Capacidade de oferecer suporte a prote¢ido sem agente ao acessar a partir de dispositivos ndo gerenciados

8.21. A solugdo deve fornecer analise de comportamento de risco do usuario com base nas atividades do usuario de aplicativos em nuvem

8.22. Capacidade de suportar regras de detecgdo de anomalias para aplicativos em nuvem: Forga Bruta, tomada de conta, insider malicioso, comprometido e atividade suspeita por um usuério privilegiado.

9. Configuracio de protegio para Dados em Repouso

9.1. A solugdo deve oferecer suporte a verificagdo de dados em repouso para Exchange, Outlook PST, bancos de dados, Sharepoint e sistemas de arquivos

9.2. A solugdo deve dar suporte ao Oauth 2.0 para verificagdo de dados em repouso do Exchange Online

9.3. A solugdo deve suportar SMB, NFS e CIFS para compartilhamentos de arquivos baseados em Windows e ndo Windows

9.4. A solugdo deve oferecer suporte aos métodos de verificagao TCP ou ICMP ao pesquisar compartilhamentos de rede

9.5. As tarefas de descoberta de dados devem ter uma opgdo de agendamento: uma vez, diariamente, semanalmente ou continuamente

9.6. A tarefa de descoberta de dados deve oferecer suporte a inclusdo e exclusdo por tipo de arquivo, pastas, idade ou tamanho

9.7. A tarefa de descoberta de dados deve oferecer suporte a opgdes de varredura diferencial e completa

9.8. A descoberta de dados deve ter uma opgao para preservar o tempo de acesso original

9.9. A descoberta de dados deve oferecer suporte a alocagdo de largura de banda para verificagdo do processo de descoberta

9.10. A descoberta de dados deve oferecer suporte aos recursos de reconhecimento 6ptico de caracteres (OCR)

10. Gerenciamento de incidentes

10.1. A solugdo deve fornecer a capacidade de escalar incidentes criticos para gerentes ou proprietarios de dados

10.2. A solugdo deve fornecer controles de seguranga e acesso em torno do caso/incidente (usuario e grupo)

10.3. A solugdo deve atribuir incidentes/casos a usuarios de diferentes Unidades de Negocios

10.4. A solugdo deve permitir a definigdo e o estabelecimento de fluxos de trabalho especificos (ou seja, adicionar todos os trés tipos de eventos aos casos), atribuir casos a usuarios/proprietarios individuais, permitir que os usuarios|
adicionem notas etc.

10.5. A solugdo deve oferecer suporte a0 monitoramento e gerenciamento de aspectos criticos e fases de cada incidente/caso e fases de cada i
usuarios especificos da fungdo, conforme necessario durante todo o processo

10.6. A solugdo deve fornecer a capacidade de mostrar apenas determinados incidentes de um departamento especifico ao ponto focal atribuido desse departamento

10.7. A solugdo deve fornecer a capacidade de liberar automati um e-mail em quarentena, postar a aprovagdo do gerente sem qualquer interven¢ao manual no console DLP

10.8. A solugdo deve oferecer suporte a scripts de corre¢do para planos de agdo de DLP (por exemplo, quando um arquivo viola as politicas de DLP, as solugdes deixam um arquivo de exclusdo com uma notificagio)
10.9. A solugdo deve oferecer suporte ao Fluxo de Incidentes (Workflow) via API para liberar e-mails de quarentena
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11. Dados em repouso

11.1. A solugio deve oferecer suporte a varredura de dados em repouso para Exchange, Outlook PST, bancos de dados, Sharepoint e sistemas de arquivos
11.2. A solugdo deve oferecer suporte ao Oauth 2.0 para dados do Exchange Online na varredura em repouso

11.3. A solugdo deve oferecer suporte a SMB, NFS e CIFS para compartilhamentos de arquivos baseados em Windows ¢ ndao Windows

11.4. A solugdo deve oferecer suporte a métodos de verificagido TCP ou ICMP ao pesquisar compartilhamentos de rede

11.5. As tarefas de descoberta de dados devem ter uma opgao de agendamento por: uma vez, diariamente, semanalmente ou continuamente

11.6. A tarefa de descoberta de dados deve oferecer suporte a inclusido e exclusao por tipo de arquivo, pastas, idade ou tamanho

11.7. A tarefa de descoberta de dados deve oferecer suporte a opgdes de varredura diferencial e completa

11.8. A descoberta de dados deve ter uma opgao para preservar o tempo de acesso original

11.9. A descoberta de dados deve oferecer suporte a alocagdo de largura de banda para a varredura do processo de descoberta

11.10. A descoberta de dados deve oferecer suporte a recursos de R » Optico de Caracteres (OCR

12. Relatérios e Alertas

12.1. A solugdo deve permitir a investigagdo de incidentes envolvendo dados em repouso, dados em uso e dados em movimento a partir de um console de gerenciamento centralizado.
12.2. A solugdo deve fornecer resumo e agr » de relatorios per lizados em diferentes variaveis e atributos.

12.3. A solugdo deve suportar exportagdes de relatorios de incidentes via planilha, XML, PDF ou HTML.

12.4. A solugio deve ter relatorios pré-definidos para auxiliar nas investigagdes.

12.5. A solugdo deve suportar a capacidade de salvar relatorios personalizados e filtros de incidentes.

12.6. A solugdo deve suportar a capacidade de definir permissdes de relatorios por departamentos.

12.7. A solugdo deve usar analise de dados avangada para fornecer a sua equipe de operagdes de seguranga um relatorio de classificagdo de pilha sobre os principais riscos de seguranga de dados em sua organizagio
12.8. A solugdo deve ser capaz de gerar relatorios programados

12.9. A solugdo deve fornecer relatorios flexiveis de incidentes (didrio, semanal, mensal, trimestral etc.)

12.10. A solugio deve ser capaz de relatar o niimero de alertas gerados por destino

12.11. A solug@o deve permitir que os usudrios criem mensagens de alerta personalizaveis para administradores, usudrios e gerentes de usuarios

12.12. A solugdo deve fornecer um catélogo de relatorios abrangente que fornega um "drill-down" para facilitar a investigagao dos incidentes de maior risco
12.13. A solugio deve ser capaz de fornecer dados forenses dentro do mesmo registro de incidente.

12.14. A solugio deve priorizar instantaneamente casos de niveis de risco alto a baixo com limites de pontuagdo de risco personalizaveis fornecidos em uma pilha de relatorios de classificagio de risco de incidente
12.15. A solugido deve capturar dados de eventos com metadados apropriados (data/hora, usuario, protocolo)

12.16. A solugdo deve suportar um protocolo de cadeia de custodia

12.17. A solugio deve reter os logs por pelo menos um ano, se nio for possivel, a solu¢io deve oferecer suporte ao arquivamento de incidentes

12.18. A solugio deve ter a capacidade de alterar a gravidade:

* Alta;

* Média;

« Baixa

12.19. A solugio deve ter a capacidade de alterar seu o status:

* Novo;

« Em Processo;

* Fechado;

« Falso Positivo;

« Escalado;

13. Configuracio de politicas de seguranca de dados e d de id fidencial

13.1. A solugdo deve ter politicas especlfcas de conformidade "prontas para uso" com base na regido e no tipo de setor.

13.2. A solugdo deve ter politicas pré-definidas (1500+) baseadas em RegEX, Dicionarios ou Scripts e deve ser capaz de selecionar politicas com base na correlagio do pais e das industrias.




13.3. A solug@o deve fornecer politicas predefinidas para identificar possiveis expressdes que sejam indicativas de cyberbullying, padrdes autodestrutivos ou descontentamento dos funcionérios

13.4. A solugio deve ter politicas de Indicadores de Risco de Roubo de Dados (por exemplo, dados enviados em horarios incomuns, e-mail para concorrentes, comunicagdo suspeita de malware, curriculos etc.)
13.5. A solugdo deve ter a capacidade de usar uma tnica politica para varrer os dados onde quer que sejam armazenados, transmitidos ou usados, tanto na rede quanto no terminal.

13.6. A solugdo deve permitir modificar os canais de destino podem para quaisquer politicas. (Ex: incluir em uma politica utilizando o protocolo SMTP , poder incluir os protocolos HTTP ¢ HTTPS.

13.7. Deve configurar exce¢des baseadas em regras de forma simples evitando geragdo de falsos positivos

13.8. A solugdo deve permitir uma sintaxe flexivel para vincular dados a aplicativos especificos, servidores de arquivos, compartilk de rede, imp as ¢ padrdes de contetido exclusivos

13.9. A solugdo deve oferecer suporte a tipos de arquivo verdadeiros predefinidos

13.10. A solugio deve oferecer suporte a condigdes de politicas com base na l6gica booleana (AND, OR, NOT)

13.11. A solugdo deve suportar dados confidenciais em diferentes idiomas, incluindo mas nao limitando o suporte para Portugués do Brasil e Inglés.

13.12. A solugdo deve extrair e inspecionar o contetido baseado em texto de arquivos e anexos;

13.13. A solugdo deve analisar os metadados do arquivo

13.14. A solugio deve oferecer suporte a impressdo digital de arquivo parcial e de hash completo para todos os canais de exfiltragdo de dados

13.15. A solugdo deve distinguir entre diferentes tipos de PII ou PHI. Ex: Distinguir entre os nove digitos sociais de um cliente (CPF) e numero de seguranga de um niimero de telefone de nove digitos sem a presenga de uma palavra-
chave

13.16. A solugdo deve suportar a inspe¢do de tipos de arquivos de arquivos (ZIP, TAR) para detectar o conteido com 1mpressao digital.

13.17. A solugdo deve suportar a analise de arquivos e anexos grandes (20 MB e maiores) durante o processo de impressio digital do contetido.

13.18. A solugdo deve fornecer um método para dados de impressao digital, como registros de clientes (dados estruturados)

13.19. A solugdo deve proteger pelo menos 10 milhdes de linhas de conteudo especifico de um banco de dados de informagdes confidenciais sem depender de palav: have ou padrdes

13.20. A solugio deve oferecer suporte a um método de detecgio de aprendizado de maquina para codigos-fonte, formularios.

13.21. A solugdo deve suportar regras totalmente personalizaveis com expressoes regulares, palavras-chave, frases-chave e dicionarios

13.22. A solugio deve oferecer suporte ao conteido da lista de permissdes para remover com seguranga a detecgio de conteudo textual

13.23. A solugido deve oferecer suporte a detec¢do de varias palavras-chave com base em um peso especificado

13.24. A solugio deve suportar pelo menos 5.000 listas de palavras-chave exclusivas

13.25. A solugdo deve suportar correspondéncia de padrdes combinada com validagdo. Por exemplo, detectar padroes comuns de nimeros de cartdo de crédito como bem como fazer a validagdo da soma de verificagdo para garantir|
um nimero de cartdo de crédito valido;

13.26. A solugio deve detectar formatos de arquivo criptografados conhecidos e desconhecidos;

13.27. A solugdo deve identificar tags de rotulos de metadados de Boldon James, Prote¢do de Informagdes do Azure ou outras solugdes de classificagdo de dados;
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ANEXO Il - DO EDITAL
MODELO DE TERMO DE CONTRATO
Lei n? 14.133, de 12 de abril de 2021

CONTRATO ADMINISTRATIVO N2 ......../...., QUE FAZEM

ENTRE SI O DISTRITO FEDERAL, POR INTERMEDIO DO (A)
SECRETARIA DE ESTADO DE DESENVOLVIMENTO ECONOMICO,
TRABALHO E RENDA DO DISTRITO FEDERAL - SEDET/DFE .........

(Processo Administrativo n°.

O Distrito Federal por intermédio da Secretaria de Estado de Desenvolvimento Econémico, Trabalho e Renda do Distrito Federal - SEDET/DF,
com sede a SEPN Quadra 511 Bloco A CEP 70758-900, na cidade de Brasilia/DF, inscrito(a) no CNPJ sob o n2 34.346.776/0001-80, neste ato representado(a)

11 (o1 ) I, (cargo e nome), nomeado(a) pela Portaria n2 ...... , de ... de i, de 20..., publicada no DOU de ..... (¢ [ de ...
portador da Matricula Funcional n2 ......... , doravante denominado CONTRATANTE, € 0(a) .ccceveveereeveesiennens , inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(a) Na .........cceecevereeseesnnnnen.., doravante designado CONTRATADO, neste ato representado(a) por ......ccccccceeceeeveenneen.. (NOMe €

fungdo no contratado), conforme atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que consta no Processo n?
.............................. e em observancia as disposi¢cdes da Lei n2 14.133, de 12 de abril de 2021, e demais legislacdo aplicavel, resolvem celebrar o presente
Termo de Contrato, decorrente do Pregdo Eletrénico n? .../..., mediante as clausulas e condigBes a seguir enunciadas.

1 - CLAUSULA PRIMEIRA - OBJETO (ART. 92, | e Il)

1.1. O objeto do presente instrumento é contratagdo de ......ccccceeeereennene , nas condigdes estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagdo:

ITEM ESPECIFICAGAO CATMAT UNID. DE MEDIDA QUANT. VALOR UNITARIO VALOR TOTAL
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1.3. Vinculam esta contratag¢do, independentemente de transcrigdo:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagdo;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

2 - CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo € de ........cceceevvrvecvennenns contados do(a) ...ceevvereeeruerieeieenienns , na forma do artigo 105 da Lei n? 14.133, de 2021.
Ou

2.2. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo, quando o objeto ndo for concluido no periodo firmado
acima, ressalvadas as providéncias cabiveis no caso de culpa do contratado, previstas neste instrumento.

ou

2.2. O prazo de vigéncia da contratagdo € de ......c.cceevervecveruereenns contados do(a) ..eceveveeereeeenienienns , prorrogavel por até 10 anos, na forma dos artigos 106 e 107
da Lein? 14.133, de 2021.

2.2.1. A prorrogagdo de que trata este item é condicionada ao ateste, pela autoridade competente, de que as condigdes e os pregos permanecem vantajosos
para a Administragdo, permitida a negociagdo com o contratado.

2.3. O contratado ndo tem direito subjetivo a prorrogagdo contratual.
2.4. A prorrogagdo de contrato devera ser promovida mediante celebragdo de termo aditivo.

2.5. O contrato ndo poderd ser prorrogado quando o contratado tiver sido penalizado nas sang¢des de declaragdo de inidoneidade ou impedimento de licitar e
contratar com poder publico, observadas as abrangéncias de aplicagdo.

3 - CLAUSULA TERCEIRA - MODELOS DE EXECUGCAO E GESTAO CONTRATUAL (ART. 92, IV, VIl e XVII)

3.1. O regime de execugdo contratual, os modelos de gestdo e de execugdo, assim como os prazos e condigdes de conclusdo, entrega, observagdo e
recebimento do objeto constam no Termo de Referéncia, anexo a este Contrato.

4 - CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. N3o sera admitida a subcontratagdo do objeto contratual.

ou

4.2. E permitida a subcontratacdo parcial do objeto, até o limite de ...... % (..... por cento) do valor total do contrato, nas seguintes condigdes:
4.2.1. E vedada a subcontratagdo completa ou da parcela principal da obrigagdo, abaixo discriminada:

42.1.1. ..

4.2.2. Poderdo ser subcontratadas as seguintes parcelas do objeto:

4.2.2.1. ...

4.2.2.2. ...

4.2.3. Em qualquer hipétese de subcontratagdo, permanece a responsabilidade integral do contratado pela perfeita execugdo contratual, cabendo-lhe realizar
a supervisdo e coordenagdo das atividades do subcontratado, bem como responder perante o contratante pelo rigoroso cumprimento das obrigagdes
contratuais correspondentes ao objeto da subcontratagdo.

4.3. A subcontratagdo depende de autorizagdo prévia do contratante, a quem incumbe avaliar se o subcontratado cumpre os requisitos de qualificacdo técnica
necessarios para a execugdo do objeto.

4.4. O contratado apresentara a Administragdo documentagdo que comprove a capacidade técnica do subcontratado, que sera avaliada e juntada aos autos do
processo correspondente.

4.5. E vedada a subcontratagdo de pessoa fisica ou juridica, se aquela ou os dirigentes desta mantiverem vinculo de natureza técnica, comercial, econdmica,
financeira, trabalhista ou civil com dirigente do 6rgdo ou entidade contratante ou com agente publico que desempenhe fungdo na contratacdo ou atue na
fiscalizagdo ou na gestdo do contrato, ou se deles forem conjuge, companheiro ou parente em linha reta, colateral, ou por afinidade, até o terceiro grau.

5 - CLAUSULA QUINTA - PRECO (ART. 92, V)

5.1. O valor mensal da contratagdo é de RS .......... (.....), perfazendo o valor total de RS ....... (R
ou

5.2. O valor total da contratagdo é de RS.......... ()

5.3. No valor acima estdo incluidas todas as despesas ordindrias diretas e indiretas decorrentes da execucdo do objeto, inclusive tributos e/ou impostos,
encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagdo.

5.4. O valor acima é meramente estimativo, de forma que os pagamentos devidos ao contratado dependerdo dos quantitativos efetivamente fornecidos.
6 - CLAUSULA SEXTA - PAGAMENTO (ART. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condigdes a ele referentes encontram-se definidos no Termo de Referéncia, anexo a este Contrato.
7 - CLAUSULA SETIMA - REAJUSTE (ART. 92, V)

7.1. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano contado da data do orgamento estimado, em 01/04/2024.

7.2. Apds o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais serdo reajustados, mediante a aplicacdo, pelo
contratante, do indice de Custos de Tecnologia da Informacao - ICTI, mantido pela Fundag&o Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente
para as obrigacdes iniciadas e concluidas apds a ocorréncia da anualidade de acordo com a Instrugdo Normativa SGD/ME n2 94, de Dezembro de 2022 e
aplicada por Forga do ART.269 -a do Decreto Distrital N° 44.330/2023.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos financeiros do ultimo reajuste.
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7.4. No caso de atraso ou ndo divulgagdo do(s) indice (s) de reajustamento, o contratante pagara ao contratado a importancia calculada pela ultima variagdo
conhecida, liquidando a diferenga correspondente tdo logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas aferigGes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s) definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer forma ndo possa(m) mais ser utilizado(s), serd(do)
adotado(s), em substitui¢do, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para reajustamento do prego do valor remanescente, por
meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

8 - CLAUSULA OITAVA - OBRIGACOES DO CONTRATANTE (ART. 92, X, XI E XIV)

8.1. Sdo obrigagdes do Contratante:
8.2. Exigir o cumprimento de todas as obrigagdes assumidas pelo Contratado, de acordo com o contrato e seus anexos;
8.3. Receber o objeto no prazo e condigBes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorre¢des verificadas no objeto fornecido, para que seja por ele substituido, reparado ou
corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obriga¢des pelo Contratado;

8.6. Efetuar o pagamento ao Contratado do valor correspondente ao fornecimento do objeto, no prazo, forma e condigdes estabelecidos no presente Contrato
e no Termo de Referéncia.

8.7. Aplicar ao Contratado as sang¢des previstas na lei e neste Contrato;

8.8. Cientificar o 6rgdo de representagdo judicial da Procuradoria-Geral do Distrito Federal para adogdo das medidas cabiveis quando do descumprimento de
obrigagdes pelo Contratado;

8.9. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamagdes relacionadas a execugdo do presente Contrato, ressalvados os requerimentos
manifestamente impertinentes, meramente protelatdrios ou de nenhum interesse para a boa execugdo do ajuste.

8.10. A Administragdo tera o prazo de XXXXXXX, a contar da data do protocolo do requerimento para decidir, admitida a prorrogacdo motivada, por igual
periodo.

8.11. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos pelo contratado no prazo maximo de XXXXXX.
8.12. Notificar os emitentes das garantias quanto ao inicio de processo administrativo para apura¢do de descumprimento de cldusulas contratuais.

8.13. A Administragdo ndo respondera por quaisquer compromissos assumidos pelo Contratado com terceiros, ainda que vinculados a execugdo do contrato,
bem como por qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

9 - CLAUSULA NONA - OBRIGACOES DO CONTRATADO (ART. 92, XIV, XVI e XVIi1)

9.1. O Contratado deve cumprir todas as obrigagBes constantes deste Contrato e em seus anexos, assumindo como exclusivamente seus 0s riscos e as
despesas decorrentes da boa e perfeita execu¢do do objeto, observando, ainda, as obrigagdes a seguir dispostas:

9.2. Manter preposto aceito pela Administragdo no local do servigo para representa-lo na execugdo do contrato.;

9.3. A indicagdo ou a manutengdo do preposto da empresa podera ser recusada pelo 6rgdo ou entidade, desde que devidamente justificada, devendo a
empresa designar outro para o exercicio da atividade.

9.4.
9.3. Responsabilizar-se pelos vicios e danos decorrentes do objeto, de acordo com o Cédigo de Defesa do Consumidor (Lei n2 8.078, de 1990);

9.4. Comunicar ao contratante, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da entrega, os motivos que impossibilitem o cumprimento
do prazo previsto, com a devida comprovagao;

9.5. Atender as determinagdes regulares emitidas pelo fiscal ou gestor do contrato ou autoridade superior (art. 137, 11, Lei n2 14.133, de 2021) e prestar todo
esclarecimento ou informacdo por eles solicitados;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo fixado pelo fiscal do contrato, os bens nos quais se
verificarem vicios, defeitos ou incorregdes resultantes da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execugdo do objeto, bem como por todo e qualquer dano causado a Administragdo ou terceiros,
ndo reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugdo contratual pelo contratante, que ficard autorizado a descontar dos
pagamentos devidos ou da garantia, caso exigida, o valor correspondente aos danos sofridos;

9.8. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores — SICAF, o contratado deverd entregar ao setor
responsavel pela fiscalizagdo do contrato, junto com a Nota Fiscal para fins de pagamento, os seguintes documentos:

1) prova de regularidade relativa a Seguridade Social;

2) certiddo conjunta relativa aos tributos federais e a Divida Ativa do Distrito Federal;

3) certidGes que comprovem a regularidade perante a Fazenda Estadual ou Distrital do domicilio ou sede do contratado;
4) Certiddo de Regularidade do FGTS — CRF; e

5) Certiddo Negativa de Débitos Trabalhistas — CNDT;

9.9. Responsabilizar-se pelo cumprimento de todas as obriga¢Bes trabalhistas, previdenciarias, fiscais, comerciais e as demais previstas em legislagdo
especifica, cuja inadimpléncia ndo transfere a responsabilidade ao contratante e ndo poderd onerar o objeto do contrato;

9.10. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal ou acidente que se verifique no local da execugdo
do objeto contratual.

9.11. Paralisar, por determinagdo do contratante, qualquer atividade que ndo esteja sendo executada de acordo com a boa técnica ou que ponha em risco a
segurancga de pessoas ou bens de terceiros.

9.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obriga¢gdes assumidas, todas as condigdes exigidas para habilitagdo na licitagdo;

9.13. Cumprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas na legislacdo (art. 116, da Lei n2 14.133, de 2021);

9.14. Comprovar a reserva de cargos a que se refere a cldusula acima, no prazo fixado pelo fiscal do contrato, com a indicagdo dos empregados que
preencheram as referidas vagas (art. 116, paragrafo Unico, da Lei 14.133, de 2021);

9.15. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;
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9.16. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua proposta, inclusive quanto aos custos varidveis
decorrentes de fatores futuros e incertos, devendo complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatério para o atendimento
do objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n? 14.133, de 2021.

9.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de seguranca do contratante;

9.18. Alocar os empregados necessarios, com habilitagdo e conhecimento adequados, ao perfeito cumprimento das clausulas deste contrato, fornecendo os
materiais, equipamentos, ferramentas e utensilios demandados, cuja quantidade, qualidade e tecnologia deverdo atender as recomendacdes de boa técnica e
a legislagdo de regéncia;

9.19. Orientar e treinar seus empregados sobre os deveres previstos na Lei n2 13.709, de 14 de agosto de 2018, adotando medidas eficazes para protegdo de
dados pessoais a que tenha acesso por forga da execugdo deste contrato;

9.20. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as determinagées dos Poderes Publicos, mantendo sempre
limpo o local de execugdo do objeto e nas melhores condigGes de seguranca, higiene e disciplina.

9.21. Submeter previamente, por escrito, ao contratante, para analise e aprovagdo, quaisquer mudangas nos métodos executivos que fujam as especificagdes
do memorial descritivo ou instrumento congénere.

9.22. Ndo permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condicdo de aprendiz para os maiores de quatorze anos, nem
permitir a utilizagdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

10 - CLAUSULA DECIMA - GARANTIA DE EXECUGCAO (ART. 92, XII)
10.1. N3o haverd exigéncia de garantia contratual da execugdo.
ou

10.2. A contratagdo conta com garantia de execugdo, nos moldes do art. 96, da Lei n? 14.133, de 2021, na modalidade XXXXXX, em valor correspondente a X%
(XXXX por cento) do valor inicial/total/anual do contrato.

ou

10.3. A contratagdo conta com garantia de execugdo do contrato, nos moldes do art. 96, combinado com art. 101, ambos da Lei n? 14.133, de 2021, na
modalidade XXXXXX, em valor correspondente a X% (XXXX por cento) do valor total/anual do contrato, acrescido do valor dos bens abaixo arrolados, dos quais
o contratado serd depositario:

10.3.1. BEM 1.............. Valor
10.3.2.BEM 2 ............. Valor
10.3.3. ...

10.3.4. TOTAL ....ccuue Valor total
ou

10.4. O contratado apresentara, no prazo maximo de XXXX dias, prorrogaveis por igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, em valor
correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato.

ou

10.5. O contratado apresentard, no prazo maximo de XXXX dias, prorrogaveis por igual periodo, a critério do contratante, contado da assinatura do contrato,
comprovante de prestagdo de garantia, podendo optar por caugdo em dinheiro ou titulos da divida publica ou, ainda, pela fianga bancaria, em valor
correspondente a X% (XXXX por cento) do valor inicial/total/anual do contrato, acrescido do valor dos bens abaixo arrolados, dos quais o contratado sera
depositario:

10.5.1. BEM 1.............. Valor
10.5.2. BEM 2 ............. Valor
10.5.3. ...

10.5.4. TOTAL ............. Valor total

10.6. Caso utilizada a modalidade de seguro-garantia, a apdlice devera ter validade durante a vigéncia do contrato E/OU por XXXXXX dias apds o término da
vigéncia contratual, permanecendo em vigor mesmo que o contratado ndo pague o prémio nas datas convencionadas.

10.7. A apdlice do seguro garantia deverd acompanhar as modificagdes referentes a vigéncia do contrato principal mediante a emissdo do respectivo endosso
pela seguradora.

10.8. Serd permitida a substituigdo da apolice de seguro-garantia na data de renovagdo ou de aniversario, desde que mantidas as condi¢des e coberturas da
apolice vigente e nenhum periodo fique descoberto, ressalvado o disposto no item 10.9 deste contrato.

10.9. Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da Administragdo, o contratado ficard desobrigado de renovar a garantia ou de
endossar a apdlice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela Administragdo.

10.10. A garantia assegurara, qualquer que seja a modalidade escolhida, o pagamento de:

10.10.1. prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais obrigagdes nele previstas;

10.10.2. multas moratdrias e punitivas aplicadas pela Administragdo a contratada; e

10.10.3. obrigagGes trabalhistas e previdenciarias de qualquer natureza e para com o FGTS, ndo adimplidas pelo contratado, quando couber.

10.11. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos indicados no item 10.10, observada a legislacdo que rege a matéria.
10.12. A garantia em dinheiro deverd ser efetuada em favor do contratante, em conta especifica na Caixa Econdmica Federal, com corre¢do monetdria.

10.13. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos sob a forma escritural, mediante registro em sistema centralizado
de liquidagdo e de custddia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores econdmicos, conforme definido pelo Ministério da
Economia.

10.14. No caso de garantia na modalidade de fianga bancaria, deverd ser emitida por banco ou instituigdo financeira devidamente autorizada a operar no Pais
pelo Banco Central do Brasil, e devera constar expressa rentincia do fiador aos beneficios do artigo 827 do Cédigo Civil.

10.15. No caso de alteragdo do valor do contrato, ou prorrogagdo de sua vigéncia, a garantia devera ser ajustada ou renovada, seguindo os mesmos
pardmetros utilizados quando da contratagdo.

10.16. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, o Contratado obriga-se a fazer a respectiva reposi¢dao
no prazo maximo de .......... (......) dias uteis, contados da data em que for notificada.
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10.17. O Contratante executara a garantia na forma prevista na legislagdo que rege a matéria.

10.17.1. O emitente da garantia ofertada pelo contratado devera ser notificado pelo contratante quanto ao inicio de processo administrativo para apuragdo de
descumprimento de clausulas contratuais (art. 137, § 42, da Lei n® 14.133, de 2021).

10.17.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da apdlice, sua caracterizagdo e comunicagdo poderdo ocorrer
fora desta vigéncia, ndo caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos prescricionais aplicados ao contrato de
seguro, nos termos do art. 20 da Circular Susep n2 662, de 11 de abril de 2022.

10.18. Extinguir-se-a a garantia com a restituicdo da apdlice, carta fianga ou autorizagdo para a liberagdo de importancias depositadas em dinheiro a titulo de
garantia, acompanhada de declaragdo do contratante, mediante termo circunstanciado, de que o contratado cumpriu todas as clausulas do contrato;

10.19. A garantia somente sera liberada ou restituida apds a fiel execugdo do contrato ou apds a sua extingdo por culpa exclusiva da Administrag¢do e, quando
em dinheiro, sera atualizada monetariamente.

10.20. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo contratante com o objetivo de apurar prejuizos e/ou aplicar sangbes a
contratada.

10.20.1. O contratado autoriza o contratante a reter, a qualquer tempo, a garantia, na forma prevista neste Contrato.

10.20.2. Além da garantia de que tratam os arts. 96 e seguintes da Lei n® 14.133/21, a presente contratagdo possui previsdo de garantia contratual do bem a
ser fornecido, incluindo manutengdo e assisténcia técnica, conforme condigdes estabelecidas no Termo de Referéncia.

10.20.3. A garantia de execugdo é independente de eventual garantia do produto prevista especificamente no Termo de Referéncia.
11 - CLAUSULA DECIMA PRIMEIRA - INFRA(;C)ES E SANCGES ADMINISTRATIVAS (ART. 92, XIV)

11.1. Comete infragdo administrativa, nos termos da Lei n2 14.133, de 2021, o contratado que:

11.1.1. der causa a inexecugdo parcial do contrato;

11.1.2. der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao funcionamento dos servigos publicos ou ao interesse coletivo;
11.1.3. der causa a inexecugdo total do contrato;

11.1.4. ensejar o retardamento da execug¢do ou da entrega do objeto da contratagdo sem motivo justificado;

11.1.5. apresentar documentagdo falsa ou prestar declaragdo falsa durante a execugdo do contrato;

11.1.6. praticar ato fraudulento na execugdo do contrato;

11.1.7. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

11.1.8. praticar ato lesivo previsto no art. 52 da Lei n® 12.846, de 12 de agosto de 2013.

11.2. Serdo aplicadas ao contratado que incorrer nas infragbes acima descritas as seguintes sangdes:

11.2.1. Adverténcia, quando o contratado der causa a inexecugdo parcial do contrato, sempre que ndo se justificar a imposigdo de penalidade mais grave (art.
156, §29, da Lein? 14.133, de 2021);

11.2.2. Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e “d” do subitem acima deste Contrato, sempre que
ndo se justificar a imposi¢do de penalidade mais grave (art. 156, § 42, da Lei n2 14.133, de 2021);

” u

11.2.3. Declaragdo de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas alineas “e”, “f”, “g” e “h” do subitem acima deste
Contrato, bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de penalidade mais grave ( art. 156, § 52, da Lei n? 14.133, de 2021).

11.2.4. Multa:

1. Moratéria de .....% (..... por cento) por dia de atraso injustificado sobre o valor da parcela inadimplida, até o limite de ...... - ) dias;

2. Moratéria de .....% (..... por cento) por dia de atraso injustificado sobre o valor total do contrato, até o maximo de .....% (.... por cento), pela inobservancia
do prazo fixado para apresentagdo, suplementagdo ou reposi¢do da garantia.

a. O atraso superior a XXXXXX dias autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou cumprimento irregular de suas
cldusulas, conforme dispde o inciso | do art. 137 da Lei n2 14.133, 2021.

3. Compensatoria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de ....% a ...% do valor do Contrato.

4. Compensatdria, para a inexecugdo total do contrato prevista na alinea “c” do subitem 12.1, de ....% a ...% do valor do Contrato.

5. Para infragdo descrita na alinea “b” do subitem 12.1, a multa sera de ....% a ...% do valor do Contrato.

6. Para infrages descritas na alinea “d” do subitem 12.1, a multa sera de ....% a ...% do valor do Contrato.

7. Para a infragdo descrita na alinea “a” do subitem 12.1, a multa sera de ....% a ...% do valor do Contrato, ressalvadas as seguintes infragGes:
[INDICAR ITENS ESPECIFICOS DE INEXECUCAO PARCIAL QUE JUSTIFIQUEM PENA DIVERSA]

11.3. A aplicagdo das sang¢0es previstas neste Contrato ndo exclui, em hipdtese alguma, a obrigagdo de reparagdo integral do dano causado ao Contratante
(art. 156, §92, da Lei n? 14.133, 2021).

11.3.1. Todas as sangBes previstas neste Contrato poderdo ser aplicadas cumulativamente com a multa (art. 156, §72, da Lei n2 14.133, de 2021).

11.3.2. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias Uteis, contado da data de sua intimagdo (art. 157, da
Lei n214.133, de 2021)

11.3.3. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento eventualmente devido pelo Contratante ao Contratado, além
da perda desse valor, a diferenga sera descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §82, da Lei n® 14.133, de 2021).

11.3.4. Previamente ao encaminhamento a cobranga judicial, a multa poderd ser recolhida administrativamente no prazo maximo de XX (XXXX) dias, a contar
da data do recebimento da comunicagdo enviada pela autoridade competente.

11.4. A aplicagdo das sangOes realizar-se-a em processo administrativo que assegure o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto no caput e paragrafos do art. 158 da Lei n? 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo
de inidoneidade para licitar ou contratar.

11.5. Na aplicagdo das sangdes serdo considerados (art. 156, §12, da Lei n® 14.133, de 2021):

1. a natureza e a gravidade da infragdo cometida;
2. as peculiaridades do caso concreto;
3. as circunstancias agravantes ou atenuantes;

4. os danos que dela provierem para o Contratante;
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5. a implantagdo ou o aperfeigopamento de programa de integridade, conforme normas e orientages dos 6rgdos de controle.

11.6. Os atos previstos como infragdes administrativas na Lei n? 14.133, de 2021, ou em outras leis de licitagdes e contratos da Administragdo Publica que
também sejam tipificados como atos lesivos na Lei n? 12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

11.7. A personalidade juridica do Contratado poderd ser desconsiderada sempre que utilizada com abuso do direito para facilitar, encobrir ou dissimular a
pratica dos atos ilicitos previstos neste Contrato ou para provocar confusdo patrimonial, e, nesse caso, todos os efeitos das sang¢des aplicadas a pessoa juridica
serdo estendidos aos seus administradores e sdcios com poderes de administragdo, a pessoa juridica sucessora ou a empresa do mesmo ramo com relagdo de
coligagdo ou controle, de fato ou de direito, com o Contratado, observados, em todos os casos, o contraditdrio, a ampla defesa e a obrigatoriedade de andlise
juridica prévia (art. 160, da Lei n2 14.133, de 2021).

11.8. O Contratante deverd, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da sang¢do, informar e manter atualizados os dados
relativos as sangGes por ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidoneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (art. 161, da Lei n2 14.133, de 2021).

11.9. As sangdes de impedimento de licitar e contratar e declaracdo de inidoneidade para licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163
da Lein? 14.133, de 2021.

11.10. Os débitos do contratado para com a Administragdo contratante, resultantes de multa administrativa e/ou indeniza¢des, ndo inscritos em divida ativa,
poderdo ser compensados, total ou parcialmente, com os créditos devidos pelo referido 6rgdo decorrentes deste mesmo contrato ou de outros contratos
administrativos que o contratado possua com o mesmo 6rgdo ora contratante, na forma da Instrucdo Normativa SEGES/ME n2 26, de 13 de abril de 2022.

12 - CLAUSULA DECIMA SEGUNDA - DA EXTINGAO CONTRATUAL (ART. 92, XIX)

12.1. O contrato serd extinto quando cumpridas as obrigagdes de ambas as partes, ainda que isso ocorra antes do prazo estipulado para tanto.

12.2. Se as obrigag6es ndo forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a conclusdo do objeto, caso em que devera a Administracdo
providenciar a readequacgdo do cronograma fixado para o contrato.

12.3. Quando a ndo conclusdo do contrato referida no item anterior decorrer de culpa do contratado:

1. ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas san¢des administrativas; e

2. poderd a Administragdo optar pela extingdo do contrato e, nesse caso, adotard as medidas admitidas em lei para a continuidade da execugdo contratual.
ou

12.4. O contrato serd extinto quando vencido o prazo nele estipulado, independentemente de terem sido cumpridas ou ndo as obrigagcSes de ambas as partes
contraentes.

12.4.1. O contrato podera ser extinto antes do prazo nele fixado, sem 6nus para o Contratante, quando este ndo dispuser de créditos orgamentdrios para sua
continuidade ou quando entender que o contrato ndo mais lhe oferece vantagem.

12.4.2. A extingdo nesta hipotese ocorrera na proxima data de aniversario do contrato, desde que haja a notificagdo do contratado pelo contratante nesse
sentido com pelo menos 2 (dois) meses de antecedéncia desse dia.

12.4.3. Caso a notificagdo da ndo-continuidade do contrato de que trata este subitem ocorra com menos de 2 (dois) meses da data de aniversario, a extingdo
contratual ocorrera apds 2 (dois) meses da data da comunicag3o.

12.5. O contrato podera ser extinto antes de cumpridas as obrigacGes nele estipuladas, ou antes do prazo nele fixado, por algum dos motivos previstos
no artigo 137 da Lei n2 14.133, de 2021, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

12.5.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.5.2. A alteragdo social ou a modificagdo da finalidade ou da estrutura da empresa ndo ensejard a extingdo se ndo restringir sua capacidade de concluir o
contrato.

1. Se a operagdo implicar mudanga da pessoa juridica contratada, deverd ser formalizado termo aditivo para alteragdo subjetiva.
12.6. O termo de extingdo, sempre que possivel, serd precedido:

12.6.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.6.2. Relagdo dos pagamentos ja efetuados e ainda devidos;

12.6.3. IndenizagOes e multas.

12.7. A extingdo do contrato ndo configura ébice para o reconhecimento do desequilibrio econémico-financeiro, hipdtese em que sera concedida indenizagdo
por meio de termo indenizatdrio (art 131, caput, da Lei n® 14.133, de 2021).

12.8. O contrato poderd ser extinto caso se constate que o contratado mantém vinculo de natureza técnica, comercial, econdmica, financeira, trabalhista ou
civil com dirigente do érgdo ou entidade contratante ou com agente publico que tenha desempenhado fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo
do contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau (art. 14, inciso IV, da Lei n®
14.133, de 2021).

13 - CLAUSULA DECIMA TERCEIRA - DOTACAO ORGCAMENTARIA (ART. 92, VIiI)

13.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos consignados no Orgamento Geral do Distrito Federal deste
exercicio, na dotagdo abaixo discriminada:

13.1.1. Gestdo/Unidade:
13.1.2. Fonte de Recursos:
13.1.3. Programa de Trabalho:
13.1.4. Elemento de Despesa:
13.1.5. Plano Interno:

13.1.6. Nota de Empenho:

13.2. A dotagdo relativa aos exercicios financeiros subsequentes serd indicada apds aprovagdo da Lei Orgamentaria respectiva e liberagdo dos créditos
correspondentes, mediante apostilamento.

14 - CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS (ART. 92, I11)

14.1. Os casos omissos serdo decididos pelo contratante, segundo as disposi¢des contidas na Lei n? 14.133, de 2021, e demais normas federais e distritais
aplicdveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n? 8.078, de 1990 - Cddigo de Defesa do Consumidor — e normas e principios gerais dos
contratos.

15 - CLAUSULA DECIMA QUINTA - ALTERACOES



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2013/lei/l12846.htm
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art159
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art160
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art161
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art163
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art163
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-seges-me-no-26-de-13-de-abril-de-2022
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art137
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art138
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art131
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art14
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art14
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm
https://www.planalto.gov.br/ccivil_03/leis/l8078compilado.htm

15.1. Eventuais alteragdes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n? 14.133, 2021.

15.2. O contratado é obrigado a aceitar, nas mesmas condiges contratuais, 0s acréscimos ou supressdes que se fizerem necessarios, até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato.

15.3. As alteragbes contratuais deverdo ser promovidas mediante celebragdo de termo aditivo, submetido a prévia aprovagdo da consultoria juridica do
contratante, salvo nos casos de justificada necessidade de antecipagdo de seus efeitos, hipotese em que a formalizagdo do aditivo devera ocorrer no prazo
maximo de 1 (um) més (art. 132 da Lei n? 14.133, de 2021).

15.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila, dispensada a celebragdo de termo aditivo, na forma
do art. 136 da Lei n? 14.133, de 2021.

16 - CLAUSULA DECIMA SEXTA - PUBLICACAO

16.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de Contratagdes Publicas (PNCP), na forma prevista no art. 94 da Lei n2
14.133, de 2021, bem como no respectivo sitio oficial na Internet, em atengdo ao art. 91, caput, da Lei n® 14.133, de 2021, e ao art. 82, §22, da Lei n2 12.527,
de 2011, c/c art. 72, §39,inciso V, do Decreto n 7.724, de 2012.

17 - CLAUSULA DECIMA SETIMA - FORO (ART. 92, §12)

17.1. Fica eleito o Foro de Brasilia, Distrito Federal, para dirimir os litigios que decorrerem da execugdo deste Termo de Contrato que ndo puderem ser
compostos pela conciliagdo, conforme art. 92, §12, da Lei n® 14.133/21.

17.2.

[Local], [dia] de [més] de [ano].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS:
1-
2-
ANEXO Ill - DO EDITAL
DECLARACAO DE CIENCIA E TERMO DE RESPONSABILIDADE
MODELO

A empresa , inscrita no CNPJ sob o n.¢ , sediada

no endereco , telefone n.2 , por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n.2 e do CPF n.o

, DECLARA que a empresa atende a todos os requisitos de habilitagdo para participagdo em procedimentos licitatérios, bem como
RESPONSABILIZA-SE pelas transacdes efetuadas em seu nome, assumindo como firmes e verdadeiras suas propostas e lances, inclusive os atos praticados
diretamente ou por seu representante, nos termos do Decreto Federal n2 10.024 de 20/09/2019 , adotado no dmbito do DF através do Decreto n2 40.205, de
30/10/2019.

Compromete-se, ainda, quando solicitado pelo(a) Pregoeiro(a), a efetuar o encaminhamento da presente Declaragdo/Termo, devidamente
assinado, a Central de Compras, no prazo de 03 (trés) dias Uteis, juntamente com a documentagdo necessaria, no enderego: SEPN Quadra 511 Bloco A CEP
70758-900, Asa Norte, Brasilia/DF.

Local, de de

Representante Legal

Observagdes: Preencher, preferencialmente, em papel timbrado da empresa.

ANEXO IV - DO EDITAL
DECLARAGAO PARA OS FINS DO DECRETO N2 39.860, DE 30 DE MAIO DE 2019
MODELO



https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art124
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art132
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art132
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art94
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art91
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8%C2%A72
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm#art8%C2%A72
https://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/decreto/d7724.htm#art7%C2%A73
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92
https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art92

A empresa , inscrita no CNPJ sob o n.2 , sediada
no enderego , telefone n.2 , por intermédio do seu representante legal Sr(a).
, portador(a) da Carteira de Identidade n.2 e do CPF n.o

, DECLARA que ndo incorre nas vedag0es previstas no art. 14 da Lei n2 14.133 de 2021, e no art. 12 do Decreto n2 39.860 de 2019.

Essa declaragdo é a expressdo da verdade, sob as penas da lei.

Local, de de

Representante Legal

Observagdes: Preencher, preferencialmente, em papel timbrado da empresa.

Documento assinado eletronicamente por WERMESON MONTEIRO SIMOES - Matr.0281750-0,
Pregoeiro(a), em 20/05/2024, as 15:26, conforme art. 62 do Decreto n° 36.756, de 16 de
setembro de 2015, publicado no Diario Oficial do Distrito Federal n2 180, quinta-feira, 17 de
setembro de 2015.
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